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INTRODUZIONE 
 

 La faccia sua era faccia d'uom giusto, 

tanto benigna avea di fuor la pelle, 

e d'un serpente tutto l'altro fusto; 

due branche avea pilose insin l'ascelle; 

lo dosso e 'l petto e ambedue le coste 

dipinti avea di nodi e di rotelle. 

Con più color, sommesse e sovraposte 

non fer mai drappi Tartari né Turchi, 

né fuor tai tele per Aragne imposte. 

 

Dante, Inferno, XVII (10-18) 
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MANAGEMENT SUMMARY 
 

In una società sempre più interconnessa in cui il ruolo dell’ICT gioca un ruolo 
fondamentale nella creazione, diffusione, condivisione ed utilizzo delle informazioni 
digitali, siano esse relative ad aspetti e particolari della vita personale e quotidiana 
piuttosto che a grandezze economiche o di business, si ha notizia, sempre più 
frequentemente, di operazioni fraudolente perpetrate a danno di privati e di aziende 
riconducibili a schemi che vedono le tecnologie come vettore abilitante della frode. 

E’ notevole osservare come la pervasività dell’ICT in tutti gli aspetti della nostra sfera 
personale e professionale - grazie anche all’interconnessione a  livello planetario dei 
sistemi informativi - abbia portato all’evoluzione, nel corso degli anni, degli schemi 
utilizzati dagli autori di attività fraudolente per commettere atti criminali che oggi 
comprendono anche l’uso o l’abuso delle tecnologie,  introducendo, di fatto, una nuova 
fattispecie di frode: la frode ICT. 

Guardando ai numerosi casi criminali di successo, di cui alcuni riportati nella prima parte 
di questo stesso documento, emerge come la frode informatica sia ormai diventata una 
vera e propria industria criminale che sfrutta competenze e risorse ICT “deviate” reclutate 
in tutto il mondo.  

Questa industria sfrutta, tra l’altro, la frammentazione su base nazionale delle legislazioni 
(con le conseguenti ricadute sia in termini di definizione delle fattispecie di reato che di 
margini di manovra delle autorità inquirenti) e la globalizzazione dell’attività delle aziende 
e delle singole persone, per realizzare profitti miliardari. 

Contrapposti a questi profitti si rilevano dei costi diretti e indiretti per la società, le aziende 
e i singoli, addirittura superiori ai profitti stessi dell’attività criminosa, ai quali si sommano 
anche i danni reputazionali e d’immagine che ledono i rapporti di fiducia su cui l’intero 
mercato si fonda. Sempre più spesso proprio questi rapporti di fiducia, oramai 
strutturalmente intermediati dalla tecnologia, sono sfruttati per acquisire le informazioni 
necessarie per effettuare alcune tipologie di frodi.  

L’obiettivo del documento è descrivere questo fenomeno per aumentare la 
consapevolezza delle imprese ed aiutarle a definire un’efficace strategia di contrasto. 

Per fare questo, non si può ignorare come nel tempo, in settori industriali differenti, si 
siano riscontrate molteplici tipologie e schemi di frodi. Nella seconda parte di questa 
pubblicazione queste tipologie di frodi vengono analizzate, per settori e per i canali 
ritenuti di maggior rilievo, con il duplice scopo di aiutare in modo mirato le aziende 
interessate e di mettere a fattor comune le esperienze maturate in ciascun ambito. 

Questa scelta risponde a due fatti incontrovertibili che impongono di rompere le attuali 
barriere esistenti fra le imprese ed i settori: da una parte, le aziende che sino a pochi anni 
fa operavano in mercati del tutto separati, si trovano oggi a competere sugli stessi servizi, 
condividendo modelli di business e modalità operative esposti alle medesime tipologie di 
frode; dall’altra, i criminali tendono a trasporre immediatamente, in altri contesti, i 
meccanismi fraudolenti sperimentati con successo.  

E’ infine interessante osservare come in questo contesto l’IT rivesta un duplice ruolo, in 
funzione delle divergenti finalità dei differenti utilizzatori: quello di strumento d’attacco 
nelle mani del frodatore e quello di strumento di difesa a disposizione delle aziende. Se 
da un lato, infatti, l’IT può costituire il tramite con cui i criminali perpetrano le frodi ICT, 
dall’altro rende disponibili gli strumenti per porre in essere le misure preventive,  
investigative e reattive a supporto dei processi di ICT fraud prevention, reaction e 
investigation illustrate nella seconda parte di questo documento. 
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Pubblicazioni della Oracle Community for Security  

Questa è la settima pubblicazione della Oracle Community for Security, 
un’organizzazione che permette la collaborazione di molti professionisti della sicurezza, 
audit, compliance, ethical hacking, consulting, system integration, esperti di certificazione 
relativamente a norme e best practice internazionali, responsabili della sicurezza delle 
informazioni del mondo della domanda e dell’offerta di servizi e tecnologie correlati a 
questi ambiti. 

Il lavoro si svolge in una logica di confronto multidisciplinare e multisettoriale sulla scorta 
della comune consapevolezza che serva molta più sicurezza di quella che effettivamente 
le aziende italiane stanno mettendo in campo. Il ragionamento tocca quindi molteplici 
ambiti: culturale, organizzativo, tecnologico e ciò riceve il sostegno di prestigiose 
associazioni professionali ed industriali che collaborano attivamente come per esempio 
CLUSIT (la prima già nel 2007), e poi AIEA, AUSED, CSA Italy, ACFE Italian Chapter, 
AISIS e ABI Lab. 

Ulteriori informazioni si possono trovare a questo link: 
http://www.oracle.com/it/technologies/security/partner-171975-ita.html 

 

Le nostre pubblicazioni precedenti comprendono: 

 Privacy nel Cloud: Le sfide della tecnologia e la tutela dei dati personali per 
un'azienda italiana 

 Mobile e Privacy: Adempimenti formali e misure di sicurezza per la compliance 
dei trattamenti di dati personali in ambito aziendale 

 ROSI Return on Security Investments: un approccio pratico. Come ottenere 
Commitment sulla Security 

 Fascicolo Sanitario Elettronico: il ruolo della tecnologia nella tutela della privacy e 
della sicurezza 

 Primi 100 giorni del Responsabile della Sicurezza delle Informazioni: Come 
affrontare il problema della Sicurezza informatica per gradi 

 La sicurezza nei Social Media: guida all’utilizzo sicuro dei Social Media per le 
aziende del Made in Italy 

 

Per esse si rimanda al sito web della Community o alle pagine dedicate a questo indirizzo 
http://c4s.clusit.it. 

Queste pubblicazioni hanno in comune due aspetti: il primo riguarda il nostro lettore. Ci 
mettiamo a disposizione delle aziende e del management italiano e scriviamo in italiano 
facendo riferimento alle specifiche caratteristiche industriali e normative del nostro paese. 
Molti dei libri scritti in passato hanno analizzato le leggi dello Stato e fornito indicazioni 
pratiche su come ottemperare agli specifici requisiti normativi. Tutte le nostre 
pubblicazioni sono state presentate alle Autorità e prima tra esse all’Autorità per la 
Protezione dei Dati Personali con la quale ci pregiamo di avere una proficua 
collaborazione. 

La seconda caratteristica è che, nonostante siamo certi del valore dei nostri prodotti, 
sappiamo che tutto è migliorabile e che con il tempo tutto si modifica e cambia. Di 
conseguenza questi lavori hanno una tipologia di licenza che permette a chiunque di farli 
propri e, migliorati, ripubblicarli.  
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Regole di utilizzo 

Mettiamo a disposizione le nostre considerazioni sulle Frodi ICT tramite una licenza molto 
aperta (Creative Common, Attribuzione e Condividi nello stesso modo) nel pieno spirito di 
collaborazione che da anni ci lega nella Oracle Community for Security.  

La licenza permette a chiunque di usare il nostro prodotto anche per crearne una sua 
evoluzione a condizione che citi gli autori originali e utilizzi a sua volta lo stesso tipo di 
licenza. Autorizziamo inoltre la pubblicazione parziale di testo e immagini non già protette 
da altri copyright riportando la nostra url http://c4s.clusit.it. 
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PARTE 1 – LA FRODE ICT 
 

“...quelle cose che prima non mostrano li loro difetti sono più pericolose, però che di loro 
molte fiate prendere guardia non si può; sì come vedemo nel traditore, che ne la faccia 
dinanzi si mostra amico, sì che fa di sé fede avere, e sotto pretesto d'amistade chiude lo 
difetto de la inimistade"  

(Dante, Convivio, IV, XII, 3) 

 

L’Information and Communication Technology è una componente imprescindibile delle 
attività quotidiane di ogni organizzazione strutturata, pertanto l'integrazione sempre più 
spinta dei processi aziendali con gli strumenti tecnologici introduce nuovi rischi 
significativi di cui è essenziale tenere conto, ovvero quelli relativi alle frodi di cui questo 
documento si occupa. 

Il concetto di “frode ICT” - denominata anche, “computer fraud” o “technology fraud” - è  
complesso: fonti diverse ne danno definizioni parzialmente differenti, in funzione degli 
obiettivi specifici che perseguono o del contesto specifico a cui si riferiscono, come ad 
esempio: 

 "qualsiasi falsificazione o appropriazione indebita compiuta attraverso la 
manomissione o l’uso malevolo di programmi informativi, file di dati, operazioni, 
attrezzature o mezzi di comunicazione, che comporti perdite all'organizzazione i 
cui i sistemi informativi sono stati violati, anche mediate ‘assenza o l’abuso delle 
autorizzazione necessarie, con l'intenzione di commettere un atto fraudolento” 

 “l’immissione, l’alterazione, la cancellazione o la soppressione di dati o 
programmi informatici, o altre interferenze con il corretto trattamento dei dati, che 
influenzino il risultato della elaborazione causando perdite economiche [...] con 
l'intento di procurare un ingiusto profitto per sé o per un'altra persona” 

Per dare una definizione che copra tutte le declinazioni del concetto di frode ICT è 
necessario quindi andare più in profondità e valutarne tutti gli aspetti: l’Association of 
Certified Fraud Examiners (ACFE), ad esempio, analizza  nel dettaglio le diverse 
tipologie di frode fornendo ulteriori precisazioni, in particolare per quanto riguarda quelle 
rivolte contro aziende e società, evidenziando come queste possono essere commesse 
sia internamente dai dipendenti, dirigenti, funzionari, o soci della società stessa, oppure 
esternamente da terze parti in qualità di clienti e fornitori. 

Definire con precisione il concetto di frode ICT consente inoltre di distinguerlo da altre 
tipologie di reato e di predisporre strategie di contrasto mirate, evitando così di incorrere 
nell’errore di identificare la frode ICT con qualsiasi atto criminale perpetrato utilizzando 
sistemi o servizi informatici.  

Spesso vengono  associati tra loro, impropriamente, fenomeni assai diversi quali, a titolo 
di esempio: phishing, social engineering, furto di identità digitale, virus, hacking, 
mailbombing, spamming, contraffazione e dirottamento di nome di dominio, violazione di 
server, denial of service, distruzione o furto di dati, intercettazioni elettroniche.  

Nelle organizzazioni, tale ambiguità ha come effetto la definizione di strategie di contrasto 
generiche rispetto alle quali i frodatori mantengono molti margini di manovra. 

Esiste, infatti, una differenza, sottile ma rilevante, tra il concetto di frode ICT e quello di 
crimine informatico: la frode, quella ICT come quella tradizionale, è un fenomeno più 
complesso della semplice somma degli strumenti utilizzati per raggiungere l’obiettivo, 
strumenti che possono essere molteplici ed unire elementi in cui la tecnologia gioca un 
ruolo sostanziale con altri del tutto tradizionali. 

Così, tutto il repertorio della criminalità informatica, appena citato, può essere asservito 
ad un obiettivo fraudolento ma può anche avere finalità diverse: ad esempio, il furto di 
credenziali può essere effettuato per rivendere le stesse, il denial of service per 
penalizzare un concorrente etc.  
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I due concetti - crimine ICT e frode ICT - devono dunque rimanere distinti per consentire 
risposte adeguate a ciascuna diversa tipologia di minaccia. 

L’Information and Communication Technology è, infatti, il mezzo, il canale e lo strumento 
con cui il frodatore agisce in uno o più momenti della costruzione della frode che viene 
qualificata come frode ICT. 

Consideriamo, ad esempio, le seguenti tipologie di frodi: 

 deviazione di fondi da un conto bancario ad un altro; 

 vendita online di prodotti contraffatti o che non saranno mai effettivamente 
consegnati; 

 manipolazione delle informazioni pubblicate on line al fine di agire sul valore delle 
azioni di una società quotata; 

 attacchi alla disponibilità di servizi online; 

 furto di proprietà intellettuale. 

Ognuna di queste frodi avrebbe potuto essere realizzata, in differenti contesti, senza l'uso 
dei sistemi informatici. Questi ultimi permettono, però, particolari condizioni di accesso 
alle vittime e a servizi e informazioni ad esse correlate, garantendo al contempo minori 
rischi per il frodatore e maggiore potenza di calcolo per elaborare in poco tempo grandi 
quantità di dati. In questo modo è possibile porre in essere nuove frodi così come nuove 
configurazioni di schemi fraudolenti tradizionali. 

La componente IT può diventare significativa in ciascuna delle fasi della frode. 

1. Nel corso della “preparazione della frode”, l’Information and Communication 
Technology può essere strumento di fenomeni quali: 

 la creazione di account digitali fasulli da parte del frodatore, per nascondere la 
propria identità ed evitare di essere identificato come autore della frode stessa; 

 il furto di identità digitale di utenti da parte del frodatore, per sfruttare le 
disponibilità associate all’account sottratto e celare la propria identità; 

 l’individuazione di credenziali di autenticazione deliberatamente inadeguate sotto 
il profilo dei controlli e delle limitazioni (tipicamente nelle frodi interne), ad 
esempio per compromettere l’accountability della propria attività (in modo da  
poter accedere a informazioni e sistemi informatici); 

 la predisposizione di strumenti informatici per accedere senza autorizzazione ad 
informazioni o per violare i sistemi informatici; 

 la “creazione della disponibilità” del bene o del servizio oggetto della frode 
attraverso l’uso di credenziali false o rubate, mediante l’abuso delle proprie 
credenziali e delle proprie autorizzazioni; 

 la sottrazione o la manipolazione delle informazioni, con l’utilizzo di tecniche di 
hacking per violare sistemi informatici, al fine di prospettare una realtà deformata 
o inesistente e procurarsi un vantaggio economico. 

2. Nella fase di “incasso della somma”, la carenza di controlli sulle operazioni dispositive 
e sulle transazioni può consentire: 

 l’utilizzo di account falsi o rubati, permettendo al frodatore di risultare 
irrintracciabile; 

 l’utilizzo di sistemi informatici per incassare la somma frodata o per spostare in 
modo non monitorato la disponibilità su account o canali insospettabili. 
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Considerando l’estrema articolazione e complessità del fenomeno e dei suoi rapporti con 
la tecnologia, dovendo fare una sintesi e dare una definizione che sia il più possibile 
autorevole e coerente con le normative vigenti in materia, ai fini di questo documento si è 
deciso di adottare la definizione di frode de l’“International Standards for the Professional 
Practice of Internal Auditing”, con il termine frode si intende: “Qualsiasi atto illegale 
caratterizzato da inganno, occultamento o violazione di fiducia. Tali azioni non dipendono 
dalla minaccia di violenza o da costrizione fisica. Le frodi sono perpetrate per ottenere 
denaro, beni o servizi non spettanti, al fine di evitare il pagamento, oppure per garantire 
vantaggi personali o aziendali.” 

La frode diventa frode ICT ogni volta che la tecnologia informatica svolge un ruolo 
rilevante ed imprescindibile nella sua concezione ed attuazione. 

In questa prima parte del documento vengono definiti i concetti principali legati al 
fenomeno delle Frodi nell’ambito ICT; le informazioni sul contesto sono integrate dalle 
necessarie implicazioni giuridiche, sia in ottica privacy che più in generale con riguardo 
alla sicurezza IT; infine vengono definiti gli elementi che contraddistinguono il profilo del 
frodatore. 

Vengono poi presentati in questa sezione alcuni casi eclatanti di frode, che sono saliti agli 
onori delle cronache, allo scopo di fornire al pubblico elementi pratici per la valutazione 
del fenomeno. 

 

 

 

 

 

 

 

 

 

 

Casi criminali di successo  

Nel seguito riportiamo alcuni casi di rilievo internazionale, oggetto di attenzione dei 
media, che possono rappresentare un utile riferimento per meglio comprendere il tema 
della frode ICT. 

Eurograbber 36 M € distratti dai conti personali 

La frode, innescata alla fine del 2012 dall’attacco informatico mirato noto come 
EuroGrabber

1
 , ha sottratto più di 36 milioni di Euro dai conti di oltre 30.000 clienti di 

diverse banche europee. L’attacco è iniziato ai danni di clienti italiani ed in breve tempo si 
è allargato a decine di migliaia di clienti che utilizzavano i servizi bancari online in 
Germania, Spagna ed Olanda. L’episodio ha avuto luogo in modalità completamente 
trasparente ai clienti, di fatto rimasti inconsapevoli che i loro dispositivi erano stati infettati 
da file di tipo Trojan, che le loro sessioni di home banking erano state compromesse e 
che i loro soldi erano stati distratti dai conti bancari. 

Questo attacco è stato scoperto e battezzato “Eurograbber” dalle due organizzazioni che 
operano nel settore della sicurezza, Versafe e Check Point Software. La tecnica utilizzata 
è stata una nuova e particolarmente efficace variante del malware ZITMO, ovvero  il 
trojan “Zeus In The MObile”. In una prima fase questo exploit è stato rilevato solo 
all’interno di paesi della zona Euro. Questo attacco multicanale era in grado di infettare 
sia i computer che i dispositivi mobili utilizzati dai clienti dei servizi bancari online ed una 
volta che il trojan era installato su entrambi i dispositivi le sessioni di online banking 

                                                        
1
 Fonte: https://www.checkpoint.com/products/downloads/whitepapers/Eurograbber_White_Paper.pdf 

Un esempio di frode che fa leva sulla carenza di controlli sia sulle autorizzazioni che sulle 
operazioni dispositive e sulle transazioni è quella identificata con il nome di “tecnica del salame” 
così denominata perché il vantaggio - il salame - viene acquisito dal frodatore fettina dopo fettina. 

Il frodatore si avvale degli scarsi controlli per manipolare il software che, nel settore bancario, 
calcola gli interessi dovuti dalla banca sugli accrediti dei clienti facendo si che questa elaborazione 
automatica depositi gli arrotondamenti minimi confluenti (ad es. in genere nell’ambito dei sistemi 
finanziari, col recupero degli “arrotondamenti in perdita”), invece che sui legittimi conti, sul proprio 
conto o su un analogo conto di appoggio. 

La frode si basa anche sull’assenza o sulla inadeguatezza (es. se le soglie di allarme sono 
configurate troppo alte) di controlli sulle operazioni dispositive e permette al frodatore di sottrarre 
dal singolo conto somme irrisorie affinché la truffa non possa essere facilmente scoperta (ad 
esempio, sottraendo 10 eurocent all’anno dal conto di un milione di correntisti, la frode produrrà un 
profitto di 100.000 euro). 
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venivano completamente monitorate e manipolate dagli attaccanti. Persino i meccanismi 
per l’autenticazione a due fattori, utilizzati dalle banche per assicurare le transazioni 
sicure venivano aggirati ed impiegati dagli attaccanti per autenticare gli  illeciti 
trasferimenti di fondi. Da notare come il trojan utilizzato per attaccare i dispositivi mobili 
sia stato sviluppato per entrambe le piattaforme Android e Blackberry in modo da 
allargare gli obiettivi dell’attacco. L’attacco e la conseguente frode hanno avuto successo 
sia con target privati che di tipo “corporate” permettendo dei trasferimenti illeciti di somme 
variabili da 500 a 250.000 Euro; l’impatto sulla nostra nazione in termini di “prelievo 
medio” dei circa 12.000 italiani coinvolti è stato pari a 1.380 €. Le vittime sono state 
avvertite e le compagnie Versafe e Check Point Software hanno lavorato di concerto con 
le autorità locali di Law Enforcement per bloccare l’insorgere di eventuali nuovi attacchi. 

Nella figura seguente sono riportate alcune statistiche sugli impatti della Frode: 

 

Figura 1 Statistiche sulla frode Eurograbber 

 

 

 

 

 

 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://frodi.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/


 

          14               h t t p : / / c4 s . c l u s i t . i t   LE FRODI NELLA RETE - Il duplice ruolo dell'ICT  |     

                             

Anche i Bitcoin hanno il loro Bernie Madoff2  

Trendon T. Rasoi del Texas ha fondato una società di investimento basata sui Bitcoin
3
, la 

BTCST (Bitcoin Risparmio e fiducia), asserendo di “lavorare” sull’ “arbitrage market” 
(l’acquisto e vendita dello stesso titolo nello stesso momento su mercati diversi, per 
approfittare di una differenza di prezzo tra i due mercati stessi). Rasoi non ha mai voluto 
rivelare la strategia di investimento promettendo però un rendimento “settimanale” del 
7%. 

Utilizzando identità fittizie on line come “pirata” o “pirateat40” Rasoi in due anni ( 2011-
2012) ha convinto molti possessori di Bitcoin, carpendone la fiducia, ad investire nella 
sua società,  riuscendo così a rastrellare 700.000 Bitcoin per un valore di circa 4,5 Mil$. 

Rasoi, ricalcando esattamente lo schema Ponzi, all’inizio accreditava gli interessi 
promessi e saldava gli investitori che uscivano dal falso investimento utilizzando la 
moneta dei nuovi sottoscrittori. Nello stesso tempo provvedeva a trasferire sul suo conto 
personale 150.649 Bitcoin che usava per spese personali e giochi d’azzardo. 

Nel novembre 2012 Rasoi ha frettolosamente annunciato che stava chiudendo la BTCST 
adducendo false motivazioni e iniziando a disattendere sia i rimborsi sia i rendimenti, 
attirando così il sospetto di molti investitori e  l’attenzione della SEC (U.S. Securities and 
Exchange Commission). 

A seguito di questa frode Patrik Murck della Fondazione Bitcoin ha dovuto rassicurare 
tutti i potenziali nuovi acquirenti della moneta virtuale indicando come la Fondazione si 
prefiggesse un’economia giusta e sicura al riparo dalle frodi. 

La SEC ha invece emesso un avviso sull’utilizzo di moneta virtuale facendo notare che gli 
investitori in questa “valuta”  sono spesso meno scettici nel valutare opportunità di 
investimento quando queste opportunità sono di nuovo modello o di “ avanguardia”. 

 

Un esempio di frodi legate alle carte di credito: 23 persone 

indagate a New York per appartenenza ad una banda 

specializzata  

Il 13 dicembre 2013 ventitrè persone sono state incriminate da un tribunale federale di 
New York per il loro presunto ruolo in uno schema di frode su larga scala perpetrato 
attraverso l’impiego di Carte di Credito

4
  contraffatte. Secondo le prime indiscrezioni il 

gruppo ha ottenuto i dettagli di oltre 1.000 carte di credito e di debito rubate nel periodo 
da giugno a dicembre 2013 a seguito di intrusioni informatiche ed accesso a siti web, 
forum underground presso cui le informazioni sulle carta di credito venivano in seguito 
rivendute e scambiate. Un gruppo di fiancheggiatori ha poi speso più di 2 milioni di dollari 
in acquisti indebiti  negli stati del Texas, North Carolina, Virginia, Pennsylvania, New 
Jersey ed in altre aree degli Stati Uniti. Gli imputati, di età compresa tra 22 e 55 anni, 
sono stati accusati di cospirazione con l’obiettivo di frode, accesso non autorizzato su 
sistema informatico e furto di identità aggravato . Qualora riconosciuti colpevoli rischiano 
una pena carceraria della durata di nove anni.  

 

 

 

                                                        
2
 Fonte: http://www.theguardian.com/technology/2013/jul/24/bitcoin-alleged-ponzi-fraud 

3
 Bitcoin è una moneta elettronica creata nel 2009 da un anonimo conosciuto con lo pseudonimo di Satoshi 

Nakamoto, implementando un'idea dello stesso autore presentata su Internet a fine 2008. La struttura peer-to-
peer della rete Bitcoin e la mancanza di un ente centrale rende impossibile per qualunque autorità, governativa 
o meno, di bloccare la rete, sequestrare bitcoin ai legittimi possessori o di svalutarla creando nuova moneta. 
Bitcoin è una delle prime implementazioni di un concetto definito cryptocurrency, descritto per la prima volta nel 
1998 da Wei Dai su una mailing list. 
3
Il nome Bitcoin si riferisce anche al software open source progettato per implementare il protocollo di 

comunicazione e la rete peer-to-peer che ne risulta. 
4
 Fonte: http://www.scmagazine.com/23-charged-in-counterfeit-card-scam/article/325611/ 
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Quando la frode è perpetrata da un dipendente pubblico 

Un caso “nostrano” ci offre l’opportunità per approfondire meglio il concetto di frode 
informatica definendone meglio i contenuti: se ne trovano tutti i dettagli in cassazione 
penale, sez.II, sentenza n.22.03.2013 n° 13475.

5
  

Un dipendente dell’Agenzia delle Entrate è stato condannato per frode informatica ai 
danni dello Stato ed accesso abusivo nel sistema informatico dell’Agenzia delle Entrate di 
Pescara. 

Il dipendente, nella sua qualità di addetto al sistema operativo dell’A.d.E. di Pescara 
modificava, a richiesta, le situazioni contributive di vari soggetti, riducendone il debito o 
aumentandone il credito. 

La Cassazione rimarcando quanto espresso in una precedente sentenza, ha ribadito che 
il reato di frode informatica, di cui all’art.640 ter c.p. prevede due distinte condotte: 

 L’alterazione, in qualsiasi modo del “funzionamento di un sistema  informatico o 
telematico”, facendo rientrare in tale fattispecie tutte le ipotesi in cui viene 
alterato, in qualsiasi modo, il regolare svolgimento di un sistema informatico o 
telematico. 

 L’intervento “senza diritto” con qualsiasi modalità su dati, informazioni o 
programmi contenuti in un sistema informatico o telematico. Tale condotta, 
finalizzata sempre all’ottenimento di un ingiusto profitto con altrui danno, si 
concretizza in una illecita  condotta intensiva anche se non alterativa  del sistema 
informatico o telematico stesso. 

 

Frodi attuate tramite i canali Social Media 

Un esempio di “frode” recentemente posto alla nostra attenzione, vede come vittima una 
signora aveva trovato su Facebook un annuncio relativo ad un cane in regalo. Secondo 
questo annuncio, il cucciolo, di razza pregiata e presentato con foto accattivanti, si 
trovava in Marocco e stava per essere spedito in Europa, alla ricerca di condizioni di vita 
migliori e, soprattutto, di un padrone affettuoso. La vicenda veniva descritta dal 
rappresentante di una sedicente organizzazione no-profit per la tutela degli animali e il 
tutto era corredato da foto e descrizioni strappalacrime. 

La signora ha pertanto iniziato uno stretto scambio di mail col sedicente rappresentante 
dell’associazione animalista, il quale ne ha approfittato per estorcere dati su di lei e sulla 
sua famiglia, affermando di dover garantire, per obbligo statutario  e sotto la sua 
responsabilità, che l’animale trovasse adeguata e sana collocazione. 

Ad un certo punto, il corrispondente (ovvero il sedicente rappresentante 
dell’organizzazione no-profit) informa la vittima del verificarsi di un contrattempo, 
determinato da un imprevisto problema di controllo veterinario verificatosi alla dogana di 
Vienna, aereoporto in cui aveva dovuto fare scalo il cane, proveniente dal Marocco. 
L’associazione animalista avrebbe provveduto a consegnare gratuitamente l’animale a 
domicilio della signora ma non era autorizzata, per statuto, a coprire le spese veterinarie 
durante il viaggio. La signora, in questo modo, viene indotta a spedire 175€ con Western 
Union ad un soggetto terzo, fantomatico e probabilmente inesistente personaggio dal 
nome esotico, che avrebbe provveduto allo sdoganamento e alla spedizione del cucciolo 
a destinazione, ricevendo in cambio una foto che ritrae l’animale felice, in una gabbia 
dotata di ogni confort, in procinto di essere imbarcato su di un aereo, bramoso di 
raggiungere la sua futura e altrettanto felice nuova padrona. 

La “vittima” nel frattempo aveva consegnato ai criminali (coi quali, ormai, intratteneva uno 
stretto rapporto di “amicizia” telematica), oltre ai 175 euro, una notevole quantità di 
informazioni riguardo la propria famiglia: i redditi, le foto dei familiari, le foto 
dell’appartamento e le fotocopie dei documenti d’identità, onde poter effettivamente 
dimostrare che l’animaletto si sarebbe trovato in un ambiente accogliente ed affettuoso. 

                                                        
5
 Fonte: http://www.altalex.com/index.php?idnot=62202 
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Amara è stata la sorpresa per la vittima che, una volta recatasi all’aeroporto, non ha 
trovato alcuna traccia del cane e, allorquando ha cercato di contattare i soggetti coinvolti, 
ha potuto constatare che gli indirizzi di mail, attivi fino al giorno prima, erano stati 
disattivati o inesistenti. 

Da un’analisi condotta da un’Unità di Ricerca sicurezza informatica e privacy, con la 
collaborazione della Polizia delle Comunicazioni, è emerso che l’appartamento della 
signora è ora in vendita a poco prezzo su alcuni siti di annunci immobiliari, che la signora 
sta ricevendo varie proposte commerciali in settori di suo potenziale interesse, mai giunte 
prima, e che in un’altra città è stata registrata una ditta a nome di suo marito. 

Tutto questo in poco meno di dieci giorni. 

Jerome Kerviel 

Concludiamo questa breve rassegna con il caso di Jerome Kerviel, un trader di Societe 
Generale che è molto conosciuto perché la sua azione avrebbe causato 4,9 miliardi di 
euro di danni alla banca. Lo scandalo sarà presto descritto in un film

6
 e la sua presenza 

si è già manifestata in pezzi teatrali, numerosi libri e persino fumetti
7
. Il 24 ottobre 2012 la 

Corte d’Appello di Parigi lo ha condannato a tre anni di prigione, altri due anni sospesi 
con condizionale e al risarcimento dei danni alla banca

8
. Operazione quest’ultima 

praticamente impossibile vista l’entità dell’importo da rimborsare. 

Egli avrebbe operato sul mercato dei derivati speculando sulla caduta dei mercati (la crisi 
dei sub prime era iniziata alla fine del 2006), abusando delle sue deleghe e sfruttando 
inefficaci controlli di sistema. L’esposizione avrebbe raggiunto i 49,9 miliardi di euro e 
quando la banca ha dovuto liquidare in perdita le posizioni è stata costretta a 
ricapitalizzarsi. Il valore del titolo azionario è sceso nei 10 giorni più caldi da circa 100 
euro a meno di 60 per azione

9
. 

 

Il costo economico delle Frodi ICT10 

Determinare il costo delle frodi è una questione importantissima per comprendere 
appieno la vastità e la portata del problema. Le notizie raccolte forniscono però visibilità e 
quantificazione ai soli casi scoperti e perseguiti di cui la percentuale maggiore si riferisce 
a frodi esterne. 

Per le frodi interne o occupazionali, che intrinsecamente comportano sforzi di 
occultamento sia dal soggetto che le attua sia dall’azienda o società vittima, risulta molto 
difficile quantificarne il reale impatto finanziario. 

Ne consegue che, qualsiasi tentativo di quantificare il “volume monetario” e la portata di 
tutte le perdite per frodi sia esterne che interne sarà, nella migliore delle ipotesi una 
stima. 

Dimensioni di analisi dell’impatto 

Le vittime di frode si ritrovano ad affrontare una serie di problemi e costi che possono 
essere: 

 Finanziari – La perdita economica/finanziaria è la conseguenza più ovvia di una 
frode. Questa può comportare problemi all’azienda che si può ritrovare costretta 
a vendere alcuni asset o può risultare meno affidabile agli occhi di potenziali 

                                                        
6
 Fonte: http://www.ansa.it/web/notizie/rubriche/spettacolo/2013/12/04/Scandalo-Jerome-Kerviel-diventa-

film_9725036.html 
7
 Fonte: http://www.ilsole24ore.com/art/SoleOnLine4/Tempo%20libero%20e%20Cultura/2008/09/fumetto-

jerome-kerviel.shtml?uuid=c4ad4862-86ff-11dd-a768-f1df2345d4c3 
8
 Fonte: http://www.telegraph.co.uk/news/worldnews/europe/france/9630589/Societe-Generale-rogue-trader-

Jerome-Kerviel-appeal-dismissed.html 
9
 Fonte: 

http://www.traderpedia.it/wiki/index.php/Il_%E2%80%9Ctrader_briccone%E2%80%9D_della_Soci%C3%A9t%C
3%A9_G%C3%A9n%C3%A9rale 
10

 Nostre rielaborazioni di diverse fonti tra le quali: ACFE. (2012). Report to the Nations; Detica. (2011). The 
cost of cyber crime; e National Fraud Authority. (s.d.). Fraud typologies and victims of fraud. 
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creditori. Un'altra perdita considerevole riguarda il tempo impiegato a gestire la 
frode subita 

 Reputazionali – La Brand Reputation è una delle aree di maggiore impatto delle 
frodi ICT, con due principali conseguenze: il costo di gestione della crisi 
reputazionale, il costo di mascheramento della crisi stessa sul mercato, con le 
relative conseguenze anche in termini di condivisione delle contromisure (se i 
frodati mascherano la frode, magari mitigandola con interventi finanziari atti a 
risolvere l’issue verso gli utenti e a mantenere nascosto l’evento non creano un 
contesto di condivisione informativa che permetta interventi strutturali) 

 Occupazionali – Il business frodato rischia la bancarotta e conseguentemente i 
dipendenti e l’imprenditore potrebbero ritrovarsi senza lavoro 

 Emotivi – La vittima di frode, nei suoi rappresentati deputati al presidio, può 
diventare paranoica rispetto alla protezione dei propri dati, può incorrere in 
stress, depressione, rabbia, ansia e l’autostima tende a diminuire come 
conseguenza della sensazione di essere stati violati, falsando la percezione del 
rischio futuro 

 Di salute – La vittima rischia problemi di salute fisica (principalmente causati 
dallo stress, ma non mancano casi di suicidio) ma anche mentale come quelli 
ricordati tra i “costi emotivi”, rischi legali e organizzativi o perdita di competenze 

 Cambio comportamentale – La vittima può finire col cambiare i propri 
comportamenti di mercato, sia di vendita che di acquisto, cambiando la propria 
offerta le modalità di pagamento e altre attività con lo scopo di ridurre il rischio di 
frode 

Gli effetti delle frodi sono accentuati su “vittime vulnerabili” come gli anziani, gli 
emarginati sociali o i disabili. Particolare enfasi va poi posta sui “danni alla fiducia” che la 
frode provoca e che possono complicare notevolmente le dinamiche comunitarie 
secondo le quali ci relazioniamo. 

Costi incorsi dalle organizzazioni 

L’ analisi di 1.388 casi di frode indagati in tutto il mondo dai suoi CFE, raccolta nel 
“Report to Nations 2012” di ACFE sulla previdenza professionale per la frode e gli abusi, 
si propone di far luce sulle tendenze globali delle frodi e abusi sul lavoro. Come parte 
della ricerca è stato chiesto a ciascun CFE che ha partecipato al sondaggio di fornire 
anche la sua migliore valutazione della percentuale dei ricavi annuali che 
l'organizzazione tipica perde nella frode. Il dato emerso è stato che l’organizzazione tipica 
perde circa il 5% delle sue entrate annuali per colpa delle frodi occupazionali. 

Per illustrare la grandezza di questa stima, applicando la percentuale al 2011 sul prodotto 
mondiale lordo presunto, pari a 70.28 trilioni di dollari, risulta una perdita per frodi interne 
per più di 3.500 miliardi dollari. È fondamentale notare che questa stima si basa sul 
parere collettivo di esperti anti-frode piuttosto che su dati specifici o osservazioni dei fatti, 
e quindi non dovrebbe essere interpretato come calcolo letterale del costo mondiale delle 
frodi contro le organizzazioni. 

Anche con questo avvertimento, tuttavia, bisogna tener conto che l'approssimazione è 
fornita da più di mille centri CFE presenti in tutto il mondo con un’esperienza media di 11 
anni, tramite professionisti che hanno esperienza personale nella lotta contro la frode e 
potrebbe essere, quindi, la misura più affidabile dell’incidenza delle frodi sul costo del 
lavoro e certamente enfatizza l'innegabile ed estesa minaccia posta da questo crimine. 

Scendendo nel dettaglio dei casi troviamo che l’appropriazione indebita è di gran lunga la 
più frequente con circa l’86% dei casi trattati che però hanno comportato una perdita 
media intorno ai $120.000 a caso. Al contrario, per le frodi in bilancio che hanno 
rappresentato “solo” l’8% dei casi in esame, è stata registrata una perdita “media” di 1 
milione di dollari per crimine commesso. 

La corruzione si è attestata circa nel mezzo della percentuale registrando perdite medie 
per circa $250.000 a caso. 
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Le frodi sono particolarmente minacciose per piccole e medie imprese che possono 
avere maggiori difficoltà nel recuperare le perdite economiche e reputazionali, mentre i 
proprietari di business corrono i rischi sopra descritti in termini di danni da frode agli 
individui che si possono riflettere sull’organizzazione. 

Le grandi aziende e le multinazionali sono comunque fortemente danneggiate dalle frodi, 
anche indirettamente nel sopportare ingenti costi per la prevenzione di queste attività 
criminali. 

Costi incorsi dalla PA 

Gli apparati governativi sono un altro bersaglio di frodi che riportano danni e costi 
importanti. 

In primis i governi spendono ingenti somme in sicurezza per prevenire atti fraudolenti. 

I governi subiscono perdite in termini di efficienza operativa perché, ad esempio, 
temendo le frodi, evitano di fornire certi servizi tramite canali ritenuti meno sicuri, anche 
se più efficienti. 

Altri costi squisitamente economici che il governo si trova ad affrontare sono quelli 
derivanti da frodi fiscali e indennità conferite alle parti danneggiate da atti fraudolenti. 

Per quanto riguarda il contesto europeo, L’OLAF, nel suo rapporto annuale, segnala che 
per il 2012 nelle spese della UE sono state segnalate irregolarità fraudolente per un 
ammontare di €315.000.000, pari allo 0,25% della spesa totale UE, mentre nelle entrate 
sono state segnalate irregolarità fraudolente per €77.600.000 pari allo 0,42% 
dell’ammontare lordo delle risorse disponibili. 

Infine si ricorda che le frodi minano alla base la potenzialità economica del paese, 
intaccando la fiducia individuale che a catena provoca una riduzione degli acquisti e la 
complicazione delle relazioni, il ché naturalmente si riflette negativamente sul PIL 
nazionale. 

 

Frodi dati e tassonomia, fraud schema     

A tutt’oggi non esiste ancora a livello internazionale una definizione di “frode” univoca e 
condivisa, ne esistono molteplici varianti, ciascuna legata al punto di vista dell’area di 
provenienza, talvolta anche a prescindere dal quadro normativo vigente. 

Per noi la frode è “un comportamento illecito con il quale si mira ad eludere precise 
disposizioni di legge” oppure un “inganno inteso a danneggiare gli altri a proprio 
vantaggio.  

Le Commonwealth Fraud Control Guidelines definiscono “fraud” ‘Dishonestly obtaining a 
benefit by deception or other means’.  

L’Association of Certified Fraud Exsaminers intende per “frode“ qualsiasi reato che 
“comporti guadagno e che usi l'inganno come suo principale modus operandi”. 

Potremmo ampliare la nostra definizione indicando come “ frode” “qualsiasi azione 
scorretta che venga commessa intenzionalmente, attraverso l’utilizzo, a volte, anche di 
mezzi iniqui, al fine di ottenere per sè o per terze parti, direttamente o indirettamente, un 
tangibile o intangibile vantaggio non dovuto ovvero di evadere un’obbligazione di 
qualsiasi natura”. 

Spesso i termini frode e truffa vengono confusi, scambiati o usati l’uno come sinonimo 
dell’altro. 

La truffa infatti, come definita dal nostro diritto, è “ l’ottenimento di un vantaggio a scapito 
di un altro soggetto indotto in errore attraverso artifici e raggiri”. 

Potremmo affermare quindi che “ si froda truffando” o che “ si truffa per mezzo della 
frode”. 

Le frodi non hanno confini né tantomeno barriere sociali, hanno solo un comune 
denominatore universale “il denaro”. 
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Il denaro quindi, come denominatore comune universalmente riconosciuto, porta 
inevitabilmente alla diversificazione delle tipologie di frode a seconda dell’ambito in cui è 
presente e del soggetto che attua la “frode“. 

Avremo perciò 

 Frode interna, quando il crimine è stato commesso direttamente o indirettamente 
da un dipendente della stessa società, anche attraverso la copertura di uno o più 
complici. 

 Frode esterna, se nell’azione criminale gli atti vengano compiuti da soggetti terzi 
con una propria, indipendente organizzazione criminosa. 

 Nell’ambito della frode interna possiamo ulteriormente distinguere tra: 

 Oggettiva, quando la causa generatrice della frode è legata all’ambiente 
aziendale, oppure alla cultura dell’impresa. Questo tipo di frode ha l’effetto di 
generare un danno economico a carico della società colpita; 

 Soggettiva, nel caso in cui la frode sia mossa solo da motivi personali del 
frodatore, oppure dalla propria volontà di ingannare. In questo caso, la 
conseguenza dell’illecito è quella di generare un vantaggio personale o altrui. 

Procedendo ed allargando la nostra indagine conoscitiva, per non smarrirci nel labirinto 
della molteplicità delle frodi attuabili e nelle infinite sfumature del frodatore, è utile 
razionalizzare la ricerca suddividendo le varie tipologie di frodi a seconda della loro 
frequenza di perpetrazione, e degli ambiti nei quali le frodi stesse vengono scoperte. 

Per cogliere quanto la materia possa essere articolata, può essere di aiuto il seguente 
schema generale utilizzato dall’F.B.I.

11
: 

Frodi “ comuni “ 

 frode telemarketing 

 frode “ lettera nigeriana” o “ frode 419” 

 furto d’identità 

 frode “ fee advance “ o pagamento anticipato 

 healt care fraud/ healt insurance fraud ( frodi sul benessere fisico e sulle 
assicurazioni mediche sulla salute) 

 redemption/strawman/bond fraud ( frodi molto comuni nel sistema U.S.A.) 

 

Frodi legate agli “investimenti” 

 false lettere di credito e/o false garanzie bancarie con investimenti su conti esteri  

 falsi investimenti  

 schema “ Ponzi” e schemi “ piramidali” 

 

Frodi tramite internet: 

 frodi su aste  

 mancata consegna della merce acquistata  

 frodi con carta di credito (nelle sue varianti di uso carta clonata ,card “not 
present” ecc.)  

 frodi su false proposte di vendite super convenienti  

                                                        
11

  http://www.fbi.gov/scams-safety/fraud 
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 frode con mail “ nigeriana” o “419 fraud” 

Frodi con obiettivo “ anziani “ 

 frode sul benessere fisico e sulle assicurazioni mediche  

 frode sulle prescrizioni di farmaci  

 frodi funerarie e cimiteriali  

 frodi su prodotti “ anti-age”  

 frodi su internet  

 frodi su falsi investimenti 

 frodi su false ipoteche 

 

Quanto appena detto offre solo un piccolo spiraglio sul vasto e variegato mondo delle 
“frodi”. 

Le frodi spaziano quindi in tutti i campi prediligendo il finanziario-creditizio (frodi carosello 
o piramidali) ma non disdegnano l’alimentare, l’assicurativo, il fiscale,  telematico e 
telefonico. 

Nell’attuazione del disegno criminoso il frodatore attua generalmente degli schemi già 
ben collaudati e che si diversificano a seconda della tipologia di frode che decide di porre 
in essere. 

Una interessante illustrazione della variegata tipologia di frodi con cui le aziende devono 
generalmente confrontarsi è riportata all’interno della survey “Report to the nations”

12
 

che, con una rappresentazione ad albero, fa confluire le frodi in tre principali macro aree: 
corruzione, appropriazione di beni aziendali, dichiarazioni false. 

                                                        
12
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Figura 2 Fraud schema (ACFE Report of the Nations) 

 

La Corruzione (Corruption), viene perpetrata da un soggetto sapendo che si tradurrà in 
un beneficio non autorizzato per se, per l'organizzazione di cui fa parte o per altra 
persona collusa, e può essere attuata da soggetti sia esterni che interni 
all’organizzazione. A questa macro categoria appartengono fenomeni, talvolta 
potenzialmente prodromici alla truffa come il “conflitto di interessi” ma anche reati veri e 
propri come la corruzione (artt. 318 e seguenti del codice penale) e la concussione 
(articolo 317 del codice penale). 

L’appropriazione non autorizzata di beni aziendali (Asset Misappropriation), quali denaro, 
diritti e beni mobili o immobili, coinvolge  dipendenti o soggetti terzi di un'organizzazione i 
quali abusano della loro posizione per sottrarre beni da essa attraverso attività 
fraudolente. 
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 A questa macro categoria appartengono: “sottrazione di denaro” o “sottrazione di merci e 
beni aziendali”. 

Le dichiarazioni false (Fraud Statement) sono documenti aziendali che vengono artefatti 
dal soggetto frodatore allo scopo di costruire un’immagine aziendale diversa da quella 
reale (a seconda del tipo di speculazione che si vuole porre in essere, l’immagine 
proposta dalla “manipolazione” sarà migliore o peggiore di quella reale), per offuscare o 
ingannare la percezione di possibili investitori o acquirenti.  

Differisce dalle altre forme di frodi occupazionali perché a differenza degli altri schemi 
non vengono utilizzate per un arricchimento personale di chi perpetra la frode ma per 
indurre in errore terze parti quali investitori, soci, istituzioni.  A questa macro categoria 
appartengono, ad esempio, le frodi “finanziarie”. 

Un buon sistema di definizione di indicatori di frode, i cosiddetti “Red flag”, aiuta a ridurre 
e contrastare le frodi. Generalmente, chi conduce attività di fraud analysis aziendale, 
utilizza per l’attività investigativa, differenti tipologie di indicatori. 

I “Red flag” possono essere definiti nell’ambito di ciascuna categoria di frode quali ad 
esempio: schemi di corruzione, falsificazione pagamenti verso fornitori o verso terzi, 
falsificazione assegni, falsificazione di richieste di prestiti, mutui, finanziamenti, frodi alle 
assicurazioni, frodi telefoniche e molte altre. 

Per fare un esempio di una particolare categoria di frode, la falsificazione di assegni o 
“cheque fraud” che affligge il sistema bancario internazionale, si possono identificare le 
seguenti cause principali: 

 I sistemi di stampa digitale e laser largamente diffusi 

 L’incremento del numero di dipendenti che partecipano a truffe interne, i 
cosiddetti “insider”. 

 

Tra i principali metodi di Frode nell’ambito di Cheque Fraud troviamo: 

 Counterfeiting Cheque (assegni contraffatti); 

 Signs of Counterfeit and Forged Cheques (firma contraffatta e assegni smarriti); 

 Cheque Fraud Vulnerabilities (Frodi nelle procedure di emissione/richiesta di 
assegni); 

 Cheque Theft (assegni rubati). 

  

Durante una Fraud Investigation nell’ambito della Cheque Fraud è necessario osservare, 
tra i principali, i seguenti “Red Flag”: 

 Frequenti depositi di assegni: 

○ Dello stesso importo 

○ Terminanti con cifre pari (per es. 00) 

 Depositi di importi consistenti effettuati il giovedì o il venerdì; 

 Importo depositato non coincidente con il report delle attività giornaliere; 

  

Il verificarsi di alcuni di questi indicatori deve spingere chi si occupa di contrasto alle frodi 
aziendali ad approfondire l’attività di investigazione verso questo tipo di fenomeno 
(nell’esempio il “cheque fraud”). 

Le frodi determinano sempre per i soggetti vittima,  oltre alla perdita economica,  una 
conseguente caduta d’immagine (sfiducia) che in alcuni casi può tradursi in ulteriori 
perdite economiche, spesso rilevanti. 
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Frodi e Trust  

La frode è, sempre, anche una compromissione del rapporto di fiducia, per questo si 
parla di una fattispecie trasversale, il c.d. “furto di fiducia”. Questo, in fondo, è ciò che 
caratterizza la frode rispetto ad altri reati, al di là delle definizioni che i diversi ordinamenti 
ne danno. 

Non è sempre facile individuare questo aspetto proprio perché non è sempre facile 
individuare il momento esatto in cui la fiducia viene richiesta e concessa. 

Prendiamo, ad esempio, il caso della cosiddetta “tecnica del salame” citata anche in altri 
capitoli di questo documento: gli arrotondamenti di migliaia di transazioni sono trasferiti 
ad un conto particolare e quindi sottratti.  

Dove sta la “fiducia rubata”? Qual è il momento in cui il rapporto di fiducia viene 
compromesso?  

Il momento viene individuato, non tanto nel momento in cui i soldi vengono sottratti dai 
conti, bensì allorquando il correntista, fino a quel momento confidente nella correttezza 
della propria banca e nella sua capacità di svolgere il proprio lavoro secondo le 
aspettative e le promesse, scopre che la propria fiducia è stata mal riposta. 

Furto, violenza, corruzione e altri comportamenti illeciti possono essere di volta in volta 
presupposto o conseguenza del “furto di fiducia” ma non sono l’essenza caratteristica 
della frode che rimane incentrata su quella parola: fiducia, in inglese trust. 

Pertanto, focalizzare l’attenzione sul ruolo della tecnologia IT nei comportamenti 
fraudolenti,  come si propone di fare questo documento, privilegiando le frodi rispetto ad 
altre tipologie di reato informatico, non significa concentrarsi su aspetti di dettaglio, anzi: 
l’intera costruzione dell’economia digitale si basa, infatti, su un imponente, massivo e 
contemporaneamente capillare presupposto di fiducia nei confronti di tutti i numerosissimi 
attori che contribuiscono alla realizzazione dei servizi in cui questo nuovo sistema di 
relazioni si sostanzia. 

Tale “nuova” fiducia non si basa poi su una conoscenza diretta o su un rapporto 
personale; piuttosto essa è concessa ad un soggetto di cui non si sa nulla, sia perchè 
manca una conoscenza diretta, sia perché, sempre più spesso, se ne ignora persino la 
partecipazione alla realizzazione del servizio di cui si fruisce. Ne sono un esempio la 
fiducia nel fatto che gli amministratori di sistema non sfruttino impropriamente le 
informazioni a cui possono avere accesso, che il software sia scritto in modo 
professionalmente adeguato a garantire che esso non si presti o addirittura favorisca 
comportamenti dolosi, che le reti siano mantenute sicure, che le identità siano accertate 
ed i dati siano custoditi in modo sicuro e trattati nel rispetto del quadro normativo. 

Tale fiducia è anche riposta nel fatto che dietro la tastiera e dietro lo schermo del pc, del 
tablet o del telefono, non si nasconda una realtà diversa da quella attesa e che viene 
dichiarata e, pertanto, fiducia nel fatto che l’interlocutore diretto da cui si acquisisce un 
servizio realizzi e abbia di fatto preteso, dalla catena di suoi fornitori che contribuiscono 
all’erogazione del servizio, comportamenti coerenti con la fiducia che chiede ai propri 
clienti. 

Infine, fiducia nel fatto che nessuno si insinui nello spazio che si crea tra la velocità 
dell’evoluzione tecnologica e la lentezza del processo legislativo e di definizione dei 
controlli, per appropriarsi di beni non suoi e, al contempo, scarsamente tutelati. Aspetto 
che è a maggior ragione critico se si considera che le frodi ICT possono avere (anzi, in 
genere hanno) una dimensione transnazionale <Rif. La dimensione transnazionale delle 
frodi>. 

Tale gap è strutturale e quindi destinato a rimanere stabilmente; per questo ogni singolo 
attore – ogni singola azienda – deve rispondere della correttezza dei propri servizi, della 
fiducia che chiede, esplicitamente o implicitamente, ai propri clienti, fornitori, collaboratori 
e dipendenti. 

Alla fiducia prestata devono, infatti, corrispondere comportamenti concreti che la 
giustifichino, al di là degli obblighi di legge, degli standard vincolanti o delle best practices 
dichiarate ma sopratutto al di là della capacità di chi ripone la propria fiducia, di 
controllarne la fondatezza o di revocarla in caso di insoddisfazione.  
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Non conta, infatti, solo la compliance, conta il risultato. 

L’abuso della fiducia altrui, o anche solo la sua inadeguata tutela, da parte di un 
operatore può comportare non solo un danno rilevante per quell’operatore ma anche una 
caduta della fiducia nell’economia digitale e nel nuovo sistema di relazioni, ad essa 
connesso, nel suo complesso. 

Per queste ragioni è rilevante approfondire le diverse tipologie di frodi che utilizzano a 
vario titolo la tecnologia IT, capirne le logiche ed i fattori abilitanti cioè ciò che le ha rese 
possibili: vulnerabilità dell’organizzazione, delle procedure, degli strumenti, carenze di 
consapevolezza, di conoscenza, di cultura aziendale. 

Tornando all’esempio riportato sopra, relativo ad una tipologia di frode operata con la 
cosiddetta “tecnica del salame”: quella frode è stata innescata da un software 
artatamente modificato da un frodatore consapevole ma resa possibile da un inadeguato 
controllo dei fornitori o dei reparti interni che quel software hanno prodotto, da un 
processo di validazione e test superficiale, da insufficienti strumenti di monitoraggio e 
controllo ed, infine, dalla sottovalutazione dell’importanza della sicurezza e dei processi 
aziendali finalizzati ad incrementarla. 

Capire dove è collocato, per ogni tipo di frode, il momento in cui viene carpita la “fiducia 
rubata” e come Internet e l’intera complessa macchina tecnologica, ne possano 
consentire o favorire o indurre il “furto”, agevolerà l’individuazione dei punti critici sui quali 
intervenire, rispetto ai processi aziendali, alla tecnologia e all’organizzazione in generale, 
in modo da predisporre un efficace sistema di prevenzione, contrasto tempestivo e 
attivazione di contromisure che risulti, al contempo, il meno oneroso possibile. 

  

La dimensione transnazionale della Frode ICT 

Nel definire il profilo del frodatore, in particolare di quello informatico, occorre tener 
presente come si sia evoluto nel corso degli anni. Se fino a non molto tempo fa (e spesso 
il luogo comune permane) il frodatore informatico veniva assimilato a un giovane hacker 
o cracker con elevati skills informatici, adesso bisogna acquisire la consapevolezza che 
simili attori non sono né la maggioranza né la vera sorgente delle Frodi ICT.  

La frode informatica è ormai diventata una vera e propria industria criminale in cui gli 
“shareholder” non sono tanto soggetti dotati di competenze IT quanto vere e proprie 
“menti criminali” che, a prescindere dalla fattispecie giuridica dell’atto criminale in sé, 
operano nell’ottica di un approccio per volumi, preferibilmente a bassissima visibilità, 
piuttosto che su singole azioni criminali eclatanti ad alto impatto e facilmente tracciabili 
con le attuali risorse di contromisura. 

Queste organizzazioni criminali sono per loro natura transnazionali, operando su e 
attraverso Internet e con sistemi di pagamento elettronici. 

Malgrado ognuna di queste organizzazioni possa avere un paese di riferimento in cui si 
possono individuare alcune figure chiave (magari perché legate alla criminalità 
organizzata locale), le loro attività si svolgono generalmente in altri paesi, attraverso 
affiliati sparsi nel mondo. 

All'interno di queste organizzazioni criminali, i soggetti con elevate competenze 
tecnologiche sono strumento dell’organizzazione, a volte non hanno neanche ruoli 
operativi, bensì vengono coinvolti per realizzare o procurare gli strumenti in uso 
all’organizzazione. 

Va detto infine che la facilità d’accesso a servizi di pagamento o di gestione finanziaria o 
di gaming on line ha spostato l’ “identikit” dell’autore della frode da soggetti tecnicamente 
competenti, a figure con elevate capacità di analisi dei modelli di business oppure a 
semplici utenti fraudolenti che, usando strumenti web di uso comune, riescono a sfruttare 
le vulnerabilità del sistema. Gli esempi di frode discussi in questo documento, infatti, nella 
maggior parte dei casi, non richiedono particolari competenze di “hacking “. 

In questo quadro, le attività di indagine e di contrasto delle attività condotte da queste 
organizzazioni sono molto complesse, anche se la collaborazione tra le Autorità dei 
diversi paesi, negli ultimi anni, è molto migliorata.  
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Le differenze tra i diversi ordinamenti aumentano la difficoltà di perseguire talune attività 
criminali, specie quelle caratterizzate, come detto, dalla dimensione transnazionale. 

Negli Stati Uniti, ad esempio, le norme che afferiscono al concetto di frode vanno dal 
Titolo 18 del USC al Foreign Corrupt Practices Act del 1977 (più volte emendato 
naturalmente), via via passando per altre norme che focalizzano la frode in ambiti diversi. 

Nei paesi asiatici il quadro è ancora differente, in India ad esempio lo ITA, adottato nel 
2000 è stato emendato nel 2008 e propone un quadro regolamentare ancora diverso.  

In questo quadro disorganico, le diverse previsioni fanno riferimento a definizioni, 
sanzioni e procedure tra loro molto differenti. 

Si prenda il caso del furto di identità, esso è regolamentato in maniera differente a 
seconda che venga perseguito in Italia, negli Stati Uniti oppure in India. 

Italia -> articolo 494 c.p.: 

Chiunque, al fine di procurare a sè o ad altri un vantaggio o di recare ad altri un danno, 
induce taluno in errore, sostituendo illegittimamente la propria all’altrui persona, o 
attribuendo a sè o ad altri un falso nome, o un falso stato, ovvero una qualità a cui la 
legge attribuisce effetti giuridici, è punito, se il fatto non costituisce un altro delitto contro 
la fede pubblica, con la reclusione fino a un anno. 

USA -> USC, 18, 1028: 

(a) Whoever, in a circumstance described in subsection (c) of this section— 

(1) knowingly and without lawful authority produces an identification document, 
authentication feature, or a false identification document; 

(2) knowingly transfers an identification document, authentication feature, or a false 
identification document knowing that such document or feature was stolen or produced 
without lawful authority; 

(3) knowingly possesses with intent to use unlawfully or transfer unlawfully five or more 
identification documents (other than those issued lawfully for the use of the possessor), 
authentication features, or false identification documents; 

[...]; 

a fine under this title or imprisonment for not more than 5 years, or both [...] 

India -> ITA, Chapter IX, section 66C: 

Whoever, fraudulently or dishonestly makes use of the electronic signature, password or 
any other unique identification feature of any other person, shall be punished with 
imprisonment of either description for a term which may extend to three years and shall 
also be liable to fine which may extend to rupees one lakh 

La definizione di regole comuni tra paesi con ordinamenti differenti può essere perseguita 
con diversi strumenti. 

Le differenze fra le legislazioni dei diversi paesi rendono complesso perseguire attività 
che in Italia sono riconosciute come reati. 

L’elemento che consente di definire regole comuni è l’armonizzazione. 

In Europa alcune fattispecie trovano come denominatore comune una o più direttive. 

Un altro strumento di “armonizzazione” è il trattato (che a seconda dell’importanza 
dell’oggetto della disciplina viene tradizionalmente denominato in modo diverso), inteso 
come un accordo tra due o più soggetti con il quale gli stessi regolano questioni di 
comune interesse. 

 Molti paesi, tra i quali numerosi paradisi fiscali, hanno sottoscritto la “Convenzione sulla 
Mutua Assistenza Amministrativa in Materia Fiscale” dell’OCSE, questo strumento è stato 
pensato per facilitare, nell’ambito dei paesi aderenti, il perseguimento della frode fiscale. 

Sempre dalla partecipazione all’OCSE della maggior parte dei paesi industrializzati (ad 
oggi conta 32 membri, tra i quali la maggior parte dei membri del G20) si apre la strada 
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ad un’altra serie di strumenti, meno cogenti ma in buona parte efficaci, il riferimento in 
questo caso è, ad esempio, alle linee guida che sono spesso state adottate al fine di 
condividere elementi di fondo di tematiche da affrontare trasversalmente nell’ambito dei 
diversi paesi. 

In materia di furto di identità, per restare sull’esempio cui si è fin qui fatto cenno, esiste la 
OECD Policy Guidance on Online Identity Theft, la quale proprio in premessa rivela il 
proprio scopo: 

The principles in the 1999 and 2003 Guidelines serve as a solid basis for establishing a 
framework to fight online ID theft and other fraud. The purpose of this paper is to describe 
how the principles presented in these instruments could be elaborated to strengthen and 
develop effective member country strategies to combat online ID theft. It explores, in 
particular, how education and awareness of stakeholders could be enhanced to prevent 
such theft. 

E’ appena il caso di sottolineare che, laddove la frode all’interno di una multinazionale 
venga realizzata in Paesi che hanno adottato un sistema normativo analogo sulla singola 
fattispecie o sullo specifico aspetto di diritto, il suo perseguimento ne risulterà agevolato 
mentre - da qui l’esempio dell’India sopra riportato - nel caso in cui alcuni paesi ricadano 
in una determinata area di “armonizzazione” e altri ne siano fuori (l’India rispetto ai Paesi 
membri dell UE), l’adozione di misure “contrattuali”, “organizzative, “IT”, allo scopo di 
prevenire gli illeciti ma anche il perseguimento degli stessi una volta che sono stati posti 
in essere, risulterà particolarmente complesso. 

Si avverte quindi la necessità improcrastinabile di uniformare la legislazione in materia, 
almeno a livello Europeo e la necessità di una reale ed efficace attività di coordinamento 
delle “forze di polizia”. L’unione Europea, consapevole del danno che queste azioni 
causano e della difficoltà nel contrastarle, ha recentemente definito una serie di regole 
nel “Programma di Stoccolma” (2010/C 115/01) allo scopo di meglio tutelare le Società e 
i Cittadini e ha definito, già nel 2010, una “Strategia interna per la sicurezza” che prevede 
un rapporto annuale di monitoraggio, l’ultima edizione del quale risale al 10 aprile 2013 
[COM (2013) 179]. Non a caso il primo degli obiettivi strategici definiti in questo rapporto 
riguarda la “distruzione della rete criminale internazionale”

13
.  

Una tipologia di frode specifica di Internet per la quale la dimensione transnazionale è 
particolarmente congeniale sia per la facilità ad operare, sia per coinvolgere attori di 
diversi paesi, è quella di phishing, laddove è necessario poter sfruttare o rivendere le 
credenziali ottenute e riciclare rapidamente il denaro raccolto. 

Una recentissima analisi condotta dal Dipartimento IURA dell’Università di Palermo, resa 
pubblica nel settembre scorso, mostra chiaramente come si sia venuta a creare una vera 
e propria economia parallela legata alle credenziali raccolte ed al furto di identità, che 
conta su un giro d’affari di milioni di dollari

14
.   

Le organizzazioni dedite a queste attività hanno alla base piccoli e spesso insospettabili 
criminali che si occupano della raccolta sistematica di dati, spesso facilmente accessibili 
in rete, e della loro vendita “al grezzo” ad altre organizzazioni, con le quali non hanno 
contatti diretti ma telematicamente “mascherati”, che li scremano, verificano e 
classificano. 

Le identità digitali così ricavate vengono utilizzate per innumerevoli tipologie di reato, 
comprese  truffe di tipo tradizionale e riciclaggio. 

 

 

 

 

 

                                                        
13

 Fonte:http://ec.europa.eu/dgs/home-affairs/e-library/documents/policies/organized-crime-and-

human-trafficking/general/docs/iss_second_report_com_2013_179_en.pdf 

 
14

 Fonte: http://www.altalex.com/index.php?idnot=64382 
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La prospettiva giuridica: definizioni e normative pertinenti 

Dato che gli strumenti utilizzati per condurre la frode o per provvedere al riciclaggio del 
denaro frodato non sono in alcun modo limitati dai confini territoriali degli stati nazionali, 
può succedere che una frode sia realizzata contro aziende italiane da persone e 
organizzazioni che operano dall’estero. Questo fatto, ben conosciuto dalle forze di Polizia 
e dagli inquirenti, complica  notevolamente le strategie di contrasto. Analogamente anche 
i profili giuridici interessati cambiano da caso a caso, ma visto il carattere di questa 
pubblicazione la nostra trattazione continua con una disamina della prospettiva giuridica 
italiana.  

Definizione di frode: approccio giuridico alla terminologia 

Il termine “frode” viene comunemente impiegato per stigmatizzare un atto o un 
comportamento che si intende lesivo di un diritto altrui, sia esso di natura privata o di 
natura pubblica, sia esso afferente ad un soggetto privato ovvero ad un soggetto 
pubblico. Il caratterizzante biasimo di tale condotta trova ragione d’essere nell’inganno, 
usato dall’agente per danneggiare il diritto altrui, tale da trovare tutela in ambito giuridico. 

 

Il concetto di frode può essere inteso in tre diversi significati:  

1. come comportamento diretto ad abusare dell'altrui fiducia in difformità del 
generale principio di buona fede;  

2. come comportamento volto ad eludere norme giuridiche e i loro effetti applicativi;  

3. come comportamento finalizzato a produrre un danno altrui. 

Nell’ordinamento italiano, la condotta fraudolenta si concretizza in comportamenti 
variegati ed eterogenei tra loro, che trovano specifiche norme disposte alla loro disciplina, 
tutte però riconducibili ad un profilo penalistico. A titolo esemplificativo, si citano le frodi 
fiscali in danno dello Stato (disciplinate da leggi speciali), le frodi contabili o di bilancio in 
danno alla fede pubblica (previste nel codice civile), la frode processuale contro 
l’amministrazione della giustizia, le frodi nell’ambito dell’industria e del commercio, 
nonché la truffa ai danni del patrimonio (che trovano collocazione nel codice penale). 

Con riferimento all’oggetto di questo lavoro, in ambito IT, le frodi che, tipicamente, sono 
commesse a danno di un’organizzazione, sono quelle che mirano a determinare un 
profitto in capo all’agente e un danno al patrimonio dell’azienda: tali condotte sono 
tipicamente riconducibili alle fattispecie di reato della truffa (disciplinata dall’art. 640 cod. 
pen.) e della frode informatica (art. 640-ter cod. pen.). 

Per truffa si deve intendere qualsiasi condotta, che consti in artificio (simulazione della 
realtà) o raggiro (ragionamento menzognero) tale da indurre in errore un soggetto, e che 
determini in capo all’agente un ingiusto profitto con correlativo danno del patrimonio 
altrui. La frode informatica è una particolare ipotesi di truffa e si differenzia da 
quest’ultima non tanto per via dell’utilizzo di una strumentazione informatica, quanto 
piuttosto perché la condotta fraudolenta dell’agente non investe una persona (soggetto 
passivo) di cui difetta l’induzione in errore, bensì il sistema informatico o telematico di 
pertinenza della stessa, attraverso l'alterazione del funzionamento di detto sistema. Ove, 
però, l’alterazione del sistema informatico sia proprio il mezzo per ingannare una 
persona, e costituisca quindi strumento del raggiro, in questo caso sussisterebbe il solo 
delitto di truffa, che può essere realizzata, come dimostra la prassi, anche mediante 
l’impiego di una strumentazione informatica (si pensi, per esempio, al fenomeno del 
phishing). In termini pratici, può essere definito frode informatica l’intervento sui dati 
inseriti in un sistema informatico o telematico (i dati potrebbero essere manipolati dal 
soggetto attivo, mediante alterazione o immissione abusiva), oppure l’intervento sul 
sistema operativo (il software viene alterato affinché il sistema informatico operi in modo 
differente da come è stato progettato) o, infine, l’intervento sulle informazioni contenute in 
un sistema, mediante alterazione delle correlazioni tra i dati. Con un recente intervento 
del legislatore (DL 14 agosto 2013, n. 93 convertito, con modificazioni, dalla L.15 ottobre 
2013, n. 119) è stata introdotta un’ulteriore aggravante specifica al reato di frode 
informatica, ove il fatto sia commesso con “sostituzione dell’identità digitale in danno di 
uno o più soggetti”. Si tratta di una novità di grande rilievo ma non priva di problematiche 
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interpretative; la norma infatti non fornisce una definizione di identità digitale rendendo 
non semplice la ricostruzione del suo significato a fini penalistici. 

Più in generale, il numero dei reati informatici risulta in costante aumento, e la qualità 
delle aggressioni informatiche è ugualmente in crescita, in particolar modo se si parla di 
frodi informatiche. 

Il Rapporto CLUSIT 2012
15

 riporta che i ricavi diretti derivanti dal computer crime possano 
essere stimati tra i 7 e i 12 miliardi di dollari l’anno: i danni economici causati da tale 
condotte illecite sono quindi, enormi e in continuo aumento. 

All’interno di questa tipologia di reati, come è ovvio considerare, tra i diversi illeciti 
informatici, la frode informatica è quella che cagiona a istituzioni, società e privati il danno 
maggiore, infatti, mentre altre tipologie di attacchi hanno come fine lo spionaggio 
industriale, il sabotaggio o indicano una “information warfare”, questi tipi di reati vengono 
perpetrati esclusivamente per motivi di tipo economico. 

Le frodi informatiche possono sostanzialmente differenziarsi in due macro categorie:  

 le c.d “truffe di massa” perpetrate ai danni di un numero di utenti finali e 
realizzate con tecniche volte a “rubare” l’identità digitale degli utenti ed effettuare 
prelievi sui conti correnti o su altri sistemi di pagamento; 

 le “truffe singole” orientate in particolar modo ad una’zienda, più frequentemente 
di tipo finanziario (e/o bancario), che forzano le procedure organizzative e il 
sistema informativo dell’azienda. 

La Procura di Milano in un documento sulle linee guida dei reati informatici
16

 ha ben 
evidenziato le tipologie di frodi informatiche e truffe perpetrate: secondo i dati resi noti 
dalla Procura, tra gennaio e luglio 2012 i procedimenti iscritti sono stati oltre 3000: 501 
verso soggetti noti e 2.414 verso ignoti; nello specifico, per quanto di nostro interesse 
sono stati rilevati 903 truffe per acquisti on line, 768 bonifici o ricariche disconosciute. 

Analizzando i casi recenti, si possono quindi annoverare nell’alveo della frode 
genericamente intesa, le più recenti condotte delittuose perpetrate negli ultimi anni 
secondo quanto analizzato dalla Procura di Milano: 

 Frode mediante servizi a valore aggiunto “dialer”: tale fattispecie rientra nell’art. 
640 ter c.p. (frode informatica) ed è perpetrata mediante predisposizione tecniche 
volte a reinderizzare il traffico internet, anche in relazione a schede per cellulari, 
su codici internazionali o satellitari; 

 Frode tramite servizi di commercio on line (ebay.it, secondamano.it): tale 
fattispecie rientra nell’alveo della truffa semplice (640 c.p.); l’autore del reato, 
spesso utilizzando macchine “zombie” per occultare la propria identità, carpisce 
la fiducia dell’acquirente e riesce ad ottenere il prodotto senza versare alcun 
corrispettivo (bonifici falsi, copie di transazioni in realtà inesistenti etc.). 

 Frode mediante bonifici o ricariche disconosciute: tale fenomeno oltre a 
prevedere un aspetto fraudolento, attiene anche alla fattispecie del riciclaggio di 
denaro (artt. 640 e 648 c.p.): agli utenti in questo caso, attirati da tecniche di 
phishing, sono sottratte le credenziali di identificazione e le somme sono 
trasferite poi su altri conti correnti (generalmente all’estero) o utilizzati per 
effettuare ricariche telefoniche o di carte prepagate. In questo caso l’attacco è 
rivolto ad utenti di importanti istituti bancari o similari come, ad esempio, nei 
recenti casi di cronaca giudiziaria ai danni di Fineco, Unicredit o Poste italiane. 

 

 

 

                                                        
15

 Fonte: http://www.clusit.it/docs/bbwPJRC2012fsh40gh.pdf 
16

 Fonte: http://www.procura.milano.giustizia.it/files/CAJANI-DAGOSTINO-VANNINI-di-necessita-
virtu.pdf 
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 Riciclaggio illecito di somme illecite (money laundering): tale condotta rientra 
nelle fattispecie di cui agli artt. 648 e 648 bis c.p. e può rientrare sempre 
nell’alveo delle condotte di phishing. I soggetti truffati sono indotti a dirottare 
somme inviate al loro conto corrente verso altri conti correnti siti all’estero 
convinti di stare effettuando un incarico di lavoro, adeguatamente retribuito. In 
realtà riciclano denaro provento del reato di frode ai danni di altri soggetti, società 
o istituti di credito. 

Si discostano, invece, dalla truffa e dalla frode informatica, per esempio, la famiglia dei 
reati di danneggiamento ai sistemi informatici e telematici (o di dati e programmi 
informatici), nonché il reato di accesso abusivo a sistema informatico. Le condotte 
criminose disciplinate all’interno di queste fattispecie, infatti, pur avendo ad oggetto  
sistemi informatici e telematici, non sono necessariamente contraddistinte da un’attività 
fraudolenta (es. alterazione del sistema) tipica della truffa e della frode informatica. 

Ciò non esclude che altri reati informatici possano essere commessi in concorso con le 
fattispecie che fanno riferimento alla frode. 

Ad esempio, il reato di frode informatica spesso concorre con il reato di accesso abusivo 
ad un sistema informatico (previsto dall'art. 615 ter del Codice Penale), anch'esso 
introdotto con la Legge n. 547/1993, che assicura la protezione del «domicilio 
informatico» quale spazio ideale (ma anche fisico in cui sono contenuti i dati informatici) 
di pertinenza della persona. 

Con la ratifica della Convenzione del Consiglio d'Europa sulla criminalità informatica, 
siglata a  Budapest il 23 novembre 2001, operata con Legge del 18 marzo 2008 n. 48, è 
stato completato il sistema di reati in materia di frode informatica. E' stato quindi 
introdotto l'art. 640 quinquies al Codice Penale che prevede dell'illecito commesso dal 
soggetto abilitato al rilascio di firma elettronica qualificata, attività di particolare rilevanza 
dal momento che garantisce, in termini di qualità e sicurezza, la titolarità della firma 
digitale

17
. Tale reato

18
 può essere commesso solo dal soggetto abilitato alla certificazione 

della firma elettronica
19

, si perfeziona con la semplice esecuzione dell'azione illecita e si 
consuma con la violazione degli obblighi previsti dalla legge (ovvero dal D.lgs. n. 82 del 
2004, Codice dell'Amministrazione Digitale) per il rilascio del certificato qualificato. 

Come detto in precedenza, il reato di frode informatica, pur concorrendo con il reato di 
accesso abusivo ad un sistema informatico (previsto dall'art. 615 ter del Codice Penale), 
non entra nel merito riguardo al diritto o meno dell’agente di intervenire sui dati o sulle 
applicazioni rendendo sufficiente l’utilizzo di una tecnologia per illecito profitto. 

Alcuni legislatori stranieri uniformano il tutto impiegando il termine “dato” in senso 
generale

20
; l’interpretazione statunitense è decisamente più simile alla nostra dal 

momento che fa riferimento contemporaneamente allo sfruttamento malevolo di 
“command, program, code” e, in maniera ricorrente, al concetto di “information” (18 USC 
§ 1030)

21
. 
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 Cioè l'attribuzione univoca del documento al firmatario (in altre parole se la firma è assegnata a Paolo Rossi, 
il certificatore deve identificarlo). Per approfondimenti riguardo responsabilità e obblighi dei certificatori, si 
vedano gli articoli 26 e seguenti del CAD. 
18

 Tecnicamente si definisce: “reato proprio”. 
19

 Il soggetto certificatore, che commette l'illecito, dev'essere in possesso di precisi requisiti tecnici, organizzativi 
e societari che hanno giustificato l' “accreditamento” cioè l'iscrizione del certificatore qualificato in un apposito 
elenco pubblico tenuto presso l'Agenzia per l'Italia Digitale. 
20

 § 263a StGb, codice penale tedesco - Fonte:  http://dejure.org/gesetze/StGB/263a.html. 
21

 Fonte: http://www.law.cornell.edu/uscode/text/18/1030 
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Nella tabella seguente sono riepilogate le norme sul furto d’identità e sulle frodi 
informatiche: 

La legislazione sul furto d’identità e 
sulle frodi informatiche 

 

Disposizione di legge Provvedimento/Fattispecie rilevanti 

codice penale Falsità materiale in scrittura privata (485), 
Sostituzione di persona (articolo 494), 
Diffamazione (595), ... 

decreto legislativo 21 novembre 2007, n. 
231 

Attuazione della direttiva 2005/60/CE 
concernente la prevenzione dell'utilizzo del 
sistema finanziario a scopo di riciclaggio dei 
proventi di attivita' criminose e di 
finanziamento del terrorismo nonche' della 
direttiva 2006/70/CE che ne reca misure di 
esecuzione 
 
- articolo 55, comma 9 (utilizzo, alterazione, 
falsificazione, possesso, cessione, 
acquisizione di carte di credito o di 
pagamento, ovvero di qualsiasi altro 
documento analogo che abiliti al prelievo di 
denaro contante o all'acquisto di beni o alla 
prestazione di servizi) 

decreto legislativo 30 giugno 2003, n. 196 Codice in materia di protezione dei dati 

personali 

legge 15 febbraio 2012 , n. 12 Norme in materia di misure per il contrasto 
ai fenomeni di criminalita' informatica 

legge 15 ottobre 2013, n. 119 Conversione in legge, con modificazioni, del 

decreto-legge 14 agosto 2013, n. 93, 

recante disposizioni urgenti in materia di 

sicurezza e per il contrasto della violenza di 

genere, nonche' in tema di protezione civile 

e di commissariamento delle province 

 

Privacy 

Le azioni di prevenzione e contrasto delle frodi comportano in diverse circostanze il 

trattamento di dati personali
22

, ad esempio nel caso di informazioni preventive riguardo la 

solvibilità di un cliente o l’utilizzo che viene fatto di un servizio, oppure alle transazioni 

eseguite da un dipendente. 

 

È quindi necessario che ciò avvenga nel rispetto della normativa in materia di privacy, 

che in Italia è definita dal decreto legislativo 30 giugno 2003, n. 196 (c.d. Codice Privacy), 

che recepisce le Direttive europee in materia, nonché dai provvedimenti adottati dal 

Garante per la protezione dei dati personali e nel rispetto dei relativi principi di necessità, 

liceità, pertinenza e non eccedenza. 

 

 

                                                        
22

 Una informazione costituisce un “dato personale”, oggetto della suddetta normativa, non solo quando riporta 
direttamente i dati identificativi di un individuo, ma anche quando può essere riferita ad una persona fisica 
identificabile indirettamente, per esempio tramite codice identificativi, quali un codice cliente o la matricola di un 
dipendente, o attraverso altre informazioni di cui l’organizzazione dispone o può disporre 
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Per quanto riguarda, in particolare, i clienti, occorre distinguere alcuni casi, in base alle 

fonti da cui provengono le informazioni utilizzate per le attività di prevenzione e gestione 

di frodi: 

 Banche dati interne all’organizzazione. Per la verifica preliminare 

all’attivazione di nuovi servizi o alla vendita di prodotti, è possibile trattare i 

dati di clienti  presenti nelle banche dati di una azienda, quali: stato e 

puntualità dei pagamenti, eventuali reclami, coerenza di una nuova richiesta 

con i precedenti acquisti di un cliente, liste di precedenti frodatori o di 

soggetti a rischio. L’effettuazione di tali attività va però indicata 

nell’informativa privacy predisposta per i clienti ed è opportuno adottare 

misure organizzative e logiche per limitare il trattamento di tali dati personali 

a quanto effettivamente necessario. Ad esempio, attraverso l’attivazione nei 

sistemi di vendita di un messaggio di warning che indichi, solo al momento 

dell’inserimento della richiesta a sistema di un nuovo contratto, la presenza 

di condizioni di rischio, evitando quindi la visualizzazione di ulteriori 

informazioni. 

 

 Fonti pubbliche, quali pubblici registri, elenchi e documenti conoscibili da 

chiunque, relativi, ad esempio, a protesti, procedure concorsuali, visure 

camerali e bilanci. Per il loro utilizzo deve essere fornita un’adeguata 

informativa ai clienti o potenziali clienti; inoltre, se l’accesso ai dati pubblici 

avviene tramite un soggetto privato (es. gestore di un sistema di 

informazione creditizia, vedi in seguito), con l’elaborazione di un giudizio 

sintetico, il c.d. score, va raccolto uno specifico consenso se l’interessato è 

un consumatore (persona fisica) ed il cliente deve essere informato qualora 

la consultazione di tali dati abbia causato il rifiuto della sua richiesta. 

 

 Sistemi di informazioni creditizie (SIC), nei quali, per valutare il merito 

creditizio, sono censiti dati conferiti da soggetti che svolgono attività di 

intermediazione bancaria e finanziaria. Il loro accesso è limitato a 

determinate categorie di soggetti, ad esempio banche, intermediari finanziari, 

altri soggetti privati che concedono dilazioni di pagamento per la fornitura di 

beni o servizi. In quest’ambito, il trattamento di dati personali deve avvenire 

nel rispetto del relativo Codice di deontologia e buona condotta (allegato 5 

del Codice privacy), che prevede alcune adempimenti specifici a tutela degli 

interessati, quali: limitazione delle finalità perseguibili, informativa ad hoc e 

acquisizione del consenso se l’interessato è un consumatore (persona 

fisica), tempi di conservazione e sicurezza dei dati, ecc. 

 

D’altro canto, le frodi telematiche possono essere realizzate sia da soggetti interni che 

esterni all’impresa. Sotto il profilo interno, anche quando l’analisi comporta il trattamento 

di dati personali relativi ai dipendenti e ai collaboratori, ad esempio attraverso l’analisi dei 

log di attività svolte sui sistemi aziendali, è necessario conformarsi ai principi di legittimità, 

pertinenza e non eccedenza previsti dal Codice privacy al fine di evitare le sanzioni 

previste, ivi compresa l’inutilizzabilità dei dati stessi.  Nel caso di attività svolte dai 

dipendenti  occorre rispettare in modo puntuale, oltre che le disposizioni del Codice 

privacy, anche le disposizioni contenute negli art. 4 e 8 della legge 20 maggio 1970, n. 

300 (c.d. Statuto dei Lavoratori), a norma dei quali il datore di lavoro può procedere ai 

controlli sull’utilizzo degli strumenti informatici per esigenze organizzative e produttive 

ovvero della sicurezza del lavoro, solo qualora abbia soddisfatto la procedura 

codeterminativa (accordo con sindacati oppure, in caso di mancato accordo, 

autorizzazione della Direzione provinciale del lavoro).  Sotto il profilo privacy dovrà 

innanzi tutto essere fornita una adeguata informativa ai dipendenti, e dovrà essere 

adottato un disciplinare sull’utilizzo e sulle modalità di controllo degli strumenti elettronici. 

Le analisi non devono essere mirate su predeterminati dati identificativi, ma devono 

essere orientate a rilevare situazioni anomale non preventivamente attribuibili a singole 
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persone. Peraltro, una recente giurisprudenza ha riconosciuto alle imprese la possibilità 

di ricorrere a forme di controlli difensivi (senza incorrere nelle sopra citate maglie delle 

procedure richieste dallo Statuto dei lavoratori), nel caso particolare in cui i sopra citati 

controlli siano finalizzati ad accertare le condotte illecite del lavoratore e abbiano ad 

oggetto la tutela di beni estranei al rapporto di lavoro e si svolgano  con verifiche 

effettuate a posteriori sul sistema informatico aziendale in modo non continuativo. 

 

I risultati dei controlli difensivi possono essere utilizzati a livello giudiziario dalle imprese 

come strumento di contrasto delle frodi. 

 

La tutela dell'identità digitale (di cui si tratterà ancora nell’ambito del presente 

documento), intesa come l'insieme delle informazioni e delle risorse concesse da un 

sistema informatico ad un suo particolare utilizzatore, costituisce inoltre un asset 

strategico del nuovo regolamento europeo in materia di protezione dei dati personali, in 

fase di discussione presso il Parlamento e la Commissione Europea, nell’ottica di 

aumentare la fiducia dei cittadini nelle transazioni on line. A tal fine, il nuovo regolamento 

dovrebbe prevedere anche specifiche disposizioni in materia di violazione dei dati 

personali (c.d. data breach) e sua conseguente notificazione all’Autorità, che può 

verificarsi anche in occasione di frodi. 

 

Il decreto legislativo 231 del 2001 

Il decreto legislativo 8 giugno 2001, n. 231, recante la “Disciplina della responsabilita' 

amministrativa delle persone giuridiche, delle societa' e delle associazioni anche prive di 

personalita' giuridica”, ha introdotto in Italia un preciso quadro normativo che si pone 

l’obiettivo di prevenire o, eventualmente, reprimere, ipotesi nelle quali le società si 

rendano “mandanti” di un comportamento illecito dei propri dirigenti ed impiegati che 

agiscano, pertanto, nel “suo interesse o vantaggio”. I comportamenti illeciti di cui sopra 

sono i c.d. reati presupposto, ovvero quei reati espressamente indicati nel decreto stesso 

e periodicamente aggiornati. 

La norma in esame offre poi uno strumento, la cui adozione è facoltativa, affinchè 

un’organizzazione possa esimersi dal profilo di responsabilità previsto; tale strumento è il 

Modello Organizzativo Gestionale (sinteticamente indicato con l’acronimo MOG o 

MOG231). 

 

Il MOG deve essere adottato ed efficacemente attuato, prima della commissione del 

fatto, e deve rispondere alle seguenti esigenze: 

 

A. individuare le attività nel cui ambito possono essere commessi reati; 

 

B. prevedere specifici protocolli diretti a programmare la formazione e l'attuazione 

delle decisioni dell'ente in relazione ai reati da prevenire; 

 

C. individuare modalità di gestione delle risorse finanziarie idonee ad impedire la 

commissione dei reati; 

 

D. prevedere obblighi di informazione nei confronti dell'organismo deputato a 

vigilare sul funzionamento e l'osservanza dei modelli, il c.d. Organo di Vigilanza; 

 

E. introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle 

misure indicate nel modello. 

 

Trattando specificatamente il tema delle frodi ICT è bene precisare che l’adozione del 

MOG non stabilisce di per se la non punibilità dell’Ente
23

.  

                                                        
23

 Artt. 5, 6 e 7 del Decreto Legislativo n. 231 del 2001 
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Nei casi in cui i reati siano commessi da soggetti “apicali”
24

 (quindi a differenza dei 

soggetti sottoposti ad altrui direzione) l’adozione, l’attuazione e l’idoneità del MOG231 è 

requisito necessario ma non sufficiente per esimere l’azienda da responsabilità: occorre 

anche che il soggetto apicale abbia commesso il reato “eludendo fraudolentemente”
25

 il 

MOG231
26

. 

 

Tale elusione consiste nell’aggiramento - senza violazione - di regole e procedure, al fine 

di evitare i controlli interni e quelli propri di chi deve vigilare; l’elusione per essere 

“fraudolenta” dev’essere caratterizzata da idonee modalità ingannatorie nei confronti del 

controllore, che nell’esercizio dei propri compiti non sia pertanto rimproverabile per 

omessa o insufficiente vigilanza. L'elusione fraudolenta è uno dei cardini normativi del 

decreto e si manifesta - da un punto di vista probatorio - come il principale ostacolo 

all'accertamento della responsabilità dell'Ente. 

In sintesi, pertanto, l'ente può usufruire dell'esonero quando può dimostrare di aver 

adottato ed efficacemente attuato il modello organizzativo 231, di aver istituito l'apposito 

organismo di vigilanza, che non abbia omesso di vigilare o vigilato in modo insufficiente.  

 

Ma cosa significa, questo, in termini pratici?  

Il sistema disciplinare 

Un efficace presidio del Modello 231 rispetto a condotte di fraudolenta elusione è 

l’adozione di un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure 

in esso indicate. 

Lo stesso Legislatore, nel descrivere i requisiti di idoneità del Modello 231, richiede alle 

Società di adottare “un idoneo sistema disciplinare” (art. 6, comma 2, lett. e) ma non 

specifica quali debbano essere i contenuti di tale sistema ovvero quali debbano essere i 

criteri di implementazione, le violazioni da sanzionare e le sanzioni applicabili, ed ancora i 

soggetti competenti per l’esercizio del potere disciplinare e le relative regole 

procedimentali. 

In un’ottica anti-frode, il sistema disciplinare - attentamente ritagliato sulle esigenze di 

attuazione del Modello 231 - svolge un’importante funzione deterrente non solo di reati 

presupposto ma, con fini precauzionali, anche di condotte irregolari, prodromiche o 

preparatorie, pericolose e comunque situate ad un livello anticipato rispetto alla 

commissione del reato vero e proprio. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        
24

 Nelle ipotesi in cui il soggetto rivesta funzioni di rappresentanza, di amministrazione o di direzione dell'Ente o 
di una sua unità organizzativa dotata di autonomia finanziaria e funzionale nonché nelle ipotesi in cui eserciti 
anche di fatto, la gestione ed il controllo dell'Ente stesso (art. 5 comma 1 lett. a) 
25

 Art. 6, comma 1 lett. c del Decreto Legislativo n. 231 del 2001 
26

 Occorre inoltre evidenziare che l’avverbio “fraudolentemente” sotto il profilo soggettivo implica 
necessariamente il dolo (si potrebbe parlare quasi di dolo specifico) dell’agente e quindi introduce il tema della 
compatibilità dei reati presupposto colposi con il suddetto criterio d’imputazione 

A fronte della lacuna normativa relativa ai contenuti del sistema disciplinare è assai diffuso, da 

parte delle aziende, il richiamo allo Statuto dei Lavoratori ed alle disposizioni del contratto collettivo 

nazionale applicabile nei confronti della Società. 

 

Il sistema disciplinare di cui al Decreto 231, infatti, ha come fine ultimo la prevenzione dei reati e si 

applica nei confronti di chiunque possa, a qualsiasi titolo, esporre l’ente alla responsabilità 

amministrativa dipendente da reato (organi apicali, revisori, collaboratori esterni, fornitori, partners 

contrattuali, ecc.).  

 

Al contrario, il sistema disciplinare tradizionalmente inserito nei contratti collettivi si radica, invece, 

in un rapporto di lavoro subordinato e mira a sanzionare la negligenza del lavoratore e la mancata 

osservanza delle disposizioni impartite dal datore di lavoro. 
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Esiste pertanto un rapporto di stretta corrispondenza tra le prescrizioni adottate nel 

Modello 231 ed il contenuto del sistema disciplinare: quest’ultimo va parametrato sulle 

prime e tanto più numerose ed articolate saranno le prescrizioni del Modello 231 tanto più 

ampio e specifico dovrà essere il sistema disciplinare chiamato a garantirne l’osservanza. 

I reati presupposto di natura informatica 

Secondo il testo dell’articolo 24 bis del Decreto 231, tra i reati presupposto di natura 

informatica è possibile individuare come fattispecie di frode solo l’art. 640 ter c.p. che si 

configura nel caso in cui, alterando il funzionamento di un sistema informatico o 

telematico o manipolando i dati in esso contenuti, si ottenga un ingiusto profitto 

arrecando un danno  (esclusivamente) allo Stato o ad altro ente pubblico. Questo non 

significa che rispetto alle frodi ICT il Decreto abbia una applicazione limitata. A partire 

dalla definizione data nel presente documento <Rif “La Frode ICT”>, non sono da 

escludere tutte le azioni condotte per mezzo di o con abuso di sistemi informatici, aventi 

come finalità il profitto personale o il danno altrui.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

E’ necessario sottolineare che, se un ente adotta un modello 231 come contromisura per 

le fattispecie che non rientrino tra i reati presupposto rimarrà deluso; viceversa, se adotta 

un modello organizzativo analogo al MOG231 estendendolo però, sin dall'analisi dei 

rischi, a comportamenti illeciti non rientranti tra i reati presupposto, avrà adottato una 

misura organizzativa, potenzialmente, efficace. 

  

 

La Frode ICT nel panorama attuale 

La natura del frodatore informatico e il ruolo dell’IT sono mutati nel corso degli anni. 

Questo fenomeno é rilevabile sulla base di recenti episodi di frode compiuti con successo 

ma anche dall’esperienza di aziende che subiscono quotidiani tentativi di aggressione o 

di aziende di consulenza che operano per realizzare misure di prevenzione. 

 

Se ancora le statistiche ci dicono che la maggior parte delle frodi richiede un “insider” 

(frodi interne o con supporto interno), quel che è cambiato e cambierà sempre più 

radicalmente è l’approccio: il singolo atto fraudolento finalizzato ad una rapida 

realizzazione su grosse cifre è ormai noto e mitigabile dalle moderne contromisure sia 

tecniche che organizzative. Il vero problema sono gli approcci massivi, per grandi volumi, 

su piccoli importi, dove quel che conta è la capacità di restare sotto le soglie di controllo. 

In questo senso l’IT ha cambiato il suo ruolo sia in fase di attacco che di contromisura.  

 

 

 

 

I reati presupposto afferenti all’ambito informatico possono essere suddivisi in tre gruppi: 

● il primo, che comprende gli articoli 615 ter, 617 quater, 617 quinquies, 635 ter, 635 quater 

e 635 quinquies c.p., riguardano il danneggiamento di hardware, di software e di dati, 

l’accesso abusivo ad un sistema e l’intercettazione o l’interruzione di dati compiute 

attraverso l’installazione di appositi software o hardware. Tali articoli prevedono 

l’aggravante della commissione dei predetti fatti su sistemi informatici di pubblica utilità; 

● il secondo gruppo è costituito dagli articoli 615 quater e 615 quinquies c.p., relativi alla 

detenzione e la diffusione di software e/o attrezzature informatiche atte a consentire la 

commissione dei reati di cui al precedente gruppo; 

● il terzo riguarda le fattispecie previste dagli articoli 491 bis e 640 quinquies c.p. che 

puniscono la violazione dell’integrità dei documenti informatici e la loro gestione attraverso 

la falsificazione di firma digitale elettronica. 
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La logica non è più quella della penetrazione sofisticata ma quella degli accessi per 

canali ordinari per procurarsi identità fittizie e poi operare su piccoli volumi in parallelo su 

molte transazioni, possibilmente su diversi punti di attacco (e-commerce, pagamenti on 

line, carte di credito, gaming), costringendo gli enti garanti a coprire un gettito continuo 

che sfugge ai normali controlli. 

 

La logica delle black list sulle nazionalità d’origine dei soggetti richiedenti l’accesso, 

appare una prima strategia di mitigazione ma ancora molto grossolana, anche perché 

rischia di coprire più esigenze politiche che di business (le black list tipiche sono quelle 

legate ai cosiddetti “paesi canaglia” frequentemente influenzate da tematiche di sicurezza 

nazionale più che di business e diventano spesso più temi di compliance che di reale 

mitigazione del rischio). 

 

In realtà tale logica va fatta evolvere in due direzioni: 

 

 Black list più basate su modelli di CRM/Big Data che, sulla base di profili 

standard e di comportamenti inusuali ricorrenti, permettano il monitoraggio attivo 

e puntuali di cluster di utenti, non necessariamente geograficamente omogenei 

(da questo punto di vista il mondo issuing e carte di credito sta sviluppando 

modelli interessanti sfruttando logiche di Big Data con alte performance su 

modelli di un memory DB); 

 

 Profilazioni individuali univoche: la prassi dello Unique Identifier in studio presso 

molti istituti di credito e società di issuing anche se discutibile sotto il profilo 

privacy (applicato per esempio in Svizzera e USA ma di difficile compatibilità con 

le più aggressive normative europee sulla privacy), permette un mapping 

puntuale, sulla base di un completo censimento tecnico dei canali di accesso 

individuali, delle modalità di accesso per utente e dei relativi comportamenti e un 

banning ad personam, anche non repentino ma graduale (abbassamento 

progressivo delle soglie di pagamento o di acquisto o innalzamento dei 

prerequisiti di qualificazione, fino alla qualificazione fisica presso strutture di 

Sicurezza). 

 

In sintesi, il tema della Frode ICT ha definitivamente perso sia la connotazione nazionale 

sia la connotazione dell’identificazione geografica delle aree di attacco sia la “firma” 

dell’attacco dello specialista IT per diventare sempre più un approccio industriale con veri 

e propri business plan alle spalle. 

 

Se non si considerasse il profilo criminale dell’attività, di fatto le realtà aziendali soggette 

a frode dovrebbero considerare le organizzazioni frodatorie come veri e propri competitor 

in senso tecnico in quanto concorrenti alla pari che tendono ad insistere sullo stesso 

modello di marginalità aziendale. 

 

Profiling 

Non è semplice tracciare un profilo del frodatore, perché così facendo si rischia di 

generalizzare un fenomeno che, correttamente, va sempre visto ed analizzato nel suo 

ambito particolare. 

 

E’ il luogo d’azione infatti, che permette ad una persona fino a quel momento “normale”, 

in presenza dell’ “occasione giusta” di far emergere le sue motivazioni e potenzialità di 

“frodatore”, e gli fornisce gli strumenti adatti a perpetrare la frode. 

Il frodatore non ha limiti di età, è sia maschio che femmina, e solo perché al maschio 

sono riservati, a livello internazionale, ruoli e compiti che ben si prestano alle frodi, a 

quest’ultimo sono addebitati percentualmente più atti criminosi. 
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Scientificamente esistono strumenti in grado di supportarci in questa analisi attraverso la 

profilazione dei criminali chiamata dagli addetti ai lavori “Criminal Profiling”. 

 

Ma a cosa ci si riferisce quando si parla di criminal profiling? 

 

In sostanza ci si riferisce all’identificazione degli autori di reati, reali o potenziali, sulla 

base del comportamento o di altri attributi che essi hanno: età, grado d'istruzione, il 

reddito, sesso, eventuali precedenti condanne ed altre caratteristiche comuni. 

Escludendo i reati aventi connotazioni di crimini violenti, considereremo al fine del 

presente documento solo quelli aventi come denominatore comune l’aspetto economico 

e cercheremo, ove possibile, di tracciarne una tassonomia. 

 

Una prima fonte dati riguardante la criminalità economico finanziaria, la si ottiene da uno 

dei settori maggiormente esposti al fenomeno criminale vale a dire il settore del credito 

ed assicurativo nel quale le banche, le assicurazioni, le SGR, solo per citarne alcune, 

sono maggiormente coinvolte. Queste imprese, infatti, gestiscono la fonte principale e 

subito impiegabile sul mercato, di ciò che interessa ai criminali: il denaro. 

 

Se si provasse poi a mettere a fattor comune quanto elaborato in letteratura da eminenti 

studiosi di criminologia quali Donald Cressey, Edwin Sutherland e molti altri, ci 

accorgeremo di alcune ricorrenze: 

 

 Non vi è alcun crimine 'ideale' o prevalente; 

 I reati economici finanziari sono spesso più facili da individuare a posteriori, 

mentre sono assai più difficili da prevedere; 

 I reati finanziari implicano un'interazione tra opportunità, razionalizzazione ed 

incentivazione (positiva o negativa), come descritto nel seguito. 

 

Secondo Cressey, ci sono tre fattori che devono essere presenti in una persona comune 

per commettere frodi:  

 

 Pressione 

 Opportunità percepita 

 Razionalizzazione 

 

Il primo vertice del triangolo della frode è rappresentato dalla pressione. Questa è la 

motivazione per compiere il delitto. 

L'individuo che ha qualche problema finanziario e che non è in grado di risolverlo con 

mezzi legittimi, valuta la possibilità di commettere un atto illegale, come per esempio il 

furto di denaro contante o la falsificazione di un bilancio. Il problema finanziario può 

essere personale (legato al singolo individuo) o professionale (l’azienda è in difficoltà). 

Esempi di pressioni che comunemente portano alla frode includono: l'incapacità di 

pagare le proprie spese, dipendenza dalla droga o dal gioco d'azzardo (ludopatie), la 

necessità di raggiungere gli obiettivi di produttività sul posto di lavoro, il desiderio di 

status-symbol, come ad esempio una casa più grande, un’auto più bella, una barca. 

 

Il secondo angolo del triangolo della frode è l'opportunità, a volte indicata come 

opportunità percepita, che definisce il metodo con il quale può essere commesso il reato. 

La persona sfrutta la sua posizione di fiducia che suscita negli altri, per risolvere il suo 

problema finanziario attraverso la bassa percezione del rischio di essere scoperto. 

 

Il terzo vertice del triangolo della frode è la razionalizzazione. Per la stragrande 

maggioranza dei truffatori è la prima volta che essi trasgrediscono alle leggi non essendo 

mai stati coinvolti in precedenti crimini e non si considerano affatto criminali. 
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Si considerano, infatti, persone normali ed oneste che rimangono involontariamente 

coinvolte in una serie di difficili circostanze di cui loro non si sentono responsabili. Poiché 

il truffatore non vede se stesso come un criminale, deve giustificare a se stesso il crimine, 

in modo da rendere l’atto accettabile o giustificabile. Alcuni alibi forniti dai frodatori a 

seguito della loro scoperta sono stati: 

 

 “stavo solo prendendo in prestito i soldi”; 

 “avevo diritto a prendermi il denaro”; 

 “ho dovuto farlo per provvedere alla mia famiglia”. 

  

Esistono diversi studi che provano a tracciare profili dei frodatori, ma normalmente 

ripercorrono le “linee guida” proposte e seguite da ACFE già da alcuni anni nella survey 

“Report to the Nations”.
27

 

 

Le ricerche e gli studi condotti da ACFE in tutto il mondo aiutano a identificare alcuni dei 

tratti più comuni e gli indicatori di frode che percentualmente ricorrono più 

frequentemente. 

Di seguito sono riportati alcuni aspetti peculiari, maggiormente rappresentativi del profilo 

del frodatore, così come indicati da ACFE. 

Il fattore età 

Più della metà di tutti i casi di frode esaminati sono stati commessi da persone di età 

compresa tra 31 e 45 anni. In generale, il valore mediano delle perdite subite dalle 

aziende frodate tende ad aumentare con l'età del colpevole. 

 

        
 

Figura 3 Età del frodatore 

 

 

 

 

 
 

                                                        
27

 Fonte: http://www.acfe.com/uploadedFiles/ACFE_Website/Content/rttn/2012-report-to-nations.pdf 
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Dipartimenti aziendali a maggior rischio 
I colpevoli di frode hanno agito con maggiore frequenza nei seguenti dipartimenti: 

 

 Contabile (22%) 

 Operazionale (17%) 

 Vendite (13%) 

 Gestione esecutiva (12%) 

 Servizio clienti (7%) 

 Acquisti (6%) 

 

 
Figura 4 Casi segnalati per settore lavorativo 

 

Incensurati o pregiudicati ? 

La maggior parte dei autori di frodi risultano non essere mai stati precedentemente 

accusati o condannati per un reato di frode o reati connessi. Solo il sei per cento degli 

autori era stato in precedenza condannato per  “frode”. 

  

Indicatori di pericolo: “Red flag” 

I comportamenti anomali che indicano una possibile frode sono: 

 

 Vivere al disopra delle proprie possibilità (36% dei casi) 

 Difficoltà finanziarie (27% dei casi) 

 Rapporti insolitamente stretti con fornitori o cliente (19%) 

 Problemi di controllo; riluttanza a condividere i compiti (18%) 

 Atteggiamento "faccendiere" (15%) 

 Problemi di divorzio / famiglia (15%) 

 Irritabilità, sospettosità o difensiva (13%) 

 Problemi di dipendenza ( alcool, droghe, ludopatia) (8%) 

 Rifiuto di effettuare periodi di ferie (7%) 
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Frodi e ruoli aziendali 

Frodatori che appartengono a categorie manageriali (50,4% dei casi esaminati) 

provocano i maggiori danni all’interno delle organizzazioni in cui operano. 

 

 
 

Figura 5 Ruolo aziendale del frodatore 

 

Frodi commesse dai proprietari / dirigenti hanno avuto un impatto tre volte più costoso ed 

è stato impiegato maggior tempo nella loro localizzazione e scoperta. 

 

 
Figura 6 Valore delle frodi per ruolo aziendale 

 

Profilazione dei clienti  

La profilazione dei clienti e degli utenti dei servizi tende sempre più a non operare 

distinzioni rispetto ai profili dei potenziali frodatori e quelli dei normali utenti di servizio in 

quanto, nella pratica, la distinzione è impossibile a priori, specialmente sui canali on line: 

di fatto siamo tutti potenziali frodatori. 

 

È il monitoraggio dei comportamenti e la disponibilità a cedere parte del controllo della 

propria privacy a rendere gli utenti in buona fede più facilmente classificabili e 

identificabili rispetto ai potenziali frodatori, con tutte le ovvie conseguenze etiche e sociali. 

Questo apre una discussione giuridica non banale se si pensa alla recente estensione 

della normativa francese sui controlli individuali per ragioni di sicurezza nazionale dove 

questa nozione è stata estesa anche alla sicurezza economica del paese, permettendo di 

fatto un livello di controllo sugli utenti anche di normali servizi bancari decisamente al di 

fuori del normale perimetro della privacy e mettendo anche alcuni player di mercato in 

difficoltà, si vedano alcune banche svizzere con sede in Francia che sono state 

sottoposte ad un livello di controllo sui propri utenti decisamente superiore ai propri 

standard.   

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://frodi.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/


 

          40               h t t p : / / c4 s . c l u s i t . i t   LE FRODI NELLA RETE - Il duplice ruolo dell'ICT  |     

                             

 

Anche l’inserimento di nuove realtà nazionali con prassi di controllo individuale molto più 

restrittive in ambito UE potrà sicuramente facilitare un percorso che rischia di trasferire il 

rischio dalle strategie di mitigazione aziendale alle politiche di controllo giudiziario, con 

tutte le conseguenze del caso. 

  

Frodi e identità 

Nell’ambito delle frodi, soprattutto negli ultimi anni, il furto d'identità è divenuto un 

elemento centrale ed abilitante in ragione sia dell'estrema facilità di perpetrarlo sia della 

pari difficoltà di individuarne i responsabili. 

Esso identifica una condotta criminale attuata attraverso l’impersonificazione totale o 

parziale in un altro soggetto, vivo o deceduto. 

In linea generale, l'acquisizione di dati personali identificativi (correlazione tra nomi, 

numeri telefonici, indirizzi, date di nascita, eccetera) è resa possibile grazie a gravi 

violazioni della privacy. L’utente medio e’ generalmente poco attento nel valutare il rischio 

di fornire i propri dati personali e le credenziali di accesso, correndo così il rischio di 

divenire preda dei “ladri di identità”, ad esempio attraverso attacchi di phishing . 

 

Le conseguenze derivanti da tale pratica comprendono la sottrazione di denaro (90% del 

totale dei casi di furto d’identità) nonché il danneggiamento della reputazione della 

persona. La vittima del furto di identità (in questo significato la persona la cui identità è 

stata assunta dal "ladro di identità") può subire conseguenze negative, se questi viene 

ritenuto responsabile per le azioni commesse dall’attore di tale comportamento. 

Organizzazioni e individui che sono stati ingannati o defraudati dal ladro di identità, in tal 

senso, sono da considerarsi vittime. 

 

A sostegno della rilevanza che il furto d’identità sta assumendo negli ultimi anni si riporta 

un insieme di dati statistici che riassumono il peso della frode da furto d’identità nel 

contesto di tutte le frodi. 

Secondo i dati del CIFAS
28

, l’osservatorio britannico sulle frodi, il furto d’identità è 

diventato la più grande arma attraverso la quale perpetrare azioni fraudolente. Infatti 

secondo le statistiche del CIFAS di tutte le frodi individuate nel 2012 il 65% sono da 

ricondurre a frodi realizzate mediante l’impersonificazione di vittime oppure attraverso 

l’uso di identità completamente false. 

Nella casistica delle frodi mediante furto d’identità vengono distinte due sotto categorie. 

La categoria della frode d’identità vera e propria che include tutti i casi di false identità o 

identità rubate e la categoria del facility takeover che viene messa in atto quando una 

persona ottiene illegalmente accesso ad informazioni riguardanti polizze assicurative 

piuttosto che conti correnti bancari di altri che gli consentono di operare per i propri scopi. 

La frode da facility takeover ha fatto registrare un incremento del +53% rispetto al 2011 

andando ad incrementare notevolmente il numero di frodi che rientrano nell’ambito del 

furto d’identità. 

 

In Italia la situazione non è molto differente ed il CRIF
29

, equivalente italico del CIFAS, 

mette in risalto come il fenomeno del furto d’identità sia fortemente connesso alle frodi 

nell’ambito del credito al consumo. In tale ambito il furto d’identità ha creato un volume di 

affari di circa 200 milioni di euro nel 2012. 

 

 

 

 

                                                        
28

Credit Industry Fraud Avoidance Service, responsabile della gestione delle due basi dati:"National Fraud 
Database"™ e "Staff Fraud Database"™.  
29

 Centrale RIschi Finanziari 
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I dati che sono stati presentati giustificano l’ampia cassa di risonanza che si sta creando 

attorno alle frodi mediante furto d’identità e l’ascesa di tale fenomeno coincide con la 

maggiore attenzione che le aziende stanno dedicando nel revisionare i loro processi di 

business e non al fine di migliorare le componenti di validazione delle identità con cui 

interagiscono. 

 

Dal punto di vista strettamente normativo il furto d'identità viene fatto coincidere 

prevalentemente con il reato di sostituzione di persone previsto dall'art. 494 del codice 

penale. Tale approccio ha permesso alla magistratura di reagire prontamente al 

verificarsi di questo tipo di reati. Tuttavia, lo sforzo maggiore deve essere fatto anche in 

sede di indagine penale e nella capacità di riuscire ad individuare i responsabili del reato. 

Nell’ambito del furto d’identità, stante la difficoltà in queste situazioni di individuare il 

colpevole, la tutela civile e il risarcimento del danno acquistano un’importanza notevole. 

Condizioni legate al furto di identità mostrano spesso come il frodatore (ad esempio in 

caso di phishing) sia difficile da individuare ed assoggettare a condanna, soprattutto se 

risiede all’estero. Allo stesso modo, l’individuazione del manager (ossia della persona a 

cui vengono fatti bonifici non autorizzati) non determina, in modo naturale, il recupero 

della somma illegittimamente sottratta. 

 

La vittima, laddove le circostanze lo consentano, ricorre così sempre più spesso 

all’Autorità giudiziaria in sede civile oppure ad una tutela alternativa per ottenere 

rispettivamente un adeguato risarcimento del danno patrimoniale e non patrimoniale 

ovvero il rimborso in tempi più rapidi della somma sottratta. 

Dal punto di vista normativo si segnala come la recente legge di conversione del decreto 

93 del 2013 abbia inserito una nuova aggravante speciale per la frode informatica (art. 

640 ter c.p., terzo comma) qualora sia commessa con furto o indebito utilizzo dell’identità 

digitale in danno di uno o più soggetti: in tale ipotesi è prevista anche la punibilità di 

ufficio e con la reclusione da due a sei anni e della multa da seicento a tremila euro. 

 

Frodi e società 

Con il termine Social Engineering si intende lo studio del comportamento e delle abitudini 

di una persona con lo scopo di indurre questa persona a rilevare informazioni 

confidenziali su di sè o sull’azienda in cui lavora. Nel libro “The art of Deception” del 2002 

(tradotto in Italiano nel 2008 per Feltrinelli), uno dei più famosi Social Engineer al mondo, 

Kevin Mitnick, illustra diversi esempi di come sia molto più semplice indurre una persona 

a fornire ad esempio una propria password di quanto non sia provare a forzare la 

password utilizzando un software apposito. L’elemento chiave per arrivare allo scopo è 

stabilire una relazione di fiducia con l’interlocutore, utilizzando informazioni via via più 

confidenziali, ognuna delle quali sarà utile per il passo successivo – e ognuna delle quali 

probabilmente non sembra essere davvero confidenziale, se considerata 

autonomamente. 

Con la diffusione dei Social Network questo tipo di attacchi è diventato estremamente più 

semplice, perché molti di noi pubblicano ad esempio informazioni sui propri interessi, 

hobby e luoghi di vacanza su Facebook, oppure ancora informazioni sul proprio lavoro e i 

progetti in corso d’opera su LinkedIn. Per un malintenzionato è dunque semplice creare 

un profilo fasullo e stabilire un collegamento partendo da queste informazioni per indurci 

a rivelare in modo assolutamente inconsapevole qualche altra informazione, da utilizzare 

poi per una fase successiva. 
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Esempi di frodi tramite Social Media 

In Italia, uno degli ultimi attacchi effettuati da hacker a danno di una grande azienda 

(Alpitour) tramite l’utilizzo dei social network, in questo caso Facebook, è avvenuto a 

Settembre 2013. Il profilo Facebook dell’azienda è stato violato e i criminali attraverso il 

profilo Alpitour hanno inviato ai fan della pagina falsi annunci di promozioni e sconti, 

ovviamente inesistenti. Questi annunci in realtà reindirizzavano l’utente su pagine in cui 

erano presenti dei programmi malevoli in grado di carpire le identità digitali degli utenti 

(nessun accesso è stato eseguito ai dati sensibili dei clienti in quanto tali informazioni 

sono assicurate con i massimi sistemi di protezione, ha tenuto a precisare ad ogni modo 

l’azienda, ndr). 

 

Un’altra frode “famosa” riguarda l’inserimento sempre su Facebook di un link che 

avrebbe dovuto condurre a del materiale inedito sulla morte di Bin Laden. In realtà, 

l’utente veniva rimandato ad una pagina, come nel caso Alpitour, contenenti programmi 

malevoli. 

 

Un particolare esempio che merita di essere citato è il whaling, attacco principalmente 

dedicato alle truffe nei confronti di dirigenti d’azienda, in cui i truffatori, dopo aver cercato 

le informazioni sulle vittime nei business social network o nei siti web aziendali, inviano 

delle mail “customizzate” per ogni singolo utente dove vengono inseriti allegati o indirizzi 

web. A differenza dello spam solito, queste mail non destando sospetti negli utenti poiché 

sono concepite in modo tale da ad esempio sembrare provenienti da società in qualche 

modo collegate alla vittima o legate ad un interesse/hobby particolare dell’utente. Nel 

caso l’utente clicchi sui link allegati nella mail, il computer della vittima è infettato con 

programmi in grado di intercettare tutto quello che viene digitato su una tastiera tra cui 

importanti dati sensibili quali username e password, documenti riservati e coordinate 

bancarie. 

 

Il caso finora più clamoroso di whaling si è verificato nell'Aprile 2008 ed ha coinvolto 

20.000 dirigenti di aziende statunitensi. In quel caso i truffatori inviarono agli utenti una 

mail contenente un falso ordine di comparizione in tribunale con i nomi completi degli 

utenti ed accanto i nomi ed i contatti telefonici delle rispettive aziende. Gli utenti cliccando 

i link per leggere i dettagli sulla presunta causa legale, venivano rimandati a un falso sito 

della Corte americana dove venivano invitati a scaricare ed installare un software 

aggiuntivo obbligatorio per visualizzare correttamente tutti i documenti legali. In realtà, si 

scaricava un software pirata che copiava le credenziali di log-in utilizzate sui siti web 

delle banche e le rispediva immediatamente agli organizzatori della truffa
30

 . 
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Fonte:http://socialmediasecurity.pbworks.com/w/page/1911847/Il%20furto%20dell%27identit%C3%A0%20digi
tale%20%20tramite%20social%20engineering 
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Soluzioni per la prevenzione, la detection e il contrasto delle frodi sui Social Media 

 
Il controllo e la prevenzione degli incidenti di sicurezza sui Social Network e’ certamente 

un tema complesso e in continua evoluzione, cosi’ come lo e’ l’utilizzo in forme sempre 

nuove e ampie dei Social Network da parte delle aziende: le aziende sono infatti sempre 

piu’ presenti su questi nuovi canali di comunicazione, allo scopo di fornire informazioni 

esaustive e aggiornate sui propri prodotti, cogliere le tendenze del mercato, comunicare 

con i propri clienti, supportarli, raccogliere in tempo reale i loro feedback; per una 

esaustiva trattazione di questi temi, rimandiamo alla lettura del documento “La Sicurezza 

nei Social Media”, gia’ pubblicato dall’Oracle Community for Security. 

 

Concentriamo qui, in particolare, la nostra attenzione su alcune contromisure di alto 

livello e di carattere tecnico e procedurale rivolte alle aziende che vogliano garantire la 

propria presenza sui Social Network  in sicurezza. 

 

● Accurata Gestione degli account aziendali su Social Network. Il personale 

aziendale o esterno che per conto dell’azienda si colleghi su siti di Social 

Network per pubblicare contenuti o curare i rapporti con la clientela, deve 

utilizzare account sottoposti periodicamente ad una review interna. Tali account, 

ad esempio, devono essere prontamente disattivati nel caso in cui la persona 

incaricata cambi mansione, lasci l’azienda o, nel caso di personale esterno, la 

sua attivita’ non sia piu’ stata confermata. 

 

● E’ fondamentale che tutti gli operatori che agiscono su Social Network per conto 

di una azienda, siano resi consapevoli della necessita’ di un uso responsabile del 

proprio account e dei rischi a cui l’azienda per cui lavorano ed essi stessi si 

espongono nel caso in cui tali account vengano violati. Laddove le logiche di 

creazione degli account previste dal Social Network lo consentano, tali account 

devono essere nominali, in modo da consentire l’eventuale ricostruzione di un 

incidente di sicurezza e l’attribuzione delle relative responsabilita’. 

 

● Laddove le logiche di gestione degli account previste dal Social Network lo 

consentano, introdurre il piu’ alto grado di profilazione possibile, attribuendo i 

privilegi piu’ elevati ad un numero limitato di soggetti sui quali sia possibile 

esercitare piu’ stringenti forme di controllo (ad es. a personale interno). 

 

● Nel caso in cui l’attivita’ di pubblicazione, controllo, presenza attiva sui Social 

Network venga affidata a terze parti, verificare che a livello contrattuale siano 

presenti clausole che vincolino il partner a pubblicare contenuti sicuri e aderenti a 

quanto previsto dall’azienda committente, ma anche a gestire in maniera 

scrupolosa gli account di accesso ai Social Network, prevedendo penali o 

risarcimenti nel caso in cui si verifichino incidenti di sicurezza, attribuibili a tali 

account, con ricadute sulla reputation e sul brand dell’azienda committente. 
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Il rapporto tra frode e sicurezza ICT 

Le moderne organizzazioni basando sempre più il successo del proprio business sul 

supporto offerto dalle tecnologie di Information and Communication Technology (ICT), 

hanno la necessità di presidiare sempre più attentamente gli aspetti di sicurezza 

caratteristici in tale contesto. 

 

Tale attività di presidio si identifica nella disciplina della sicurezza informatica, i cui 

obiettivi principali sono quelli di prevenire che i sistemi informative siano oggetto di attività 

illecite. 

 

Per assicurare il raggiungimento di tali obiettivi, le organizzazioni hanno quindi la 

necessità di implementare e monitorare una serie di iniziative finalizzate a: 

 

 adottare le misure necessarie per impedire i tentativi di intrusione esterni od 

interni, sui propri sistemi informatici; 

 

 proteggere, in termini di riservatezza, integrità e disponibilità, i dati e le 

informazioni contenuti o trattati dai sistemi informativi; 

 

 prevenire i danni dovuti alla scarsa consapevolezza ed attenzione ai temi della 

sicurezza da parte dei dipendenti dell’organizzazione. 

  

Tali iniziative rientrano tra quelle che comunemente vengono definite attività di sicurezza 

IT e che, su base periodica, consentono di: 

 

 identificare le minacce, tra cui quelle di frode, che incombono sul sistema 

informativo; 

 

 rilevare le vulnerabilità del sistema informativo che possono costituire punto di 

accesso per il compimento di attività fraudolente; 

 

 valutare i rischi associati al sistema informativo, sulla base delle minacce 

identificate e delle vulnerabilità rilevate; 

 

 individuare le più opportune misure di sicurezza che possano permettere di 

raggiungere un livello “accettabile” per i rischi individuati. 

 

In generale, le misure individuabili nell’ambito della sicurezza informatica al fine di 

proteggere il sistema informativo ed i dati in esso contenuti o trattati, possono essere 

classificate in tre tipologie: 

 

 misure procedurali, come ad esempio il processo di controllo periodico delle 

utenze al fine di garantire il mantenimento delle sole utenze utilizzate; 

 

 misure tecniche, quali ad esempio quelle relative alle soluzioni di Identity&Access 

Management che permettono l’accesso logico ai soli utenti preventivamente 

autorizzati; 

 

 misure organizzative, quali ad esempio la definizione di un modello di ruoli 

finalizzato a garantire una corretta separazione dei ruoli. 
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Un corretto presidio degli aspetti di Sicurezza Informatica può essere basato quindi su 

una costante valutazione dei rischi orientata ad individuare le più opportune soluzioni di 

mitigazione rispetto alle minacce ed alle vulnerabilità identificate. 

 

Tutte le organizzazioni, indipendentemente dal settore di appartenenza e dal tipo di 

business, sono esposte al rischio di frodi, che può causare gravi conseguenze 

patrimoniali oltre che conseguenze anche penali. Il rischio di frode è quantificabile 

tipicamente in termini economici, connessi al danno o alla perdita che ne deriva, cui si 

deve aggiungere il danno reputazionale. A mitigazione di tali eventualità, è necessario 

che le organizzazioni adottino un approccio di prevenzione attraverso l’adozione di 

appositi controlli e presidi posti a protezione dei propri asset. 

 

La Segregation of Duties o separazione dei compiti fa parte dei presidi organizzativi 

assieme alla concessione di privilegi minimi, la job rotation, e la tracciabilità delle 

operazioni, come base per un efficace sistema di governo e di controllo aziendale. 

Le frodi esterne per la complessità intrinseca di controllo necessitano di un modello di 

gestione strutturato che copra il monitoraggio dei fenomeni fraudolenti, il governo e il 

coordinamento delle attività necessarie per la prevenzione e la neutralizzazione dei 

fenomeni, e l’incremento della consapevolezza, attraverso le quattro fasi principali di: 

 

 prevenzione (contrasto nella fase preparatoria); 

 

 rilevazione (individuazione degli attacchi tramite attività di monitoraggio 

sull’operatività); 

 

 analisi degli eventi (al fine di identificarne le cause); 

 

 contromisure (tecnologiche o organizzative in risposta agli attacchi). 

 

Unitamente all’insieme dei controlli IT va considerato il Sistema di Governo e di Controllo 

Interno, strutturato solitamente sui tre tipici livelli. Controlli di linea, controlli di secondo 

livello (es. Risk Management e Compliance) e di terzo livello (es. Internal Audit), che 

attraverso la mutua cooperazione ne garantiscono e completano l’efficacia. Tipici esempi 

di controlli non IT per mitigare il rischio di frodi anche nei sistemi IT sono i  controlli di 

quadratura, i processi autorizzativi e le contromisure organizzative 

Le tipologie di attacco al fine di attuare frodi sui dati gestiti attraverso i sistemi informativi 

sono in rapida evoluzione sia per via dell’entità dei valori interessati, sia per il numero 

crescente di tipologie di aggressione sia per via della sempre più difficile rilevazione e 

contrasto. 

 

Tale evoluzione determina la necessità che gli utenti siano sempre più consapevoli delle 

minacce e dei fattori di esposizione legati ai propri comportamenti. 

Inoltre le aziende che hanno necessità di proteggere la riservatezza dei dati trattati 

nell’interesse del proprio business o per conto dei loro clienti, devono dare evidenza del 

loro impegno al contrasto delle frodi con misure concrete ed efficaci di tipo tecnico e/o 

organizzativo. Tra queste si annoverano: 

 

 Controlli di Sistema: controlli di continua prestazione e disponibilità dei sistemi 

operativi, controlli dei tempi di esecuzione delle transazioni, controlli di non 

saturazione di tabelle, controlli dei tempi di ricostruzione di dataset e di indici, 

controlli di esistenza di punti di sincronismo. Tali controlli sono effettuati in 

maniera automatica dai sistemi e quindi non hanno bisogno di apporto umano. 
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 Controlli Operativi: controlli di correttezza delle operazioni eseguite, controlli di 

quadratura (ad esempio analisi dei bonifici o delle operazioni di ricarica telefonica 

per intercettare quelle fraudolente). Tali controlli sono eseguite al fine di dar 

garanzia della correttezza delle attività eseguite. 

 

 

 Controlli Organizzativi: controlli procedurali di applicazione di fasi o di produzione 

di evidenze e controlli relativi all’analisi preventiva delle competenze previste per 

il personale assegnato a particolari funzioni IT quali gli amministratori di sistema 

o utenti con particolari privilegi. 
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PARTE 2 - LE FRODI ICT TIPICHE DI 

ALCUNI SETTORI E CANALI 
 

Chi fa una trappola ne sa tender cento. 

   Proverbio Toscano 

 

Aliena pericula, cautiones nostræ 

   Proverbio romano 

 

 

La seconda parte del documento approfondisce il tema delle frodi in alcuni specifici 

settori industriali e canali nei quali le frodi ICT si caratterizzano in modo peculiare per le 

modalità di attuazione ed in cui altrettanto particolari sono le soluzioni individuate per la 

prevenzione, la detection e il contrasto delle stesse, in presenza di specifici riferimenti 

normativi settoriali o di canale. 

Come si vedrà, l’ICT gioca, anche i questi contesti, costituisce contemporaneamente il 

punto di attacco da parte dei criminali e lo strumento di difesa: è, cioè, la vulnerabilità da 

proteggere e la contromisura per farlo. 

 

I settori/canali analizzati sono i seguenti:  

 

 Banche ed istituzioni finanziarie, che trattando denaro quale oggetto principale 

della propria attività ed essendo il denaro e gli altri bei finanziari, in buona 

sostanza, transazioni digitali si caratterizzano quale ambito privilegiato di azione 

per attività fraudolente e criminali; 

 

 Telecomunicazioni, in quanto il passaggio dalle tecnologie analogiche a quelle 

digitali da una parte e le logiche aggressive delle politiche commerciali adottate 

dai diversi player dall’altra, rendono tale mercato una delle arene privilegiate per 

l’attuazione di modalità fraudolente caratterizzate da complessità e rapidità 

sempre crescenti; 

 

 Assicurazioni, ed in particolare il ramo auto che vede una percentuale molto 

elevata di sinistri denunciati in modo fraudolento la cui parte più rilevante non è 

scoperta dalle compagnie; 

 

 Gaming, mercato in rapida crescita e di notevole interesse per il tema in oggetto 

in quanto la possibilità di nascondere la propria identità nel contesto dell’online 

gaming in particolare, rende tale ambito un terreno ideale per attività fraudolente 

e criminali; 

 

 PA e Sanità, in quanto la transizione dal modello cartaceo/analogico a quello 

digitale, anche nell’ambito della missione dell’Agenzia per l’Italia Digitale per 

l’introduzione delle tecnologie ICT a supporto della pubblica amministrazione, ne 

fa un settore di notevole interesse. 

 

Tale vista per settore è stata inoltre integrata con l’analisi dei principali servizi di 

pagamento e commerciali (canali Pagamenti online, Mobile, Carte di credito), trasversali 

ai differenti ambiti di mercato, al fine di evidenziarne le principali caratteristiche in termini 

di tipologie di attività fraudolente che possono sfruttare ciascun canale nonché possibili 

modalità di contrasto delle stesse. 
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Accostare le esperienze maturate in settori così diversi è uno degli obiettivi di questo 

documento: la criminalità è veloce a trasferire le modalità di attacco e frode da un settore 

ad un altro, quando si sono dimostrate efficaci, così la condivisione delle esperienze di 

contrasto può aiutare ciascun operatotre a rendere più efficaci le proprie difese. 

Come per la prima parte del documento, anche in questo caso sono presenti alcuni casi 

reali di frode al fine di fornire al lettore ulteriori elementi pratici per la valutazione e la 

contestualizzazione del fenomeno 

 

Frodi e banche 

Nel mondo delle Istituzioni Finanziarie, le frodi possono essere declinate in due gruppi 

principali: 

 

 Le frodi aziendali, condotte da soggetti interni o soggetti esterni alla Istituzione 

Finanziaria e a danni della stessa (c.d. frodi interne), ovvero frodi svolte 

tipicamente da soggetti interni all’Istituzione Finanziaria, a danni di soggetti 

esterni (c.d. frodi societarie); 

 

 Le frodi sui servizi, a danni dei Clienti delle Istituzioni Finanziarie, condotte da 

soggetti esterni. Le principali modalità di attuazione di frodi avviene mediante la 

falsificazione di identità, il furto di identità e la manomissione / alterazione degli 

strumenti di pagamento. 

 

Di seguito un approfondimento rispetto alle due tipologie di frodi sopra riportate. 

  

Le frodi aziendali  

L’ambito bancario offre per la sua particolarità diverse possibilità per perpetrare una frode 

aziendale. 

Accanto alle normali frodi, tipiche di ogni azienda, quali ad esempio la scorretta gestione 

degli appalti di fornitura
31

, le frodi di carattere amministrativo, l’uso illecito di strumenti e 

attrezzature da parte dei dipendenti, etc., possono essere effettuate diverse frodi 

specifiche ai danni della banca, dei clienti, di terzi.  

La varietà di frodi possibile è molto variabile e legata anche alla posizione del dipendente 

infedele all’interno della struttura. E’ possibile ancheclassificarle secondo questo criterio: 

ad esempio l’appartenenza a strutture centrali di coordinamento e controllo, alla rete 

commerciale, alle sale mercati, alle strutture di supporto tecnico ed informatico (con la 

possibilità in questo caso di avvalersi degli opportuni privilegi ad esempio in quanto 

amministratori di sistema). 

 

Una delle possibili frodi riguarda la scorretta applicazione di pratiche commerciali da 

parte dei dipendenti a danno sia dei clienti, sia della banca (a favore o meno della 

controparte). 

 

Per la rete commerciale è possibile mettere in atto pratiche scorrette nei confronti della 

clientela per raggiungere il budget commerciale: un possibile caso riguarda l’esecuzione 

di disinvestimenti da prodotti anche più favorevoli per il cliente per indirizzarli su uno 

specifico prodotto. 

Per il medesimo fine, analoga pratica può essere condotta ai danni della banca (per 

esempio concedendo fidi e mutui sopravvalutando ad arte le garanzie prestate). 

                                                        
31

 Relativamente a questo aspetto l’ambiente bancario è caratterizzato da un’ampia parcellizzazione delle sedi 

fisiche nelle quali si svolge l’attività (le filiali). In una banca di medie o grosse dimensioni la gestione di tale 

patrimonio avviene in genere da parte di strutture centrali che non conoscono direttamente le centinaia o 

migliaia di edifici della banca, rendendo difficile un puntuale controllo sulla correttezza nella loro gestione. 
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Il beneficio ottenuto per chi esercita queste pratiche scorrette può derivare da un 

incentivo economico (diretto o indiretto) e/o di carriera. 

Altre attività scorrette che possono essere messe in atto dai dipendenti possono 

riguardare ad esempio il cambio di un assegno (di altra banca) per contanti, il cambio di 

banconote false, il cambio di assegni contraffatti, la compravendita di titoli per contanti, le 

operazioni per cassa… 

Senza dimenticare che la disponibilità di sistemi informativi che consentono l’accesso a 

grandi quantità di dati consente a molti dipendenti di effettuare con facilità estrazioni che 

possono essere cedute a terzi (vendita di informazioni). In particolare, chi gestisce i 

sistemi informativi dispone di una posizione privilegiata per l’attuazione di tali frodi, 

nonostante la stringente regolamentazione di settore e i controlli posti in essere a 

protezione dei dati. 

   

Le frodi sui servizi 

 

L’appetibilità delle Istituzioni Finanziarie per i frodatori risiede principalmente nel fatto che 

trattano il denaro come oggetto principale della loro attività. Non c’è quindi da 

meravigliarsi che siano stati sviluppati, nel corso dei secoli e soprattutto nel corso degli 

ultimi anni (con le moderne tecnologie informatiche) innumerevoli metodi e sistemi di 

frode. Le principali tecniche di conduzione di frodi sui servizi sono: 

 

 La manomissione/alterazione dello strumento di pagamento, il cui caso più 

diffuso è ad esempio la clonazione delle carte di pagamento.Per una anailisi di 

dettaglio di questo caso si rimanda al successivo capitolo dedicato all’analisi dei 

canali di pagamento.  Le perdite legate al fenomeno solo in UK nell’ultimo 

decennio ammontano a oltre 500M€/anno (cit1), anche se il fenomeno è in calo 

anche grazie all’introduzione delle soluzioni chip e pin e meccanismi di 

profilazione comportamentale (dove viene utilizzata la carta, a che ora, per che 

importo, etc.) degli utenti (rif.  www.theukcardsassociation.org.uk) 

 

 Falsificazione o furto dell’identità fisica: cioè il ricorso a documenti falsi o 

contraffatti per aprire nuovi rapporti / strumenti di pagamento, che possono 

essere poi utilizzati dai truffatori in forma “anonima”, utilizzandoli per monetizzare 

le frodi. Per condurre tali frodi si utilizzano generalmente documenti sottratti a 

terzi e successivamente contraffatti oppure documentazione falsa; 

 

 Furto di identità digitale: la sottrazione dell’identità digitale della vittima, l’insieme 

di codici pin e password utilizzate per l’autenticazione da remoto, al fine di 

effettuare operazioni di pagamento. Caso più diffuso è la sottrazione dei dati di 

accesso all’internet banking (ad es. mediante phishing, ingegneria sociale, 

oppure il ricorso a virus informatici denominati trojan, …) 

 

La clonazione delle carte può invece avvenire in modo massivo avvalendosi di strumenti 

e macchinari messi a disposizione dalle nuove tecnologie. 

  

Soluzioni per la prevenzione, la detection e il contrasto delle frodi in ambito 
bancario 

Relativamente alle frodi sui servizi, sta diventando di primaria importanza il tema del furto 

di identità, sia essa documentale che digitale. Le soluzioni adottate per combattere le 

frodi si possono generalmente dividere in soluzioni preventive e soluzioni reattive, di cui 

si riporta di seguito una sintesi 
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Soluzioni preventive 

Comprendono tutte le soluzioni che dovrebbero permettere di bloccare un tentativo di 

frode prima che vada a buon fine. Fanno parte di questa categoria le soluzioni di: 

  

 Fraud Prevention: sono sistemi che monitorando le modalità di accesso al 

sistema sono in grado verificare se da un certo dispositivo si stia manifestando 

un comportamento anomalo, indice di un tentativo di frode; 

 

 Meccanismi di autenticazione: sono soluzioni/meccanismi che proteggono 

l’accesso ai servizi, in particolare ai servizi e-banking – quali le diverse soluzioni 

di strong authentication - token (hardware e software), certificati digitali, sistemi 

biometrici (tra i più innovativi ad es. grafometria e voce), etc. Le soluzioni più 

evolute possono mitigare i rischi di frodi dovute ad es. a compromissione del PC 

da parte di malware; 

 

 Formazione / Awareness: . le diverse iniziative che le banche mettono in campo 

nei riguardi della clientela e di tutti i livelli organizzativi interni, al fine di 

aumentare la consapevolezza ed il livello di attenzione sulle minacce e i relativi 

rischi di frodi, sono uno degli aspetti fondamentali da tenere presente in un piano 

globale di prevenzione delle frodi; 

 

 Verifiche documentali: insieme di controlli finalizzati ad individuare false identità, 

complete o parziali, che possono essere create a partire da documenti falsi o 

contraffatti. Sarà di grande aiuto da questo punto di vista la seconda fase del 

progetto UCAMP2
32

 del Ministero dell’Economia e Finanza (principalmente 

studiato per il credito al consumo), potrebbe facilitare l’accesso agli archivi di 

Stato per la verifica della congruità dei dati. 

 
 

 

 

 

                                                        
32 Ufficio Centrale Antifrode dei Mezzi di Pagamento 

Per la prevenzione delle FRODI SUL CREDITO AL 

CONSUMO, è in corso di definizione una strategia, basata 

su un approccio sinergico, volta ad avviare e sviluppare 

una efficace collaborazione tra il settore pubblico e quello 

privato. Il fenomeno delle frodi creditizie sta crescendo a 

ritmi preoccupanti anche nel nostro Paese e le iniziative di 

prevenzione non sono ad oggi sufficienti a fronteggiare le 

diverse modalità con cui si manifestano le diverse 

tipologie di azione criminale. In tale ambito l’UCAMP ha, 

ad esempio, ravvisato l’opportunità di promuovere 

iniziative concrete nel corso delle riunioni del gruppo 

consultivo GIPAF, ricercando sinergie - anche in relazione 

a progetti in corso di studio ed avviamento - con le 

associazioni di categoria in particolare designate dal 

CNCU Consiglio Nazionale Consumatori ed Utenti. 
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Soluzioni reattive (detection e contrasto) 

Comprendono tutte le soluzioni che dovrebbero permettere di identificare eventi anomali, 

indice di utilizzo fraudolento del servizio: 

 

 Monitoraggio Transazioni: sono soluzioni che, in funzione di vari parametri (dati 

transazione, comportamento dell’utente, geolocalizzazione, analisi del device, 

reputazione, …), permettono di definire un livello di rischio di una transazione e 

conseguentemente svolgere determinate azioni (dal richiedere un’autenticazione 

più forte fino al blocco della transazione stessa); 

 

 Information Discovery: sono sistemi che, esplorando e analizzando liberamente 

dati strutturati e non strutturati, provenienti dalle fonti più disparate (quali ad 

esempio i dati delle transazioni, contratti di attivazione, Customer Care, fonti 

aperte da social network, …), con tecniche di data mining, permettono di 

correlare fra loro fenomeni, in modo da identificare eventi anomali; 

 

 Monitoraggio accessi a basi dati: Il monitoraggio dell’accesso alle informazioni 

strutturate presenti in azienda può permettere di individuare comportamenti 

anomali che possono essere indicatori di frode e meritano un’analisi di dettaglio 

da parte degli organi di controllo della banca 

 

 Collaborazioni con forze dell’ordine: Il continuo scambio di informazioni tra la 

banca e le forze dell’ordine è uno strumento indispensabile per aumentare 

l’efficacia delle varie attività di prevenzione e di repressione. Esistono 

collaborazioni formalizzate nell’ambito della prevenzione delle frodi nel mondo 

carte e nel mondo del cyber crime. Per quanto riguarda la tematica del furto di 

identità le banche sono tenute a seguire la normativa “Antiriciclaggio”. 

  

Riferimenti normativi specifici 

Sono presenti numerosi riferimenti normativi in ambito frodi, sia a livello Europeo che a 

livello di normativa italiana. A livello Europeo, particolare rilevanza hanno le recenti 

“Raccomandazioni per la sicurezza dei pagamenti internet”, emanate dalla Banca 

Centrale Europea (BCE), che rispondono alla necessità di incrementare la fiducia dei 

consumatori verso tale mezzo di pagamento e il conseguente utilizzo, rendendo 

omogenei i livelli di sicurezza delle operazioni di pagamento effettuate su internet. Le 

raccomandazioni chiedono alle Istituzioni Finanziarie di incrementare i presidi di 

sicurezza su ambiti di governance, su quelli di controllo e monitoraggio e su meccanismi 

e soluzioni di prevenzione frodi. 

 

Meno recente, ma sempre attuale, è la Direttiva Europea 2007/64 (PSD)
33

, che si pone 

l'obiettivo di facilitare la creazione di un mercato domestico unico dei pagamenti in euro, 

normando il mercato dei sistemi e dei servizi di pagamento elettronico, favorendo lo 

spirito innovatore e declinando i nuovi strumenti in opportunità di business, in particolare 

incrementando la tutela dell’utente migliorando la trasparenza delle condizioni e 

l’accessibilità alle informazioni, standardizzando i diritti, gli obblighi e i requisiti informativi 

in capo sia all’utente sia ai prestatori di servizi di pagamento, favorendo un’azione per 

rendere maggiormente efficienti i servizi ai clienti finali (es.: riduzione dei tempi di 

esecuzione delle transazioni) e migliorando al contempo le dinamiche di mercato (es.: 

pressione sui prezzi, apertura nuovi player, …). 

 

A livello nazionale, si segnalano le recenti Disposizioni di vigilanza prudenziale per le 

banche (circolare n° 263 del 2/7/2013) di Banca D’Italia, che mirano a promuovere il 
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rafforzamento della capacità delle Istituzioni Finanziarie di gestire i rischi aziendali. Tra i 

vari elementi viene richiesto che le procedure operative e di controllo debbano, tra l’altro, 

minimizzare i rischi di attuazione di frodi o di casi di infedeltà dei dipendenti. 

Il DLgs. 231/2007, art. 55, comma 9, invece, disciplina la fattispecie di chi, al fine di trarre 

profitto per sé o per altri, indebitamente utilizza, non essendone titolare, carte di credito o 

di pagamento, all’acquisto di beni o alla prestazione di servizi e di chi falsifica o altera 

carte di credito o di pagamento o qualsiasi altro documento analogo che abiliti al prelievo 

di denaro contante o all’acquisto di beni o alla prestazione di servizi. Con il DL n. 93 del 

14 agosto 2013 convertito nella legge 119 il 15 ottobre 2013, sono state introdotte, tra le 

altre, alcune novità in tema di frode informatica con sostituzione di identità digitale e 

falsificazione di carte di credito. Le fattispecie di reato citate, infatti, entrano a far parte 

dell’elenco dei reati presupposto che fanno scattare la responsabilità amministrativa degli 

enti ai sensi del d.lgs. 231/2001. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Il ROI delle misure antifrode nelle banche. 

Il contesto in cui si opera 

Tra il 1943 ed il 1954 lo psicologo statunitense Abraham Maslow studiò 

approfonditamente il comportamento umano e teorizzò la famosa “piramide dei bisogni”, 

secondo la quale l’individuo si realizza soddisfacendo viai via bisogni sempre più 

sofisticati. Maslow indivuiduava così vari stadi, che devono essere soddisfatti in modo 

progressivo.  

 

Il bisogno di sicurezza è al secondo stadio, ovvero appena al di sopra dai bisogni 

fondamentali, ovvero quelli fisiologici. Come dire che dopo che ci siamo assicurati di 

respirare e di alimentarci, è della sicurezza che non possiamo fare a meno e, come tutti i 

bisogni primari, è considerata una commodity, qualcosa che “è naturale debba esserci”.  

Trattando di banche ciò è ancora più vero, e la protezione dalle frodi rientra dunque nella 

sfera delle commodities che sono considerate implicite nel servizio. Perché quindi 

calcolare un ritorno di investimento in qualcosa che “è normale debba esserci”? E come 

tutto ciò che “è normale debba esserci” deve anche costare poco (1ª criticità: cultura). 

Questo banale incipit ha un unico scopo: inquadrare la difficoltà principale che si ha nel 

valutare il ritorno di investimento nella prevenzione delle frodi. 

 

 

 

 

 

 

 

 

In altri casi, può essere necessario l'intervento di autorità terze. È il caso ad esempio delle 

recenti “Recommendations for the security of Internet payments” della BCE, recepite da 

Banca d'Italia nel recente aggioramento alla Circolare 263/06 sulla vigilanza prudenziale. 

Fra le raccomandazioni spicca la richiesta di strumenti di strong authentication (qualcosa 

che si sa + qualcosa che si ha) per l'autenticazione degli utenti, cosa che può aiutare a 

contrastare le forme più banali di phishing che tuttora sono efficaci proprio a causa dei 

meccanismi di autenticazione carenti ancora diffusi in questo contesto. Proprio nel 

contrasto alle frodi, un altro punto chiave è la richiesta di adottare dei meccanismi di 

monitoraggio per prevenire e rilevare le transazioni fraudolente, nonché di fornire ai clienti 

assistenza e guida sulle buone pratiche di sicurezza online, e di fornire ai clienti stessi 

strumenti per monitorare le proprie transazioni. 
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L'impatto economico delle frodi in Italia,  

 

Secondo dati elaborati nel 2011 dall’OAI – Osservatorio sugli Attacchi Informatici 

(http://www.aipsi.org/OAI/ ), sulla base dei dati in possesso della Polizia Postale e delle 

Comunicazioni, le frodi costituiscono il 23,5% degli obiettivi degli attacchi informatici 

censiti. 

 

Fra gli scopi degli attacchi c’è il furto di informazioni, il più significativo e diffuso dei quali 

è il furto dell’identità digitale, ovvero i codici di accesso: codici dei sistemi di pagamento 

(84%), codici di accesso ai servizi finanziari (6%) e codici di accesso a servizi non 

finanziari (10%). I dati consolidati, del 2011, indicano in 45.807 furti di identità denunciati 

e i primi 7 mesi del 2012 ne sono stati censiti 27.191. 

 

Preoccupante è anche l’emergere di una nuova forma di criminalità attigua alla frode: il 

ricatto informatico sulla continuità e sull’integrità dell’informazione, definito come una 

sorta di “pizzo informatico”. I casi di ricatto informatico sono passati dal 5,4% del totale 

degli attacchi al 13,6%. Quasi il triplo, che se sommato al 23,5% precedente porta ad 

oltre un terzo degli attacchi dichiarati dal panel di circa 6.000 intervistati. Il rapporto del 

Clusit del 2012 giudica peraltro impossibile censire le centinaia di milioni di attacchi 

all’anno divenuti ormai incidenti di ordinaria amministrazione, anche se comportano in 

termini assoluti la maggior parte del danno: eventi a basso impatto, ma altissima 

frequenza. 

 

Riguardo alla stima dell'impatto, solo il 18,1% ha saputo indicare la valutazione del danno 

subito, peraltro con una “forbice” molto ampia: da 1.000 a 60.000 euro. Il 9,6% non sa 

dirlo ed il 72,3% non fa alcuna valutazione. In altri termini, circa l’82% non è in grado di 

fornire alcun valore. 

 

Gli unici dati a disposizione emergono da un’analisi della Polizia Postale e delle 

Comunicazioni che stimano, valutando i circa 14.000 attacchi (riusciti) censiti nei primi 7 

mesi del 2011, un danno medio di 14.286 euro per attacco e 200 milioni di euro di danno. 

Analizzando il trend, stima un costo complessivo per l’Italia nel 2013 tra i 450 ed i 600 

milioni di euro. 

 

Cifre significative in generale e ancor di più se consideriamo che se l’82% non è in grado 

di fornire un valore, la stima di cui sopra è probabilmente 1/5 del reale. 
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La difficoltà principale nello stimare il ritorno dell’investimento risiede nell’aspetto che è 

forse quello che stupisce di più nel leggere il rapporto dell'OAI - Osservatorio Attacchi 

Informatici (vedi riquadro): pochi fra i soggetti frodati sono stati in grado di indicare il 

danno subito, e con una forbice molto ampia. 

Valutare un ritorno di investimento necessita di numeri: con semplicità, ROI = (valore 

ottenuto – costo per ottenerlo). Il costo dell'investimento è certo o quantomeno evidente, 

mentre il valore ottenuto, che si manifesta in una riduzione del danno subito (senza 

considerare il danno reputazionale) non può avvalersi di dati sistematici. La cultura 

diventa quindi preponderante, perché almeno stimarli si può. 

2ª criticità: inclinazione. L’investimento in prevenzione, non solo delle frodi, è un 

investimento in riduzione del rischio e il rischio è intrinsecamente controintuitivo. Non si 

può imporre il cambiamento all’inclinazione individuale, ma si può agire su alcune leve di 

consapevolezza. 

3ª criticità: semidecidibilità. Definendo il rischio con una semplice (e semplicistica) 

formula: R = P x I, ovvero il prodotto della probabilità di accadimento di un evento 

moltiplicata per l’impatto che si avrebbe nel caso in cui si verificasse. risulta chiara la 

rilevanza della componente probabilistica. Non stiamo quindi parlando di certezze: non 

sappiamo se il mancato accadimento di un evento dannoso sia dovuto alle contromisure, 

o se comunque non si sarebbe verificato. La semidecidibilità non è risolubile, è parte 

intrinseca del concetto di rischio che annovera l’incertezza negli eventi futuri, anche 

possedendo ampie serie storiche. Il fatto di non essere risolubile però non significa che 

un rischio non sia calcolabile. 

Valutare il ritorno dell’investimento è quindi tutto sommato semplice: basta “solo” 

rimuovere le quattro criticità, l’utlima  delle quali è la leva numerica. 

 

 

 

 

Criticità    Indicazioni 

Cultura  Informazione quantificata e circostanziata. Un numero, anche se 
impreciso, colpisce. 45.807 furti di identità sono un fatto. 450-600 
mil. di euro di danni sono un fatto. 

Formazione Se ne fa poca e quando si parla di rischio c’è un’obiettiva difficoltà: 

gli argomenti sono complessi. 

Inclinazione  Quando si subisce un incidente, cogliere l’attimo. C’è maggiore 
ascolto nel proporre innovazione. Quando non si subiscono 
incidenti, informare con il reporting andamentale (grafico). 

Semidecidibilità   Calcolare anche in modo semi-quantitativo le probabilità di 

accadimento e gli impatti, in modo tale da avere comunque un 

numero, anche di scoring, con il quale poter valutare il ROI. 

Cultura e inclinazione agiscono sulla comprensione e accettabilità 

delle valutazioni. La ISO 31010 offre molti strumenti per 

l’assessment e la valutazione numerica. 
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Valutare il ritorno dell’investimento 

La prima difficoltà che si incontra nel valutare il ritorno degli investimenti è quella di non 

disporre di dati economici esaustivi che quantifichino i danni ed i costi relativi.  

Per superarla è necessario considerare elementi quantitativi conosciuti a scopo di 

confronto con i quali creare una matrice di valutazione applicabile. 

A titolo di esempio, estratto semplificato di un’esperienza reale, viene qui descritto il 

processo di valutazione del rischio inerente  delle componenti del sistema informativo“as 

is” riguardo alle frodi per mezzo di furti di informazione perpetrati tramite accesso non 

autorizzato ai dati. 

 

Consideriamo il caso di una applicazione specifica. Il processo si sviluppa in più fasi. la 

prima può essere scomposta in tre passi: 

 

1. In prima istanza si può definire la scala dei criteri con la quale posizionare 

l’applicazione dal punto di vista della criticità. 

 

2. Successivamente, si procede con l’attribuzione, a ciascun criterio, dei “pesi” con i 

quali l’algoritmo di scoring ponderato valuterà il posizionamento di rischio 

dell’applicazione in esame. 

 

3. Infine, tramite valutazione degli elementi oggettivi disponibili, si può ottenere uno 

scoring (da 0 a 100) che rappresenta il “punteggio” di rischiosità. E’ un elemento 

quali-quantitativo, ma oggettivo.  

 

Anche la seconda fase prevede diversi passaggi.  

Innanzitutto, al posizionamento di rischiosità, ottenuto con la fase 1, si può associare una 

valutazione degli impatti conseguenti ai rischi valutati. 

 

Sarà quindi possibile ipotizzare un intervento di prevenzione che incida sul 

posizionamento attuale (ad esempio censendo e crittografando completamente tutte le 

informazioni riservate e svolgendo sempre e con periodicità definita gli intrusion test) e 

valutare la riduzione conseguente dello scoring di rischio. Questa valutazione sarà quindi 

ripetuta per diversi interventi ipotizzabili. Il rapporto fra lo scoring risultante nell’ipotesi di 

attuare gli interventi individuati e lo scoring iniziale rappresenta una valutazione 

dell’efficacia attesa dell’investimento in prevenzione.  

 

Moltiplicata per la griglia di impatti offrirebbe una valutazione oggettiva, seppur stimata, 

dei benefici attesi. L’ultima fase è di ulteriore miglioramento del risultato raggiunto. 

Se si dispone di informazioni quantitative attendibili e complete anche esterne la stima  

può, infatti, beneficiare di ulteriori elementi di valutazione.  

 

E’ però disponendo di serie storiche che si può stimare il ROI in un modo in cui il rischio 

può essere espresso matematicamente costruendo la distribuzione di probabilità e 

valutando l’esposizione di impatto intercettando la curva di distribuzione al valore di 

confidenza desiderato (ad esempio, l’esposizione al 99,9% di confidenza). 

 

A questo punto moltiplicando l’esposizione al livello di confidenza desiderato per il 

rapporto di rischiosità pre e post interventi si otterrebbe quanto l’investimento in 

prevenzione abbatterebbe l’esposizione al rischio quantificando (in generale 

economicamente non solo in termini di danno materiale subito, ma anche in termini di 

costi indotti quali inefficienze e riduzione di livelli di servizio anche contrattualmente 

garantiti) in tal modo il ritorno dell’investimento. 
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Frodi e Telco 

Le societa’ che offrono servizi di telefonia, fissa e mobile, negli ultimi 15 anni hanno fatto 

registrare una progressiva evoluzione nella relazione con il cliente, che ha portato ad una 

sempre crescente attenzione per il concetto di customer care. 

Parallelamente, pero’, il mercato delle telecomunicazioni ha dovuto anche fare fronte a 

modalita’ sempre piu’ complesse, rapide e aggressive nel perpetrare frodi: cio’ ha 

comportato quindi la necessita’ di una adeguata attivita’ di monitoraggio e contrasto delle 

stesse. 

 

In particolare, il passaggio dalla tecnologia analogica a quella digitale segna nel mercato 

delle Telco l’inizio di un’evoluzione dei fenomeni fraudolenti che spostano l’attenzione dal 

campo dei rischi tradizionali (come i casi di abuso) a forme piu’ complesse e talvolta 

difficilmente prevedibili, che vanno dalle false sottoscrizioni alle frodi finanziarie fino a 

quelle tecnologicamente piu’ sofisticate basate su tecniche di hacking. 

 

Le cause dell’insorgere di nuovi fenomeni fraudolenti sono molteplici: 

 La forte competizione nel mercato delle telecomunicazioni, aggressivita’ e 

velocita’ delle politiche commerciali 

 

 Le politiche commerciali sempre piu’ orientate a catturare nuovi clienti attraverso 

un’ampia disponibilita’ di promozioni, traffico gratuito e scontistiche 

 

 La sempre crescente domanda di minuti di traffico a basso costo da parte di 

nuovi carriers interessati alla gestione di traffico telefonico; 

 

 Le vulnerabilita’, anche provvisorie, di servizi e prodotti appena immessi sul 

mercato o su processi di gestione, dovuti ad un ridotto  “time to market”. 

 

 Lo scenario tecnologico sempre piu’ complesso, dovuto anche alla convergenza 

fisso mobile e all’ingresso nel mercato di Internet e degli operatori virtuali 

 

 Il sempre piu’ approfondito know how tecnologico e di mercato che i frodatori 

dimostrano  di possedere; 

 

 Il crescente interesse del mondo della criminalita’ organizzata per le frodi nelle 

telecomunicazioni, che mette in campo notevoli investimenti allo scopo di 

organizzare frodi come forme di business 

 

 La presenza di siti specializzati nazionali ed internazionali su internet con 

informazioni dettagliate sulle vulnerabilita’ presenti e sulle varie modalita’ di 

sfruttamento delle promozioni. 

 

In tutti i casi rileviamo, come fenomeno più significativo osservato negli anni, l’affacciarsi, 

sullo scenario delle frodi, del mondo del crimine organizzato, che si e’ andato 

progressivamente sostituendo ai singoli individui. 

  

Categorizzazione delle frodi in ambiente telco 

Le frodi nel mondo telco possono presentarsi in modo complesso, come combinazione di 

due o piu’ tipologie di azioni fraudolente. 

Tentare, tuttavia, una categorizzazione e’ essenziale per la definizione delle piu’ idonee 

strategie di contrasto e per la predisposizione dei processi operativi adeguatamente 

dimensionati anche in termini di risorse e professionalita’ specifiche.  
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Tale categorizzazione e’ necessaria anche per poter comunicare in maniera efficace con 

altri operatori del settore antifrode, allo scopo di condividere i fenomeni in atto e i relativi 

potenziali rischi utilizzando una terminologia comune. 

 

Ad alto livello, possiamo distingure le attivita’ fraudolente in due macro tipologie: 

 

 Fraud type primario, relativo al modo illecito con cui il frodatore viene in possesso 

del bene o servizio telefonico (la SIM, l’handset, il servizio , la tariffa o la 

promozione, ecc.);  

 

 Fraud type secondario, relativo al modalità di utilizzo illecito del bene stesso. 

 

Piu’ in dettaglio le categorie in cui possiamo raccogliere le tipologie di frodi nel mondo 

delle telecomunicazioni, comunemente utilizzate tra gli operatori Telco e 

convenzionalmente riconosciute a livello internazionale dalla GSM Association, sono le 

seguenti: 

 

 Subscription fraud 

 Technical fraud 

 Distribution fraud 

 Business fraud 

 Prepaid fraud 

  

Subscription fraud 

Si tratta di una frode di tipo primario, sempre ricorrente, nella quale il frodatore, nel 

momento in cui si attiva come cliente, fornisce dati personali (come il nome e cognome, 

indirizzo, numero conto bancario/IBAN, professione, etc.) totalmente falsi oppure 

appartenenti ad una persona realmente esistente ma inconsapevole. Tale frode puo’ 

ulteriormente differenziarsi in ulteriori tipologie che hanno come oggetto specifico, ad 

esempio, 

 

 I dati personali di persone che risultano essere complici (proxy fraud) 

 I dati bancari falsi o di persone ignare (Direct Debit Fraud) 

 I dati di carte di credito rubati (Credit Cards – Stolen/Compromised) o duplicati 

(Credit Cards – Counterfeit) o veri appartenenti ad altra persona che 

disconoscera’ il pagamento (Credit Card-Not-Present Transactions) 

 

In generale, la subscription fraud è favorita da dinamiche commerciali nell’acquisizione di 

nuovi clienti laddove le Aziende tendono a semplificare il piu’ possibile le procedure di 

attivazione dei contratti: velocizzando e riducendo i controlli si crea l’opportunita’ per i 

frodatori di ottenere un contratto con modalità illecite allo scopo di non pagare i servizi 

richiesti. 

  

Technical fraud 

Le frodi tecniche vengono perpetrate utilizzando strumenti informatici con cui si forzano 

funzionalità' di sicurezza degli operatori o si sfruttano bug temporanei del software o 

problemi tecnici dei servizi degli operatori. Tali frodi sono spesso veicolate da Internet, 

che diventa anche il piu’ efficace strumento per la divulgazione di informazioni  tecniche 

utili a mettere in atto la frode stessa. Queste frodi rientrano nel mondo dei  crimini 

informatici (art. 640/Frode informatica, art. 615/Accesso abusivo ad un sistema 

informatico o telematico, art 615/Detenzione e diffusione abusiva di codici di accesso a 

sistemi informatici o telematici). 
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In questa macro-tipologia di frodi rientrano diversi sottoinsiemi tra cui, ad esempio: 

 

 Mailbox Hacking:accesso non autorizzato alla casella vocale della segreteria 

telefonica di un cliente ignaro 

 

 IMEI Reprogramming: modifica o sovrascrittura del codice IMEI di telefoni rubati 

o smarriti allo scopo di sfuggire alle blacklist degli operatori (database del 

CEIR
34

) 

 

 SIM Card Cloning: duplicazione della Sim originale attivata dall’operatore allo 

scopo di utilizzarla successivamente per beneficiare di servizi vari senza il 

pagamento dei costi corrispettivi dovuti. Tale frode e’ possibile soltanto sulle SIM 

di vecchia generazione ormai poco presenti sul mercato. 

 

 Spamming (SMS&IP services): consiste nell’invio massivo di messaggi di tipo 

sms indesiderati ad un numero considerevole di persone, allo scopo di invitarli, in 

maniera ingannevole, a contattare un numero di telefono tipicamente di tipo 

premium (il fornitore del servizio premium coincide col frodatore) 

 

 Phishing, in particolare smishing e vishing (rispettivamente phising via sms o 

chiamate Voip): tramite tecniche di spoofing del CLI (falsificazione del numero 

mittente), gli utenti ignari credono di essere invitati ad es. dal proprio operatore 

telefonico a fornire dati personali, dati finanziari o comunque codici riservati, che 

verranno poi utilizzati per perpetrare frodi ai loro danni. 

 

 Mobile Malware: utilizzo di software malevolo (virus, worms, trojan horses, ecc.) 

da diffondere sui device mobili, ad esempio, allo scopo di catturare dati personali 

o informazioni sull’utilizzo dei servizi telefonici, effettuare chiamate o inviare sms 

in maniera automatica verso numeri premium ecc. 

 

 Presenza di bug temporanei nel software in uso dall’operatore o problemi tecnici 

sui servizi offerti 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        
34

 CEIR (Central Equipment Identity Register), altrimenti detto IMEI DB, gestito dall’associazione GSMA 

Casi reali  

Nello sfruttamento di bug temporanei possono rientrare casi riconducibili ad anomalie 

tecniche di prodotto. Nel caso in cui, ad esempio, i contatori del traffico effettuato dai 

clienti vengano erroneamente resettati prima della scadenza di una promozione, tale 

disallineamento consentira’ agli abusatori di sfruttare ampiamente l’offerta, riuscendo a 

superare le soglie consentite di traffico voce, dati, sms ben oltre quanto consentito dalla 

promozione. Per l’operatore un simile incidente si traduce i costi molto alti di 

interconnessione con altri operatori. 

Un’altra vulnerabilita’ nell’utilizzo delle promozioni riguarda la combinazione di offerte 

incompatibili, che sfruttate dai frodatori, determinano una complessiva perdita di 

revenues per l’operatore e indiscutibili vantaggi per il sottoscrittore. 
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Distribution fraud 

Le distribution fraud consistono in attivita’ illecite, o contrattualmente vietate, attuate da 

personale che opera nei processi di logistica, distribuzione e vendita di servizi e prodotti 

di telefonia. Tra queste, alcuni esempi: 

 

 Dealer fraud: frode perpetrata da dealer, addetto al punto vendita o da frodatori 

esterni, che stipula contratti fittizi a nome di persone ignare o inesistenti allo 

scopo di ottenere SIM e telefoni 

 

 False Agent / Remote Activation Fraud: attivazione di nuove line/contratti con 

procedure veloci (chiamata di numeri dedicati) da parte non di veri dealers o 

agenti ma da parte di frodatori. 

 

 Theft & Handling Stolen Good: appropriazione indebita di beni destinati alla 

distribuzione e vendita (sim, telefoni) per essere rivenduti su canali commerciali 

non dell’operatore. 

  

Business fraud 

Si tratta della frode tramite la quale il frodatore sfrutta i servizi destinati  alla clientela per 

trarne un guadagno in modo illecito. Di seguito alcuni esempi: 

 

 Social engineering: il frodatore  induce la persona ingannata a fornire 

informazioni riservate  che gli permetteranno di effettuare la frode, ad esempio il 

frodatore, spacciandosi per un cliente di cui conosce alcuni dati personali,chiama 

il customer care e chiede l’attivazione di servizi a valore aggiunto, promozioni di 

traffico gratuito , oppure il ritiro di premi collegati ai programmi loyalty. In altri casi 

il frodatore spacciandosi per un operatore del customer care, contatta un cliente  

e con l’inganno riesce ad ottenere delle informazioni personali o codici riservati 

da usare poi in modo fraudolento (numero di conto corrente,  carta di credito, 

ecc.). 

 

 Brand Name/Logo Abuse: i frodatori aprono portali internet di e-commerce, 

simulando l’erogazione di servizi telefonici (ricariche, telefoni) per i quali si fanno 

pagare ma che ovviamente non forniranno mai. 

  

Prepaid fraud 

Le frodi sulle SIM prepagate possono essere messe in atto ricaricando il credito mediante 

l’utilizzo di carte di credito rubate o clonate, utilizzando codici PIN di ricarica 

precedentemente trafugati da parte di personale infedele operante presso fornitori che 

producono le cartine di ricarica, oppure abusando di sistemi informatici su cui si ha 

accesso per ragioni di lavoro. Tra queste alcuni esempi: 

 

 Manual Recharging: il frodatore, che fa parte del personale interno dell’operatore, 

puo’ sfruttare l’accesso al sistema delle preapagate per accreditare ricariche su 

SIM proprie o di terze persone che non ne hanno diritto. 

 

 Roaming Fraud: il frodatore riesce ad utilizzare dall’estero una SIM ricaricabile 

con credito esaurito approfittando di problemi tecnici temporanei sulla rete del 

gestore sfruttando quindi una vulnerabilita’ temporanea della rete per generare 

volumi di traffico rilevanti, anche verso numerazioni premium internazionali che 

consentono di accumulare credito 
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 Scratch Card Abuse: la frode consiste nel rivendere una carta di cui e’ stato gia’ 

utilizzato il codice di ricarica della tessera la cui confezione verra’ poi ricostruita 

per sembrare nuova. 

  

Gli abusi e gli arbitraggi nelle Telco 

Gli abusi e gli arbitraggi non sono classificabili come vere e proprie frodi, piuttosto come 

forme illecite di utilizzo di servizi senza che i comportamenti che li caratterizzano possano 

essere considerati illegali. Abusi e arbitraggi consistono infatti nell’utilizzo e nello 

sfruttamento in maniera impropria di servizi, tariffe e promozioni che l’operatore mette sul 

mercato, violando termini contrattuali o sfruttando a proprio vantaggio delle vulnerabilita’, 

anche temporanee, legate a lacune tecnologiche, errori di programmazione del software 

o bug dei sistemi informatici. 

 

Un caso tipico di abuso nel mercato italiano viene realizzato combinando lo sfruttamento 

di specifici servizi con determinati piani tariffari che prevedono l’assegnazione di credito 

sulla SIM che riceve traffico. In questo modo i frodatori vengono spinti a generare traffico 

non pagato veicolandolo verso la SIM su cui e’ stato precedenetemente attivato il piano 

di autoricarica. Il credito illecitamente ottenuto con queste modalita’ viene quindi 

monetizzato effettuando chiamate verso numerazioni premium o rivendendo le SIM 

cariche di credito a terze persone. 

 

Altro fenomeno sotto grande attenzione del fraud management e’ la trasformazione del 

traffico, che si mette in atto utilizzando SIM (ottenute fraudolentemente, con contratti 

regolari o SIM intestate a terzi) sulle quali sono state attivati piani tariffari particolarmente 

vantaggiosi. Queste SIM vengono installate in dispositivi denominati SIM BOX (che 

possono, ad esempio, essere configurate all’interno di centralini), che ridirigono il traffico 

originato da una rete fissa verso rete mobile attraverso tali SIM. In questo modo il 

frodatore non riconoscera’ il costo dell’interconnessione entrante all’operatore di telefonia 

mobile di destinazione, in quanto la chiamata non apparira’ piu’ generata da rete fissa, 

ma dalla SIM “ponte” presente nella SIM BOX, che sfrutta le promozioni 

precedentemente attivate. 

 

 

 

Casi reali  

L’individuazione del traffico di trasformazione off net, verso 

direttrici di altri operatori, e’ al centro dell’attenzione degli 

operatori telefonici. Questa modalita’ di frode porta a forti 

perdite in termini di costi di interconnessione (tra la sim 

dell’operatore, inserita generalmente in SIM BOX utilizzate 

nei centralini telefonici, e gli operatori mobili di 

destinazione). Nel momento in cui questo traffico viene 

individuato, le SIM (spesso acquistate da clienti business) 

vengono gestite e trattate secondo quanto previsto dalle 

Condizioni Generali di Contratto frequentemente vietano in 

maniera esplicita l’utilizzo delle SIM in dispositivi che 

consentano la trasformazione di traffico. 
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Soluzioni adottate per la prevenzione, la detection e il contrasto delle frodi  

L’ambito Telco presenta molteplici aspetti e dimensioni di analisi, sia per le caratteristiche 

e le modalità di accesso al mercato più tradizionali (es. sottoscrizione di contratti), sia per 

le caratteristiche di sfruttamento delle offerte commerciali tipiche del mondo telefonico, 

sia per caratteristiche decisamente più orientate allo sfruttamento a tutto tondo dei canali 

alternativi (es. Internet) e di politiche commerciali aggressive. Un efficace sistema di 

presidio e contrasto delle frodi si basa su una strategia di prevenzione, monitoraggio e 

reaction a tutti quei fenomeni fraudolenti che possono avere impatti negativi sulle 

revenues aziendali o sul brand. Deve quindi esistere in azienda un modello di 

Governance dei rischi organizzato per coinvolgere in modo puntuale non soltanto la 

struttura di Fraud Management, ma anche tutte le altre funzioni aziendali che concorrono 

al ciclo di vita dei prodotti e dei servizi; 

  

Fase di prevention 

La prima azione di prevention consiste nell’analisi da parte delle unità organizzative 

Sicurezza e Fraud Management, dei rischi frodi evidenziabili in una offerta o in un 

servizio di telefonia mobile, sia in termini tecnici che strettamente commerciali, sin dalle 

prime fasi di sviluppo del servizio o dell’offerta. Si tratta, quindi, di un aspetto di 

Governance che implica un rapporto di stretta collaborazione tra le aree di 

Sicurezza/Fraud Management e le aree di Marketing e che comporta un coinvolgimento 

del Management per una attenta valutazione del rischio associata al rilascio delle nuove 

proposition commerciali. 

Inoltre, grande attenzione andra’ posta alla prevenzione delle frodi perpetrate da 

personale infedele interno all’operatore  o da rivenditori/agenti, che sfruttano la 

possibilita’ di accedere ai sistemi dell’operatore per compiere attivita’ illecite (ad es. 

accredito punti fedelta’, ricariche, promozioni a soggetti a loro vicini). Lo sviluppo di 

applicazioni destinate al personale dovra’ quindi prevedere opportune funzionalita’ di 

logging e tracking allo scopo di consentire una adeguata attivita’ di investigation in caso 

di incidente. Tutti gli operatori dovranno essere poi esaurientemente informati in merito a 

quanto previsto dalle procedure aziendali per una corretta gestione del cliente e di tutta la 

sua documentazione, sia cartacea che elettronica. 

Nella fase di prevention facciamo rientrare anche tutti gli aspetti tecnici e procedurali volti 

ad una verificare i dati forniti dai clienti in fase di acquisizione. 

  

Fase di detection 

Nel corso della commercializzazione dei servizi, la detection viene garantita con il 

monitoring di parametri che consentono, da parte di esperti analisti frodi, l’individuazione 

dei piu’ rilevanti rischi emergenti. In caso di anomalie, gli analisti provvedono ad 

effettuare approfondimenti ed eventualmente a confermare la presenza di un incident. 

Nel mercato delle telecomunicazioni, in particolare, per effettuare una efficace attivita’ di 

detection, e’ di basilare importanza innanzitutto mantenere la mappatura aggiornata della 

molteplicita’ dei servizi offerti, in modo da poter intercettare anche i piu’ deboli segnali di 

una frode emergente e di garantire una costante valutazione del rischio commerciale. 

I Fraud Management System, che monitorano il traffico telefonico e consentono la 

gestione dei casi, rivestono un ruolo fondamentale in questa attivita’. 

Tali sistemi elaborano il traffico generato dai clienti e, sulla base di regole e parametri 

definiti dagli analisti frodi, generando i cosiddetti “casi”. 

I parametri e le regole utilizzate dai Fraud Management System per il traffico telefonico 

sono molteplici (per direttrice chiamata, controlli su black list, ecc.), sono definiti 

dinamicamente e si basano tipicamente sul superamento di soglie di traffico. 
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Dal momento che i fenomeni fraudolenti sono soggetti a rapide mutazioni e ad una 

notevole variabilita’, i sistemi tradizionali di controllo basati esclusivamente sul 

superamento di soglie di traffico sono affiancati da moduli a tecnologia piu’ evoluta come 

le reti neurali, con una intrinseca capacita’ di apprendimento dai casi di analisi pregressa. 

Naturalmente i sistemi di controllo, anche i piu’ evoluti, devono essere costantemente 

aggiornati, corredandoli di nuove features messe a disposizione dai fornitori. 

I sistemi aziendali per l’attivita’ antifrode non sono tuttavia in grado di individuare, da soli, 

i fenomeni fraudolenti nel caso in cui la frode venga perpetrata sfruttando problemi tecnici 

che hanno come effetto la mancata produzione di dati utili al monitoraggio; anche 

l’utilizzo di tecniche di controllo basate sull’analisi economica dei servizi sara’ quindi utile 

per evidenziare la generazione di costi anomali per l’azienda sfuggiti ai metodi di 

detection tradizionale. 

 

Infine, tra le attivita’ svolte in fase di detection, dopo l’acquisizione di un cliente, 

segnaliamo i controlli anti frode, effettuati in automatico, sull’eventuale presenza del 

cliente in blacklist e su altri tipi di informazioni socio demografiche e comportamentali, 

allo scopo di definire un indice di rischio ed eventualmente attivare il fraud analyst per 

ulteriori approfondimenti o per il passaggio ad una fase di reaction. Risultano quindi molto 

utili le verifiche documentali, che sono anche finalizzate ad individuare false identità, 

complete o parziali. Il progetto UCAMP2, già citato in preceenza, potrebbe risultare molto 

utile per facilitare l’accesso agli archivi di Stato e quindi permettere la verifica della 

congruità dei dati dell’utente
35

. 

  

Reaction 

La fase di reaction comporta l’applicazione di procedure per la gestione dei fenomeni di 

frode e l’eventuale escalation dei casi piu’ rilevanti al Management. 

Nel caso di frode accertata dall’analisi, la reaction consiste tipicamente nella sospensione 

o blocco immediato dei servizi oggetto di frode, nella sospensione o  blocco di SIM e 

IMEI, con una richiesta di supporto alle Tecnologie per eventuali interventi sulla Rete o 

all’area Legal, nel caso in cui si debbano bloccare dei pagamenti ad altre entita’ coinvolte 

(ad es. altro operatore). 

Successivamente, la gestione dell’incidente prevede l’individuazione dei meccanismi che 

hanno originato la frode e, se necessario, la denuncia alle Autorita’ competenti. Cio’ 

avviene attraverso un processo di condivisione all’interno di un Gruppo di Lavoro che 

coinvolgera’ diverse funzioni aziendali, di volta in  volta interessate all’incidente, tra cui 

Finance, Marketing, Legal, Customer Care, Technology, allo scopo di approntare in breve 

tempo un piano di azioni da condividere con il Management. 

  

Riferimenti normativi specifici 

I riferimenti normativi che regolamentano le infrastrutture ed i servizi offerti dalle società 

nell’ambito delle telecomunicazioni, ed in particolare gli aspetti di sicurezza di sistemi IT e 

processi che possono avere un impatto diretto e/o indiretto sulle Frodi ICT, si innestano 

in un complesso quadro prescrittivo da un punto di vista sia nazionale sia a livello di 

Unione europea. 

Ad integrazione delle tematiche normative già analizzate nel presente documento 

inerenti, ad esempio, i requisiti fissati dal Codice Privacy, i reati informatici inseriti 

all’interno del D.lgs. 231/01 o le prescrizioni relative a specifici standard come la PCI-

DSS per il trattamento dei dati delle carte di credito, l’ambito dello Telco è regolamentato 

da una serie di normative cogenti e misure ad-hoc proposte da specifici enti 

internazionali. 

 

                                                        
35 Nota: Per quanto riguarda il monitoraggio delle frodi online, rimandiamo al paragrafo: Le frodi tipiche del 
canale mobile – soluzioni adottate per la prevenzione, la detection e il contrasto 
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Riportiamo di seguito un quadro delle principali normative in ambito Telco con riferimento 

all’ambito della prevenzione e del contrasto delle Frodi ICT: 

 

 Il codice delle comunicazioni elettroniche (D. Lgs 1 agosto 2003, n. 259) per 

quanto riguarda, in particolare, le prescrizioni in materia di sicurezza ed integrità 

delle reti, trasparenza dei contratti per la fornitura di servizi di comunicazione 

elettronica, sicurezza e riservatezza delle comunicazioni, nonché di protezione 

dei dati personali e delle informazioni archiviate; 

 

 Il quadro comune europeo per le reti ed i servizi di comunicazione elettronica 

(direttive 2009/136/CE, 2009/140/CE e regolamento 1211/2009 del Parlamento 

europeo e del Consiglio)
36

 le cui direttive sono state recepite, rispettivamente, nel 

Codice Privacy (D. Lgs 196/03) tramite il decreto legislativo 28 maggio 2012, n. 

69 e nel Codice delle comunicazioni elettroniche (D. Lgs 259/03) tramite il 

decreto legislativo 28 maggio 2012 n. 70 – le modifiche apportate sono finalizzate 

alla maggiore tutela dei consumatori contro un uso indesiderato e/o fraudolento 

dei dati personali e, in particolare, dei dati relativi alle comunicazione (telefonica 

e telematica); 

 

 Il provvedimento del Garante Privacy del 17 gennaio 2008 (“Sicurezza dei dati di 

traffico telefonico e telematico”) e successive modifiche per i requisiti dei sistemi 

IT ed i processi correlati che trattano dati di traffico, telefonici e telematici; 

 

 Il D. Lgs 30 maggio 2008, n. 109 che ha attuato la direttiva 2006/24/CE (in 

modifica della direttiva 2002/58/CE) riguardante le categorie e le tempistiche di 

conservazione dei dati di traffico telefonico e telematico (“direttiva Frattini”) per 

finalità di accertamento e repressione di reati; 

 

 Il Provvedimento n. 161 del 4 aprile 2013 in materia di attuazione della disciplina 

sulla comunicazione delle violazioni di dati personali (c.d. data breach) relativo 

alla necessità, per i fornitori di servizi di comunicazione elettronica accessibili al 

pubblico, di comunicazione dei casi di violazione di dati personali (in linea con il 

recepimento del quadro europeo per le reti ed i servizi di comunicazione 

elettronica suddetto); 

 

 I requisiti fissati dal Garante Privacy relativamente ai “rifiuti di apparecchiature 

elettriche ed elettroniche (Raee) e misure di sicurezza dei dati personali” 

(Provvedimento Garante Privacy del 13 ottobre 2008) con particolare riferimento 

alle idonee procedure di riciclo o smaltimento delle apparecchiature di telefonia; 

 

 Una serie di schede di documentazione ed indicazioni emessa dal Garante 

Privacy sugli scenari di utilizzo e sulla protezione dei dati personali nell’utilizzo 

dei device mobili di nuova generazione (smartphone e tablet), 

 

 Le indicazioni sviluppate dal GSMA (GSM Association) per la corretta gestione 

delle tematiche privacy nell’ambito della fonia mobile; 

 

 Le pubblicazioni dal gruppo Article 29 Data Protection Working Party (organo 

europeo che riunisce le autorità del data protection di 27 paesi) ed in particolare 

l’“Opinion 02/2013 on Apps on smart devices” con particolare riferimento alle 

applicazioni sviluppate per i device mobili di nuova generazione; 

                                                        
36 Tali Direttive hanno modificato nel 2009 la Direttiva 2002/21/CE, la “direttiva quadro” nell’ambito del 
“Pacchetto telecom” introdotto per riordinare il sistema normativo delle telecomunicazioni, ed le direttive 
specifiche di "accesso" (2002/19/CE), “autorizzazioni” (2002/20/CE), "servizio universale" (2002/22/CE) e "vita 
privata e comunicazioni elettroniche" (2002/58/CE – c.d. direttiva e-privacy) 
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 Le pubblicazioni dell’Agenzia europea per la sicurezza delle reti e 

dell'informazione (ENISA - European Network and Information Security Agency) 

nell’ambito della sicurezza informatica e delle reti di telecomunicazioni, con 

particolare riferimento alle raccomandazioni sulla gestione del rischio e delle 

violazioni di dati personali (“Recommendations on technical implementation 

guidelines of Article 4”). 

 

 

Frodi e assicurazioni 

Il fenomeno delle frodi colpisce in modo significativo il settore assicurativo, in particolare 

nel ramo auto. Alta è la percentuale di sinistri denunciati in modo fraudolento e di questi 

molti non vengono scoperti dalle compagnie. 

Il governo italiano ha ritenuto di dovere intervenire indicando nelle compagnie e 

nell’IVASS (Istituto per la Vigilanza sulle Assicurazioni) i soggetti principali per la lotta alle 

frodi. 

 

Dal punto di vista normativo il Governo italiano ha emanato una serie di provvedimenti: 

 

 Legge 27/2012 – “Decreto Liberalizzazioni”, che prevede misure contro le frodi in 

fase di liquidazione e prevede l’obbligo per le imprese di assicurazioni che 

esercitano il ramo RCVT di trasmettere una relazione annuale sulla propria 

attività antifrode. Tale relazione è stata poi strutturata attraverso il Regolamento 

ISVAP 44/2012 

 

 Legge 134/2012 - “Decreto Sviluppo”, che ha apportato modifiche al Codice di 

Procedura Civile (art.342  e s.) l’appello deve essere motivato a  pena di 

inammissibilità)  che incidono sull’Appello e Ricorso per Cassazione. 

 

 Legge 135/2012 – “Spending Review” che istituisce l’IVASS per sostituire 

l’ISVAP con stretto collegamento  con la vigilanza bancaria (CONSOB) 

 

 Legge 221/2012 – “Crescita Bis”, che da competenze antifrode all’IVASS, 

prevede: contratti di durata annuale e divieto di tacito rinnovo, le le polizze base 

r.c. auto, aree di consultazione internet per gli assicurati, libera collaborazione tra 

intermediari, piattaforme comuni per gestione e stipulazione contratti 

 

Nello stesso ambito, la GSM Association (GSMA) 

ha definito il GSMA Security Accreditation Scheme 

(GSMA SAS) per fornire agli operatori mobili uno 

strumento di verifica della sicurezza dei produttori di 

SIM. In questo caso si tratta di uno schema di 

accreditamento volontario, ma per un produttore di 

SIM può essere difficile rimanere sul mercato senza 

soddisfarne i requisiti. Questo ci mostra come in 

molti settori in cui la frode è un problema rilevante, 

gli operatori, pur in concorrenza fra loro, inizino 

spesso a fare fronte comune nei confronti della 

frode, specialmente se sono i principali soggetti ad 

esserne danneggiati. 
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Da parte loro le compagnie stanno reagendo a questi stimoli impegnandosi verso la 

ricerca/implementazione di nuovi processi e strumenti antifrode. 

 

Possiamo distinguere le frodi assicurative in quattro categorie: 

 

 Configurazione contrattuale fraudolenta: l’intero affare si sviluppa su presupposti 

fasulli. L’assicurato omette dei rischi, dichiara un valore troppo elevato 

dell’oggetto assicurato oppure cerca di assicurarsi  per un danno già avvenuto. 

 

 Simulare un evento assicurato: il sinistro avviene successivamente alla firma del 

contratto, ma l’evento non rientra in garanzia. Per essere indennizzati si dichiara 

un sinistro coperto da contratto 

 

 Lo sfruttamento in malafede del sinistro: l’evento assicurato si realizza 

effettivamente, ma l’entità del danno dichiarato è troppo alta o è stata 

volutamente esagerata. 

 

 La premeditazione: provocare dolosamente un sinistro per simulare la 

realizzazione di un rischio assicurato mediante un’accurata preparazione 

(falsificazione di documenti o altro). 

 

Il primo tipo di frode riguarda la fase contrattuale e le altre le fasi di dichiarazione e 

gestione di sinistri. La maggior parte delle frodi sembrano essere di tipo “esterno” alle 

compagnie, ma nella realtà dei fatti possono essere coinvolte anche figure direttamente o 

indirettamente legate alle assicurazioni. Il primo tipo di frode considerato può coinvolgere 

l’agente che stipula il contratto per conto della compagnia. Nel secondo caso potremmo 

prevedere il coinvolgimento del perito che deve valutare il sinistro. Nel terzo possiamo 

addirittura supporre il coinvolgimento del perito e della persona addetta a riparare il 

danno. Nel quarto caso infine si può verificare il coinvolgimento di figure con conoscenze 

legali che aiutino il frodatore a preparare dei documenti legali che supportino la frode. 

Di tutti questi fattori si deve tener conto nello sviluppo delle politiche e delle metodologie 

di contrasto alle frodi. 

Soluzioni Software e metodologie di contrasto delle Frodi 

Le soluzioni software in campo antifrode impattano su persone processi e informazioni. 

L’obiettivo  finale della lotta alle frodi  consiste nel ridurre le perdite e mantenere una 

redditività’ in linea con i desiderata aziendali. Implementando una soluzione efficiente ed 

efficace per l’Azienda si determina una azione deterrente, cioe’ se il sistema dei controlli 

opera in maniera precisa e mirata rispetto alle esigenze della azienda si attua un 

innalzamento del rischio/probabilità di individuazione per il soggetto frodante e si creano i 

presupposti per cui non  esistono piu margini veramente convenienti di operativita’ 

malevola. Un  processo antifrode maturo e' in grado mediante gli strumenti di generare la 

prevenzione e non solo di gestire il normale rilevamento (es furti di identità). 

L'approccio strategico sistemico e integrato con i processi aziendali (es Assunzioni e 

Liquidazioni) e' l'unico possibile per raggiungere obiettivi di cambiamento e di controllo 

sui fenomeni fraudolenti. Un generico Software per il contrasto delle Frodi e’ uno 

strumento che innanzitutto  deve dimostrare di essere fattivamente utile alle strutture 

operative nelle azioni di intelligence dei casi. Una moderna soluzione software deve 

analizzare enormi moli di dati strutturati e non strutturati sia su banche dati interne alle 

aziende che esterne (es white list, black list gruppi di individui ricorrenti) evitando la 

generazione di falsi positivi. 

Emerge  preponderante il fatto che la qualità dei dati (es anagrafiche  normalizzate) e’  un 

pre requisito importantissimo ed un fattore critico di successo per determinare l’efficacia 

di qualunque piattaforma applicativa. Si devono creare modelli analitici predittivi che 

saranno tanto efficaci in relazione appunto alla qualità dei dati storici. Bisogna creare dei 
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ranking  e segmentazioni sui dati aziendali e sui dati esogeni “di sistema” e quindi 

innescare azioni di detection ed intelligence e di individuazione dei fattori di rischio. Un 

altro obiettivo e' la diminuzione della latenza tra l'evento fraudolento e la sua rilevazione. 

Questa attività è molto agevolata dalla qualità dei dati raccolti e che costituiscono la base 

su cui poi lavorare. 

 

Non esiste una unica soluzione, esistono diverse tecnologie che oggi grazie ad un buon 

livello di maturità possono essere proficuamente usate e implementate per creare 

software complessi che siano in grado di gestire le varie fasi di contrasto alle frodi. 

Ovviamente una analisi dei bisogni e della realta’ dell’Azienda e’ il primo passo per 

procedere poi alla realizzazione e all'avviamento e tuning. Di solito una soluzione 

applicativa antifrode si integra con i sistemi di gestione dei Sinistri e ha valide features di 

parametrizzazione delle regole per determinare specifici ranking e indicatori di rischio. 

Inoltre durante il ciclo di vita del sinistro deve produrre valore aggiunto in ogni 

cambiamento di stato della pratica. 

 

Per esempio oltre alle classiche applicazioni standard relazionali o di business 

intelligence (online/ batch) debitamente progettate si possono citare le reti neurali e la  

nuova realta’ dei Big Data. Queste due componenti sono in grado di creare una 

identificazione attiva di relazioni tra dati complessi che aiutano a comprendere fenomeni 

nascosti o non facilmente visibili agli operatori (relazioni ovvie /non ovvie). La creazione 

di modelli analitici predittivi sono in grado di identificare nuovi tipi e modalita' di frode e 

nuovi trend.  Sono sicuramente da esplorare e approfondire gli impatti e i punti di contatto 

con l'infrastruttura informatica tradizionale in termini di separazione degli ambienti  dei 

compiti (segregation of duties)  e tensione alla conformita'. 

 

De facto si consiglia una implementazione per gradi (es Pilot) e con obiettivi sostenibili e 

verificabili e coinvolgimento degli stakeholder soprattutto delle linee operative. 

Sicuramente nel sistema di controllo il Dna del liquidatore e la sua awareness e cultura 

crea intrinsecamente valore aggiunto perchè scopo ultimo di una pur sofisticata soluzione 

software antifrode e' di fornire all'operatore degli elementi su cui decidere e poter 

approfondire.  

 

I processi antifrode con una valida piattaforma software oltre a permettere supportare e 

agevolare la tensione alla conformita aziendale (es obblighi verso IVASS) permettono la 

generazione di valore , la riduzione dei rischi operativi e di assunzione e quindi 

trasformano un evento critico in una maggiore efficenza ed efficacia intrinseca di tutto il 

sistema azienda. 
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La lotta alle frodi nel Gruppo Reale Mutua 

  

Rami danni Auto: 

  

Al momento dell’apertura di un sinistro nel sistema informatico, i dati anagrafici inseriti 

vengono elaborati secondo vari indici di anomalia per evidenziare se vi siano o meno 

dubbi sul sinistro tali da renderlo a rischio frode. 

  

Di seguito vengono elencati tutti gli indicatori/ indici di anomalia utilizzati: 

  

● Il veicolo ns assicurato e' stato interessato da più di 2 sinistri Card Gestionaria 

negli ultimi 90 giorni 

 

● Il veicolo ns assicurato e' stato interessato da più sinistri con danni simili 

 

● Il contraente risulta coinvolto in almeno 2 sinistri negli ultimi 90 giorni 

 

● Il proprietario del veicolo risulta coinvolto in almeno 2 sinistri negli ultimi 90 giorni 

 

● Il contraente risulta coinvolto in almeno cinque sinistri negli ultimi 180 giorni 

 

● La provincia di residenza dell'assicurato e' diversa dalla provincia di accadimento 

del sinistro 

 

● Il veicolo interessato risulta coinvolto in almeno quattro sinistri negli ultimi 180 

giorni 

 

● Segnalazione creata dal liquidatore in seguito ad attivita istruttoria 

 

● La persona fisica/giuridica oggetto della consultazione compare anche con diverso 

ruolo tra quelli di proprietario, contraente o conducente di un sinistro 

coinvolto,danneggiato o testimone, in almeno 3 sinistri accaduti negli ultimi 18 

mesi. 

 

● La persona fisica/giuridica oggetto della consultazione compare anche con diverso 

ruolo tra quelli di proprietario,contraente o conducente di un veicolo 

coinvolto,danneggiato,testimone o medico incaricato,in almeno un sinistro 

accaduto negli ultimi 5 anni, nel quale una persona ha riportato a titolo di danno 

biologico permanente postumi da lesioni superiori al 9% di invalidità e per il quale 

non ci sia stato intervento delle Autorità. 

 

● La persona fisica oggetto della consultazione compare in almeno 2 sinistri accaduti 

negli ultimi 18 mesi in ognuno dei quali abbia riportato lesioni fisiche ovvero 

compare con ruolo di medico incaricato in almeno 2 sinistri accaduti negli ultimi 18 

mesi nei quali una medesima persona fisica abbia riportato lesioni. 
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● La persona fisica / giuridica oggetto della consultazione compare anche con 

diverso ruolo tra quelli di proprietario, contraente, conducente di un veicolo 

coinvolto danneggiato, testimone, perito, studio di infortunistica, carrozzeria o 

officina di riparazione in almeno un sinistro accaduto negli ultimi 5 anni per il quale 

la denuncia o la richiesta di risarcimento e' stata formulata con ritardo di almeno 6 

mesi rispetto alla data di accadimento. 

 

● La persona fisica oggetto della consultazione compare anche con diverso ruolo tra 

quelli di proprietario, contraente, o conducente di un veicolo coinvolto, 

danneggiato, testimone o medico incaricato, in almeno 1 sinistro, accaduto negli 

ultimi 5 mesi, nel quale risultano coinvolti almeno 3 trasportati che hanno riportato 

lesioni. 

 

● La persona fisica oggetto della consultazione compare anche con diverso ruolo tra 

quelli di proprietario, contraente o conducente di un veicolo coinvolto,danneggiato 

o testimone, in almeno 1 sinistro, accaduto negli ultimi 5 anni, occorso nei 15 giorni 

successivi alla data di decorrenza della polizza o negli ultimi 15 giorni di operatività 

della garanzia. 

 

● La targa oggetto della consultazione compare in almeno 1 sinistro con indicazione 

che il relativo veicolo e' stato distrutto 

 

● La targa oggetto della consultazione compare in almeno 1 sinistro, accaduto negli 

ultimi 5 anni, nel quale risultano coinvolti almeno 3 trasportati che hanno riportato 

lesioni 

 

● La targa oggetto della consultazione compare in almeno 1 sinistro,accaduto negli 

ultimi 5 anni, per il quale i danni al veicolo non sono coerenti con la dinamica del 

sinistro. 

 

● La targa oggetto della consultazione compare in almeno 1 sinistro, accaduto negli 

ultimi 5 anni, occorso nei 15 giorni successivi alla data di decorrenza della polizza 

o negli ultimi 15 giorni di operatività della garanzia. 

 

● Ricorrenza in B.d.S. Isvap 

  

Successivamente vengono descritti casi che hanno generato indagini piu’ approfondite 

da parte della Compagnia, il deposito di specifiche querele ed il conseguente instaurarsi 

di procedimenti penali con ipotesi di indagini per associazione a delinquere 416 c.p. e per 

truffa assicurativa 642. c.p. 

  

● La persona fisica/giuridica oggetto della consultazione compare anche con diverso 

ruolo tra quelli di proprietario, contraente o conducente di un veicolo coinvolto, 

danneggiato o testimone, in almeno 3 sinistri accaduti negli ultimi 18 mesi ( alla 

fine risulteranno 19); 
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● Il contraente risulta coinvolto in almeno due sinistri negli ultimi 90 giorni; (alla fine 

risulteranno 15); 

 

● La persona fisica / giuridica oggetto della consultazione compare anche con 

diverso ruolo tra quelli di proprietario, contraente o conducente di un veicolo 

coinvolto, danneggiato o testimone, in almeno 1 sinistro, accaduto negli ultimi 5 

anni, occorso nei 15 giorni successivi alla data di decorrenza della polizza o negli 

ultimi 15 giorni di operatività della garanzia (alla fine risulteranno 8); 

 

● La persona fisica/giuridica oggetto della consultazione compare anche con diverso 

ruolo tra quelli di proprietario, contraente, conducente di un veicolo coinvolto, 

danneggiato, testimone, perito, studio di infortunistica, carrozzeria o officina di 

riparazione, in almeno 1 sinistro, accaduto negli ultimi 5 anni, per il quale la 

denuncia o la richiesta di risarcimento è stata formulata con un ritardo di almeno 6 

mesi rispetto alla data di accadimento (alla fine risulteranno 9). 

 

L’attività investigativa sui 34 sinistri evidenziati dal tool antifrode ha fatto emergere: 

  

● Il nominativo evidenziato dal tool aziendale e’ risultato essere titolare di piu’ di mille 

macchine su tutto il territorio nazionale; 

 

● Lo stesso e’ ricercato da molte Procure italiane per tutta una serie di sanzioni 

amministrative e reati depenalizzati; 

 

● La maggior parte dei sinistri evidenziati dal tool presentavano forti indici di 

anomalia quali 

 

○ incompatibilita’ dei punti d’urto; 

 

○ negazione evento di molte parti coinvolti; 

 

○ assenza di assicurazione per molti mezzi; 

 

○ ricorrenza di nominativi di avvocati che agivano per il risarcimento dei 

danni; 

 

○ ricorrenza di nominativi di avvocati presso i quali il soggetto ritenuto a 

rischio si e’ domiciliato. 

  

La Compagnia ha depositato la querela fornendo alla magistratura il materiale necessario 

per istruire un’indagine finalizzata alla contestazione dell’associazione a delinquere ex art 

416 C.P. e truffa assicurativa ex art. 642 c.p. E’ stato aperto il procedimento penale 

presso la Procura della Repubblica di Milano. 
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18 sinistri estratti dal sistema con ricorrenza in banca dati Ivass tra i quali: 

  

● La persona fisica oggetto della consultazione compare in almeno 2 sinistri, 

 

○ accaduti negli ultimi 18 mesi, in ognuno dei quali abbia riportato lesioni 

fisiche 

 

○ ovvero compare con ruolo di medico incaricato in almeno 2 sinistri, 

accaduti negli 

 

○ ultimi 18 mesi, nei quali una medesima persona fisica abbia riportato 

lesioni; 

 

● La persona fisica/giuridica oggetto della consultazione compare anche con diverso 

 

○ ruolo tra quelli di proprietario, contraente o conducente di un veicolo 

coinvolto, 

 

○ danneggiato, testimone o medico incaricato, in almeno 1 sinistro, accaduto 

negli ultimi 5 anni, nel quale una persona ha riportato, a titolo di danno 

biologico permanente, postumi da lesioni superiori al 9% di invalidità e per 

il quale non ci sia stato intervento delle Autorità; 

 

L’attività investigativa disposta a seguito dell’evidenza di anomalie ha fatto emergere : 

 

● Polizze stipulate con elementi identificativi falsi ( carta d’identità, patente, libretti di 

circ. ) 

 

● Un gruppo dedito alla frode assicurativa nel Lazio affilliato ad uno dei piu’ 

importanti clan camorristici napoletani 

 

● Incompatibilità dei punti d’urto nei sinistri; 

  

L’attività ha generato l’annullamento di 14 polizze ex art.1892 c.c. ed il deposito di una 

querela presso la Procura della Repubblica di Viterbo per un’ipotesi delittuosa ex articoli 

416 bis ( associazione  a delinquere di stampo mafioso ) e 642 c.p. ( truffa assicurativa ).   
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Rami danni non Auto 

 

Caso 1  Polizza ritiro patente = Bancomat 

 

 Si porta un esempio di frode a riguardo  del prodotto assicurativo Polizza ritiro patente. 

Polizza Salva Patente Reale: e' un contratto per la tutela nella circolazione delle persone 

giuridiche, che prevede la corresponsione al contraente di una diaria a seguito di 

provvedimenti di sospensione , ritiro o revoca della patente di guida dei propri dipendenti 

nei casi specificatamente indicati in polizza e relativi alla circolazione del veicolo o della 

patente indicata in polizza. 

 

A seguito della denuncia di 

 

● Sei sinistri (relativi a patenti coperte dal rischio ritiro/sospensione) 

 

●  In sei mesi circa 

 

● Nella stessa area geografica ( Nord-est Italia) 

 

● Sospensione patente per sei mesi 

 

● Per una diaria media di 150 euro 

  

(valore ciascun sinistro circa 18.000 euro a fronte di un premio medio annuo di 300 euro) 

Precisando che le evidenze sui sinistri sono state generate attraverso il  tool antifrode e 

grazie allo scambio di informazioni con altre compagnie assicurative , è emerso il 

sospetto che il ritiro della patente fosse voluto dagli assicurati, che, stipulando 

fraudolentemente più polizze per lo stesso rischio con diverse compagnie di 

assicurazione, avrebbero potuto conseguire ingenti indennizzi. 

 

Dall’accertamento investigativo disposto  è emerso che si tratta di: 

 

● aziende di recentissima costituzione (costituzione di poco precedente alla 

stipula della polizza e alla conseguente infrazione); 

 

● aziende le cui attività sono in crisi, quando esistono, ma per la maggiore 

sembrano costituite ad hoc e non operanti; 

 

● aziende che hanno stipulato più polizze sul medesimo soggetto non 

dichiarando alle rispettive compagnie l’esistenza di altri contratti (si tratta 

spesso di soggetti assunti part-time con mansioni che non implicano la guida 

di automezzi o che rivestono un doppio ruolo in diversi sinistri, una volta titolari 

della ditta assicurata, altra volta dipendenti di altra ditta); 

 

LA COMPAGNIA HA PREDISPOSTO QUERELA 
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Caso 2  Import Rottami un business internazionale 

 

La camorra costituisce società di comodo per importare mezzi movimento terra usati dal 

valore commerciale ingente (centinaia migliaia di euro). 

 

Il business : Importare un ROTTAME dal VALORE COMMERCIALE = 0 

Rivenderlo ad altre società, affiliate alla camorra, con emissione di regolare fattura di 

vendita pari al valore del medesimo mezzo  efficiente. Il ROTTAME viene poi assicurato 

al VALORE COMMERCIALE del mezzo efficiente. 

 

Il ROTTAME viene BRUCIATO per ottenere  un INDENNIZZO di MILIONI DI EURO 

Come si individua la frode ? Attraverso investigatori che operano a livello internazionale 

si ricostruisce il ciclo di vendita, dalla fabbrica che ha costruito il mezzo movimento terra 

fino a quella che l’ha venduto alla società d’importazione affiliata alla camorra. 

 

SI SCOPRE CHE: 

Sono state emesse fatture con falsificazione del reale valore del mezzo ; l’incendio era di 

natura dolosa;la compagnia presenta querela. 

I responsabili vengono rinviati a giudizio:   per frode assicurativa ( art 642 c.p.);   

associazione a delinquere di stampo mafioso ( art 416 bis c.p.);   frode fiscale 

 

Caso 3 : Anche nel ramo malattie la frode è internazionale 

 

Funzionari di ospedali pubblici in stati come la Moldavia - Romania - Repubblica 

Dominicana emettono FALSE CARTELLE CLINICHE DI LUNGA DEGENZA PER 

PATOLOGIE, come gravi traumi cranici o gastralgie, a soggetti che in passato avevano 

già sofferto di queste patologie e ne presentano ancora i postumi. IL FRODATORE che 

ha PREVENTIVAMENTE STIPULATO POLIZZE con alte diarie da degenza presso 

SVARIATE COMPAGNIE DENUNCIA  A DIVERSE COMPAGNIE  RICOVERI CON 

DATE DIVERSE PER LA  MEDESIMA PATOLOGIA PRESSO CLINICHE DI CIASCUNO 

DEGLI STATI INDICATI. 

 

Come si individua la frode ? 

  

Dall’esame delle cartelle cliniche il medico legale di Compagnia rileva che le cure 

praticate e il tempo di degenza   sono eccessive rispetto alla patologia del ricovero. 

  

C'è quindi una apertura di PROTOCOLLO ANIA  per  coinvolgere le altre compagnie. 

Mediante controlli automatici si scopre che i RICOVERI DENUNCIATI alle diverse 

compagnia riguardano sempre la MEDESIMA PATOLOGIA. 

Acquisite le cartelle cliniche e le visite medico legali di ciascuna compagnia emerge che 

lo stesso soggetto risultava: 

 

● ricoverato in pari data presso cliniche diverse; 

 

● contemporaneamente sottoposto a più visite medico legali; 

 

LE COMPAGNIE COINVOLTE HANNO PRESENTATO QUERELA 
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Frodi e Gaming 

Secondo gli ultimi dati 2013 dell’ Osservatorio Gioco Online del Politecnico di Milano “La 

spesa complessiva in giochi a distanza è stata sostanzialmente stabile rispetto all’anno 

precedente: 749 milioni di euro, con un aumento di 14,5 milioni, ovvero l’1,9%. Sono 

cresciute ulteriormente le occasioni di gioco via Internet grazie alla capillare diffusione di 

smartphone e tablet, ormai a disposizione di circa 20 milioni di italiani, ed è aumentata 

l’offerta di giochi con l’introduzione, a fine 2012, delle slot online.” 

Tale mercato è sempre stato e continua ad essere particolarmente interessate per i 

singoli frodatori e per il crimine organizzato poiché al suo “interno”, così come d’altro in 

tutto il mondo Internet, si può facilmente nascondere la propria identità: ciò rende tale 

contesto il terreno ideale per attività fraudolente e criminali, con un particolare rilevanza 

del riciclaggio di denaro proveniente da attività illegali. 

Riferimenti normativi per l’online gaming 

La necessità pertanto di regolare le attività di gioco, specificatamente rispetto a crimini 

quali il riciclaggio, è stata riconosciuta a livello internazionale ed affrontata con una serie 

di Direttive, Regolamenti e Leggi, anche specifici a livello di singolo stato oltre che, ad 

esempio, di comunità europea. 

Rispetto alla realtà italiana, il D. Lgs. 231/2007 e s.m.i. è la vigente normativa di 

riferimento relativamente all’antiriciclaggio e contempla il gioco online nell’art. 14, co.1 

lettera e, come  “offerta, attraverso la rete internet e altre reti telematiche o di 

telecomunicazione, di giochi, scommesse con vincite in denaro […] . Nel considerare 

quindi anche il gioco effettuato sfruttando le reti di comunicazione/internet, il decreto 

detta una serie di regole e misure a carico non solo dei gestori dei giochi on line, ma 

anche dei gestori della rete di telecomunicazione e dei conti gioco utilizzati per il gioco 

stesso. Tali misure, di natura IT ed organizzativa, hanno lo scopo di dare evidenza di 

eventuali azioni mirate, specificatamente, al riciclo del denaro proveniente da attività 

criminali: Tra le misure IT, a titolo esemplificativo si elencano le necessità di: 

 

 Identificare il giocatore prima di consentirgli di partecipare al gioco, fornirgli le 

credenziali di accesso ed autenticarlo successivamente sulla piattaforma 

 

 Tracciarne i riferimenti relativi all’’ip, la data e l’ora della connessione alla casa da 

gioco on-line 

 

 Registrare le movimentazioni sul conto di gioco. 

 

Il D. Lgs. 231/2007 è inquadrato all’interno di una più ampia regolamentazione, anche a 

livello europeo, al fine di realizzare la collaborazione tra stati membri per tracciare anche 

possibili movimenti di riciclaggio che coinvolgano attori distribuiti in più nazioni.
37

 

Le frodi nell’online gaming 

Considerando il panorama completo del mondo del gaming, i comportamenti fraudolenti 

hanno natura e caratteristiche varie ed eterogenee che dipendono dal particolare tipo di 

gioco e che vanno dalla falsificazione dei biglietti delle lotterie istantanee fino alla 

collusione tra più giocatori nell’ambito dell’online gaming. 

 

 In particolare è evidente come il tema delle Frodi ICT sia di particolare rilevanza per il 

contesto dell’online gaming e più in particolare per i giochi in cui è prevista l’interazione 

dell’utente con altri giocatori (es. poker online). 

                                                        
37

 Anche AAMS ha emesso differenti circolari e regolamenti (es. Decreto Direttoriale Prot. n. 

2011/666/Giochi/GAD “Disciplina dei giochi di abilità nonché dei giochi di sorte a quota fissa e dei giochi di carte 
organizzati in forma diversa dal torneo con partecipazione a distanza”, Linee Guida per la certificazione della 
piattaforma di gioco Prot. N. 2012/779/Giochi/GAD e la circolare Prot. 2010/1453/Strategie/) che contengono 
requisiti inerenti anticollusione, antiriciclaggio e antifrode. 
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Pur consapevoli della varietà dei processi definiti e implementati dagli operatori 

(concessionari), di seguito si descrivono le tipiche fasi previste per online gaming. 

 

 Apertura Conto Gioco – Il giocatore apre un proprio Conto Gioco solitamente 

attraverso il sito web dello specifico concessionario. Tale operazione può 

prevedere da parte dell’operatore la richiesta all’utente di produrre 

documentazione per accertare la propria identità. 

 

 Deposito – l’utente dispone di un portafoglio elettronico associato al proprio conto 

gioco su cui deposita le somme di denaro con cui intende giocare. Le modalità di 

deposito sono varie e vanno dall’utilizzo di denaro contante presso ricevitorie 

autorizzate all’uso di strumenti di pagamento online (es. carte di credito, carte di 

debito, paypall, moneybookers, ...). 

 

 Gioco – l’utente utilizza la disponibilità del proprio portafoglio elettronico, ad 

esempio, per pagare l’iscrizione ad eventi di gioco (es. iscrizione a tornei di poker 

on line), per fare le puntate (es. scommesse on line, puntate nell’ambito del 

poker) e per acquistare dei giochi online (es. lotterie istantanee, giochi di abilità, 

...) 

 

 Prelievo – l’utente può prelevare solo la disponibilità derivante dalle proprie 

vincite. 

 

I comportamenti fraudolenti sono distribuiti in tutte le fasi descritte e partecipano alla 

composizione della frode. Alcuni fenomeni sono comuni ad altre industries mentre altri 

sono intriseci alla particolare tipologia di gioco. 

Consideriamo come esempio più significativo le frodi relative al poker online 

sottolineando però che  quanto espresso per il seguente esempio può essere esteso ad 

eventuali ulteriori giochi online ed in particolar modo ai giochi che prevedono una 

interazione dell’utente con altri giocatori. 

 

 Preparazione della frode: il frodatore pianifica l’atto fraudolento coprendo le 

proprie tracce e aprendo il conto gioco fornendo generalità fasulle o rubate. Tale 

fenomeno, che si configura come frode di sottoscrizione e può essere assimilato 

alle frodi nell’ambito degli operatori telefonici (soprattutto su servizi mobile), è 

tipicamente contrastato attraverso controlli di sicurezza che mirano ad accertare 

la reale identità dell’utente verificando l’eventuale utilizzo di documenti rubati o 

contraffatti, richiedendo ulteriori riscontri utilizzando differenti canali di 

comunicazione (es. fax, telefono, ...) e gestendo la creazione del Conto Gioco 

attraverso differenti stati di attivazione (es. in un primo momento il Conto Gioco è 

inibito al prelievo). 

 

 Creazione disponibilità e incasso della somma: il frodatore ricarica il proprio 

conto gioco attraverso strumenti di pagamento affetti da specifiche tipologie di 

frode quali, ad esempio, carte di credito clonate, o account Paypal rubati. Altro 

tipico fenomeno nell’ambito del deposito del credito è l’utilizzo di fondi illeciti per 

ricaricare il conto gioco del frodatore. In questo senso alla frode verso gli altri 

giocatori e verso l’operatore si aggiunge il fenomeno del riciclaggio di denaro 

 

 

 

 

 

 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://frodi.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/


 

                                              h t t p : / / c 4 s . c l us i t . i t /  L E  F R O D I  N E L L A  R E T E  -  I l  d u p l i c e  r u o l o  d e l l ' IC T   |                      75                        

Per contrastare tali fenomeni gli operatori possono adottare prodotti e servizi, analoghi a 

quelli tipici delle frodi di monetica, che operano un controllo sull’utilizzo del Conto Gioco 

monitorando i comportamenti sospetti, segmentando la clientela in cluster profilati 

secondo la criticità rilevata, elaborando grandi quantità di dati per identificare fenomeni 

non evidenti o emergenti e imponendo opportune soglie e blocchi preventivi per arginare 

eventuali fenomeni fraudolenti. 

 

Come detto il frodatore non può solitamente utilizzare il conto gioco come semplice 

canale per depositare denaro e prelevarlo in quanto comunemente l’utente può prelevare 

solo quanto vinto. Dopo le frodi di sottoscrizione e quelle relative ai sistemi di pagamento, 

nella fase di gioco si sostanziano i comportamenti fraudolenti di gioco. Di seguito si 

propongono alcuni esempi significativi nel poker online. 

 

 Collusione: tale fenomeno prevede due o più giocatori che giocano allo stesso 

tavolo e imbrogliano gli altri avversari che sono all’oscuro di tale coalizione. La 

collusione comporta la condivisione di informazioni con altri giocatori al tavolo da 

poker, al fine di ottenere un vantaggio sleale, aumentare le loro possibilità di 

vincere la mano in gioco e ottenere un passaggio di denaro prelevabile (in quanto 

frutto di vincita) per una eventuale finalità di riciclaggio. 

 

 Chip Dumping: perdita intenzionale di denaro da parte di un giocatore a favore di 

un altro giocatore ai fini di truffa; tale comportamento è una particolare forma di 

collusione che, indipendentemente dalla probabilità di vincita, permette il 

passaggio di denaro prelevabile, in quanto frutto di vincita, da un giocatore 

all’altro. 

 

 BOT - Artificiale intelligenza: sono programmi software che simulano un giocatore 

autonomo. Tale software può partecipare a più tavoli da gioco prendendo 

decisioni attraverso l’applicazione di algoritmi predefiniti. L’efficacia dei BOT e la 

loro abilità nel vincere è con il tempo diventata sempre maggiore. In molti i casi i 

BOT sono programmati per personificare un giocatore con cui operare collusione 

e chip dumping 

 

Ulteriori comportamenti fraudolenti si basano su sofisticati metodi di intercettazione del 

codice sorgente del gioco per modificarlo e trarne profitto (alcuni esempi sono: utilizzo 

delle user interface (UI), disegno di Debugger e Reverse engineering). 

 

Le contromisure che gli operatori adottano per prevenire, identificare e combattere le 

frodi nel gaming on-line sono frutto di un compromesso che in questo settore così 

agguerrito è talvolta una scommessa di business. 

La presenza di controlli di antifrode fornisce una maggiore sicurezza all’operatore e al 

giocatore stesso che percepisce di trovarsi in un ambiente più sicuro. L’operatore 

guadagna la fiducia del giocatore e la propria immagine sul mercato viene associata a 

valori di sicurezza, tutela e professionalità. 

 

D’altra parte le contromisure possono prevedere per loro natura una fruizione meno 

agevole e immediata del servizio, i blocchi di sicurezza possono agire in modo 

cautelativo rallentando l’esperienza di gioco di utenti in buona fede, i controlli in ingresso 

possono scoraggiare giocatori nell’iscriversi a questo piuttosto che a quell’operatore che 

lascia entrare più facilmente. Il gioco on-line è caratterizzato da una forte presenza di 

comunità digitali di giocatori che si confrontano su forum e chat in merito ai differenti 

operatori e ai diversi servizi. I frodatori frequentano tali comunità e qui cercano di 

danneggiare gli operatori più accorti tentando di orientare gli altri giocatori ad operare su 

piattaforme e prodotti meno sicuri e più vulnerabili alle frodi. 
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Ogni operatore considera tali aspetti nell’adozione di strumenti e processi antifrode, e la 

scelta finale in parte è determinata dalla tipologia di clientela a cui l’operatore si rivolge; 

una clientela più tradizionale, esperta e moderata sarà meno attratta da operatori che 

enfatizzano la facilità di iscrizione, l’assenza di soglie e blocchi e l’enfasi alla totale libertà 

di comportamento. 

Misure IT per il gaming on line 

La tecnologia in continua evoluzione ci riporta obbligatoriamente all’immagine di “Achille 

e la tartaruga”; ci troviamo infatti, anche nel settore del gaming, ad un inseguimento 

continuo tra frodatori e creatori di metodi di lotta alle frodi. 

 

Appare quindi chiaro che allo sviluppo di normative sempre più stringenti si deve 

affiancare l’uso di tecnologie sempre più avanzate quali ad esempio: 

 

 Tracciamento e autenticazione degli utenti che accedono alle sale virtuali, tramite 

strumenti di Identity and Access Management che permettano l’incrocio dei dati 

rilevati e che siano in grado di esportare i log degli accessi secondo le esigenze 

della creazione di un database unico dei giocatori, che fornisca informazioni utili 

alle autorità competenti; 

 

 Protezione mediante strumenti quali sistemi anti spyware dai tentativi di 

intercettazione del traffico finalizzato al furto delle identità dei giocatori per trarne 

vantaggio; 

 

 Tracciamento dell’indirizzo IP dei giocatori, per cercare di individuare 

geograficamente gli utenti che mettono in atto comportamenti malevoli {si noti 

che tale aspetto risulta critico nel caso di indirizzi IP rilasciati dinamicamente 

dagli Internet Service Provider); 

 

 Monitoraggio e analisi delle sessioni di gioco e delle chat al fine di identificare 

comportamenti collusivi e schemi di gioco predefiniti riconducibili all’utilizzo di 

automi (BOT); 

 

 Protezione e personalizzazione della  moneta elettronica attraverso certificati 

elettronici che assicurino la tracciabilità delle movimentazioni di denaro; standard 

tecnologici condivisi a livello internazionale per favorire la sinergia e 

l’omogeneizzazione dei sistemi e dei processi antifrode e limitare l’ostacolo 

creato dall’eterogeneità normativa tra i singoli stati; 

 

 Tracciamento  dei tempi di permanenza e dei passaggi di denaro nei portafogli 

elettronici, che assicurino la rilevazione di allarmi in caso di possibili 

comportamenti contrari alla normativa antiriciclaggio (es. moduli di analisi, 

paragonabili agli strumenti di Business Intelligence, che permettono analisi 

statistiche e comportamentali a vari livelli); 

 

 Raccolta e analisi, mediante sistemi di Datawarehouse, dei dati provenienti dai 

sistemi di autenticazione previsti dalla legge con i dati degli operatori che 

supportano i giocatori on line e con le chat obbligatorie, in modo da rendere 

sempre più semplici e più veloci l’identificazione di comportamenti illeciti e la 

relativa comunicazione alle autorità competenti; 
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Cosa succede nella PA e nella Sanità 

Non esiste a tutt’oggi, a differenza del settore bancario, un rapporto annuale sullo stato di 

diffusione delle frodi telematiche nelle pubbliche amministrazioni del nostro paese. La 

materia delle frodi telematiche poiché attiene al profilo della sicurezza e dell’innovazione 

sarà approfondita nei prossimi mesi con specifici atti di indirizzo e linee guida adottate 

dall’Agenzia per l’Italia Digitale. 

Sarà possibile desumere alcuni dati sulle tipologie e diffusione delle frodi dal 

monitoraggio del Piano Nazionale Anticorruzione e dall’applicazione della recente 

normativa in materia di prevenzione e contrasto della corruzione nelle amministrazioni 

pubbliche (legge 190) che prevede una serie di misure preventive, organizzative, 

disciplinari all’interno degli enti. 

 

Si sottolinea tuttavia come alcuni approdi più significativi e innovativi della giurisprudenza 

penale in materia di frode telematica (Cassazione penale, sez. II, sentenza 22.03.2013 n° 

13475
38

) siano stati originati da reati commessi all’interno delle amministrazioni pubbliche 

(caso della condanna per frode telematica ai danni dello Stato. La Cassazione sottolinea 

come l’ingiusto profitto non sia riferito direttamente all'agente, quanto ai contribuenti 

beneficati dagli sgravi fiscali illecitamente operati dallo S., con corrispondente danno per 

l'erario. 

 

Da un punto di vista generale si osserva come la Pubblica Amministrazione italiana ha un 

modello di funzionamento prevalentemente ancora basato sulla produzione di 

documentazione cartacea che ha nella stragrande maggioranza dei casi valore 

probatorio. Sono in corso notevoli sforzi per gestire la transizione da un modello 

cartaceo/analogico ad un modello digitale e iniziano ad essere diffuse procedure che 

affiancano, per facilitare e velocizzare, modelli ancora basati sul cartaceo o che 

realizzano in toto intere procedure. Ci si è posti il problema della gestione del 

cambiamento di paradigma (da analogico a digitale), cercando di attuare le nuove 

modalità evitando di incentivare l’uso del nuovo metodo senza escludere a priori chi, per 

ragioni oggettive, difficilmente poteva accedervi anche per il tramite di soggetti facilitatori 

(professionisti, consulenti, associazioni). Rivolgendo l’attenzione al sistema paese si 

sono realizzate in digitale prevalentemente le procedure di media complessità, con 

elevato numero di casi d’uso, coinvolgenti più soggetti tra i quali vi fosse un “regista” in 

grado di influenzare direttamente o tramite il legislatore gli altri soggetti coinvolti. I casi 

dell’Anagrafe Tributaria, delle denunce dei redditi, del Catasto, del Modello Unico del 

Lavoro rientrano in questi casi. 

 

Il legislatore, in generale con discreta aderenza alle norme europee in materia, ha 

prodotto un insieme di norme e prassi per l’adozione di tecniche (firme elettroniche) per 

rendere molto difficile l’alterazione di documenti digitali e per poter avere certezza circa il 

suo autore. 

Ci si è posti quindi il problema di evitare abusi legati all’uso in un mondo essenzialmente 

cartaceo di documenti (certificati) prodotti in digitale: sono quindi nate tecniche come 

quella del glifo
39

 per rendere più difficile l’alterazione di copie cartacee di documenti 

prodotti in digitale. 

L’attenzione alle frodi non ha portato per ora alla creazione di metodologie basate su 

strumenti informatici rivolte a prevenire o identificare frodi sulle nuove procedure digitali. 

Si sono concentrati gli sforzi, anche con buoni successi, a utilizzare metodi basati su 

strumenti informatici per prevenire ed identificare potenziali frodi contro la pubblica 

amministrazione e/o contro singoli cittadini (magari i più indifesi). Un elenco esaustivo di 

questi strumenti è al di fuori dello scopo di questo documento, ma nel seguito si 

                                                        
38

 Fonte: http://www.altalex.com/index.php?idnot=6220 
39

 Glifo (o anche “contrassegno elettronico”, “Timbro digitale”, “Codice bidimensionale”) è un 

particolare codice grafico che, apposto a stampa su copie analogiche di documenti amministrativi 
informatici, può sostituire a tutti gli effetti di legge la firma autografa. 
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espongono alcuni esempi per mostrare che vi sono procedure (previste da norme anche 

di fonte europea o prassi) per rendere trasparente l’azione amministrativa, equo il 

rapporto con i cittadini e le imprese e per verificare la concreta attuazione di questi 

principi. Le metodiche si basano sulla diffusione delle informazioni, su controlli incrociati, 

sull’analisi statistica dei dati anche di una sola fonte per individuare i casi sospetti su cui 

concentrare l’attenzione, sulla tempestività dell’aggiornamento dell’informazione e dei 

provvedimenti. Nell’ambito pubblico ci sono settori più esposti al fenomeno delle frodi: in 

via esemplificativa: appalti, sanità, fisco. 

 

Il Codice degli Appalti (D.Lgs 163/2006) attua in Italia le direttive 2004/17/CE e 

2004/18/CE: esso può essere visto come una procedura che cerca di evitare abusi nel 

processo di acquisto di lavori, beni e servizi da parte delle pubbliche amministrazioni con 

alla base i seguenti obiettivi/principi “deve garantire la qualita' delle prestazioni e 

svolgersi nel rispetto dei principi di economicita', efficacia, tempestivita' e correttezza; 

l'affidamento deve altresi' rispettare i principi di libera concorrenza, parita' di trattamento, 

non discriminazione, trasparenza, proporzionalita', nonche' quello di pubblicita'”. Oltre che 

istituzioni specificatamente responsabilizzate sullo studio del fenomeno (Autorita' per la 

vigilanza sui contratti pubblici di lavori, servizi e forniture e Osservatori Regionali), il 

codice prevede che i lavoratori possano avere un salario almeno pari a quello dei 

contratti di lavoro nazionali. Un insieme di applicazioni informatiche a livello italiano sia a 

livello europeo realizzano almeno la pubblicità degli appalti. 

Le Regioni, che hanno tra le loro responsabilità la gestione della Sanità nel loro ambito 

territoriale si sono dotate di cruscotti di monitoraggio che oltre che essere un supporto 

alla pianificazione dell’offerta sanitaria hanno consentito la scoperta di truffe basate su 

cure inappropriate o false fatturazioni di beni e servizi non erogati. 

Il Ministero del Lavoro e della Previdenza Sociale ha previsto che le comunicazioni 

obbligatorie esclusivamente on-line (instaurazioni, trasformazioni, proroghe e cessazioni 

dei rapporti di lavoro) da parte dei datori di lavoro, pubblici e privati. Oltre che una 

snellezza amministrativa per i diversi Enti coinvolti in materia di lavoro (INPS, INAIL, 

Ministero, Regioni, ASL) e una facilitazione per i datori di lavoro (non devono più recarsi 

agli sportelli) il sistema cerca di limitare il fenomeno per il quale molti dei lavoratori che 

subivano incidenti sul lavoro risultavano assunti il giorno stesso, sintomo di una pratica di 

alcuni datori di lavoro che non regolarizzavano i propri dipendenti se non quando costretti 

dal fato avverso, evitando gli oneri relativi. 

 

I vari strumenti informatici dell’Agenzia delle Entrate (Redditometro, Studi di Settore, 

Anagrafe Fiscale) sono un modo per evitare frodi legate alla mancata volontà dei singoli 

di contribuire al benessere comune. 

Un catasto decentrato a livello comunale consente a questi un monitoraggio molto stretto 

dei pagamenti dovuti ad ICI/IMU e non regolarmente effettuati. 

Le Regioni tramite il collegamento con il pubblico registro automobilistico e i circuiti di 

pagamento possono verificare che il bollo di circolazione per automezzi e natanti sia 

regolarmente pagato. 

 

La Corte dei Conti può essere vista come una struttura dedicata alla vigilanza sul corretto 

impiego del denaro pubblico e che, approfondisce, con la propria giurisprudenza 

evolutiva, anche il profilo del danno all’immagine patito dall’ente pubblico a seguito delle 

frodi telematiche subite da propri funzionari con conseguente danno reputazionale. 

Quindi si può sinteticamente concludere che vi sono strutture, procedure ed applicazioni 

informatiche utilizzate per individuare e prevenire frodi di natura non informatica nella 

Pubblica Amministrazione, mentre non sono diffusi procedure e strumenti focalizzate 

sulle frodi informatiche. La prevenzione e il contrasto alle frodi telematiche nell’ambito 

della PA si realizzano anche attraverso implementazione di un ‘architettura digitale 

unitaria
40

 e sistemi informativi interoperabili e con una reale politica nazionale di 
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 Fonte: http://www.digitpa.gov.it/sites/default/files/Architettura_IT_PA.pdf 
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coordinamento degli interventi Si segnala per completezza di analisi , sotto il profilo 

preventivo delle frodi telematiche, la promozione, da parte dell’Agenzia per l’Italia 

Digitale, di una consultazione pubblica in materia delle linee guida in materia di 

pagamenti elettronici nelle PA
41

e l’avvio di una prima sperimentazione nell’ottobre 2013 

nelle regioni del Veneto e della Lombardia
42

  

  

Frodi e sanità 

Non esistono in Italia, a differenza di altri paesi, studi e analisi sulle tipologie e sulla 

frequenze delle frodi informatiche in ambito sanitario che ci consentano di comprendere il 

fenomeno sotto il  profilo qualitativo e quantitativo.
43

  

La percezione nell’opione pubblica attraverso i casi di cronaca  è che  non si tratti di 

fenomeni isolati. Occorre considerare che la spesa sanitaria rappresenta un asset 

strategico del bilancio dello Stato, con 109 miliardi di Euro di risorse destinate al 

mantenimento del Servizio Sanitario Nazionale e costituisce pertanto la prima voce di 

spesa delle Regioni. Le Frodi informatiche   nel settore sanitario più frequenti si 

riferiscono ad individui e a consorzi di tipo affaristico-criminale, che provocano un enorme 

incremento della spesa sanitaria per mezzo di appalti truccati per la fornitura di beni e 

servizi, rimborsi per prestazioni sanitarie mai effettuate, manipolazione di informazioni 

sulle sperimentazioni cliniche, appropriazioni indebite di materiale e farmaci, per mezzo 

degli strumenti della corruzione, della concussione e della truffa. Al fine di contrastare le 

frodi informatiche in materia di sanità occorre un cambio culturale in materia di sicurezza 

digitale e una serie di azioni preventive e di audit da parte delle aziende sanitarie e da 

parte degli operatori. 

 

Le Frodi ICT tipiche di alcuni canali 

 

Pagamenti on-line 

I servizi ICT offerti dalle aziende hanno subito una rapida evoluzione al fine di aumentare 

la soddisfazione dell’utente/cliente, anche per merito di una sempre maggiore diffusione 

della globalizzazione del mercato attraverso Internet. 

Tramite questo nuovo insieme di servizi “on-line”, aventi come scopo principale quello di 

consentire alle persone di effettuare operazioni fino a qualche anno fa fattibili unicamente 

di persona, è diventato quindi possibile e sempre più usuale effettuare i cosiddetti 

“pagamenti on-line” che possiamo definire come “quell’insieme di operazioni, effettuate 

tramite il canale Internet che consentono di effettuare movimentazione di denaro”. 

Alcuni esempi, non esaustivi, di pagamenti online sono: 

 

 L’acquisto diretto di beni (es: pagamento tramite carta di credito su portali di e-

commerce, bonifico bancario tramite Internet Banking, ricariche telefoniche); 

 

 L’acquisto indiretto di beni tramite servizi “intermediari” (es: pagamento tramite 

Paypal); 

 

 Il trasferimento di denaro tra soggetti privati (es: money transfer tramite Wester 

Union, bonifico bancario tramite Internet Banking). 

                                                        
41

 Fonte: http://www.digitpa.gov.it/notizie/linee-guida-sui-pagamenti-elettronici-della-pa 
42

 Fonte:http://www.digitpa.gov.it/notizie/pagamenti-elettronici-lombardia-veneto-avviano-sperimentazione 
43

 Per approfondimenti in materia e sulle problematiche di definizione giuridica del fenomeno ed case study 

americani: v.  Fabio di Resta, Barbara Ferraris di Celle,Sanità e innovazione, Editore Edisef, 2009  
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Prevenzione, detection e contrasto delle frodi nel canale “Pagamenti on 
Line” 

La sempre maggiore diffusione dei metodi di pagamento online ha parallelamente 

favorito lo sviluppo delle frodi, atti criminali finalizzati alla sottrazione di denaro o 

dell’identità del pagatore o del venditore. 

Solo a titolo di esempio riportiamo una “Top 10” delle frodi legate ai pagamenti online 

(vengono richiesti pagamenti online anticipati rispetto a quanto offerto, che di solito poi 

non viene realizzato): 

 

 Agevolazione nella ricerca di lavoro 

 Servizi per ridurre i debiti 

 Lavoro da casa 

 Intermediazioni immobiliari 

 Offerte di prova gratuite (ma non troppo) 

 Riparazioni domestiche 

 Premi già vinti 

 Prestiti 

 Restituzione di piccole somme di denaro 

 Furto di identità 

 

E’ stato quindi necessario ideare e implementare soluzioni per la prevenzione, la 

detection ed il contrasto delle frodi nei pagamenti on-line. Per i pagamenti online si fa 

riferimento, mutuando la definizione dal mondo delle carte di pagamento, al caso di 

“Card-Not-Present”. 

Si possono suddividere le possibili soluzioni in due categorie primarie, in relazione al 

soggetto da tutelare: 

 

 Sicurezza Utente Finale 

 Sicurezza Retailer 

  

Soluzioni per la sicurezza dell’utente finale 

  

 Pay-Pal. Permette di utilizzare un canale esterno al sito di e-commerce per 

effettuare il pagamento. L’utente ha necessità di definire un proprio profilo in Pay-

Pal ed otterrà quindi delle credenziali di accesso, che potranno contemplare 

anche la “strong authentication”. 

 

 Verified-By-VISA / Mastercard Secure Code. Permettono di utilizzare un ulteriore 

livello di autenticazione, fornito dai circuiti di carte di credito. Visa e MasterCard 

hanno introdotto questi sistemi per rendere più sicure le transazioni online. I 

titolari delle carte devono registrarsi sui siti degli “issuer” con Verified by Visa o 

MasterCard SecureCode, quando devono effettuare dei pagamenti online. Il 

titolare imposta una propria password personale da utilizzarsi per i successivi 

pagamenti online con carta di credito. Tali sistemi permettono agli istituti 

finanziari di verificare l’autenticità del titolare della carta per conto del retailer. 

 

 Certificati SSL-EV. Installati nei web server del sito di e-commerce, permettono 

all’utente di verificare l’autenticità di un sito web. 
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Chiaramente a questi metodi “tecnici” vanno affiancate da parte del consumatore alcune 

buone norme di comportamento legate alle principali modalità di truffa. A titolo 

esemplificativo riportiamo: 

 

 Chi vende a prezzi sensibilmente inferiori alla media della concorrenza deve 

destare necessariamente sospetti, in quanto nessuno vende rimettendoci del 

denaro. 

 

 Va sempre verificata presso il sito dell’agenzia delle entrate la partita IVA del 

negozio on-line, che deve essere obbligatoriamente dichiarata sul sito. 

 

 La reputazione on line: inserendo su google le parole chiave “nome negozio  

opinioni” è possibile verificare, sui vari siti di comparazione prezzi quale sia il 

parere degli utenti sul negozio presso il quale si desidera effettuare un acquisto. 

 

 I metodi di pagamento sono uno dei più importanti campanelli d'allarme:  i negozi 

on-line che accettano esclusivamente pagamenti anticipati con bonifico bancario, 

vaglia veloce e ricariche prepagate e rifiutano il contrassegno devono essere 

assolutamente guardati con sospetto: dietro un IBAN a volte non si nascondono 

conti correnti bancari, dunque intestati a persona certa e rintracciabile, ma carte 

prepagate. 

  

Soluzioni per la sicurezza retailer 

 
 Fraud Prevention. Sono soluzioni che, in Real Time, permettono di verificare se 

da un client sta iniziando un tentativo di frode. Sono sistemi che grazie ad 

informazioni di intelligence e monitorando le modalità di accesso al sistema sono 

in grado di prevenire le minacce di frode e disinnescare minacce che ancora non 

si sono presentate all’interno del perimetro della società. 

 

 Monitoraggio Transazioni. Sono soluzioni che, in funzione di vari parametri (quali 

analisi comportamentale dell’utente, geolocalizzazione, analisi del device, 

reputazione, …), permettono di definire un livello di rischio di una transazione e 

conseguentemente svolgere determinate azioni (dal richiedere un’autenticazione 

più forte fino al blocco della transazione stessa). 

 

 Information Discovery. Sono sistemi che, esplorando e analizzando liberamente 

dati strutturati e non strutturati, provenienti dalle fonti più disparate (quali ad 

esempio i dati delle transazioni, contratti di attivazione, Customer Care, fonti 

aperte da social network, …), con tecniche di data mining, permettono di 

correlare fra loro fenomeni, in modo da riconoscere frodi, che in genere non sono 

facilmente riscontrabili. 

  

Principali normative di riferimento per i pagamenti online 

Nell’ambito dei pagamenti online punto di riferimento fondamentale è il progetto SEPA 

(Single Euro Payments Area) che “mira ad estendere il processo d'integrazione europea 

ai pagamenti al dettaglio in euro effettuati con strumenti diversi dal contante, con 

l'obiettivo di favorire l'efficienza e la concorrenza all'interno dell'area dell'euro” (fonte 

Banca d’Italia). 
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In ottica della realizzazione del progetto SEPA la Comunità Europea ha emesso la 

Direttiva 2007/64/CE “relativa ai servizi di pagamento nel mercato interno, recante 

modifica delle direttive 97/7/CE, 2002/ 65/CE, 2005/60/CE e 2006/48/CE, che abroga la 

direttiva 97/5/CE”, recepita in Italia dal Decreto Legislativo 27 gennaio 2010 , n. 11. 

La Banca d’Italia si è attivata negli anni con una serie di provvedimenti per l’attuazione 

delle norme Europee e Nazionali. Primo atto e punto di riferimento è il documento 

“Attuazione del Titolo II del Decreto legislativo n. 11 del 27 gennaio 2010 relativo ai 

servizi di pagamento (Diritti ed obblighi delle parti)”. 

 

Il 24 luglio 2013 la Commissione Europea ha varato una nuova direttiva sui servizi di 

pagamento con cui l’Europa intende creare un mercato unico dei pagamenti digitali, 

abbassando i costi, aumentando la sicurezza per consumatori e dettaglianti, imponendo 

modifiche alle commissioni interbancarie. Tale direttiva dovrà essere attuata dagli Stati 

Membri. 

 

PCI DSS 

 
Una particolare attenzione alla prevenzione delle frodi è stata posta dai cinque principali 

brand delle carte di pagamento (VISA, MasterCard, American Express, JCB e Discovery). 

Dopo alcuni tentativi isolati di Visa e di Mastercard, sul finire del 2004, i citati brand 

hanno fondato il  Payment Card Industry Security Standard Council (PCI SSC). Tale 

istituto ha emanato, e continua ad emanare, una serie di standard inerenti la gestione 

delle carte di pagamento a cui tutti i soggetti coinvolti nella memorizzazione, elaborazione 

e trasmissione di tali informazioni devono attenersi. La PCI DSS è il più importante di 

questi standard e include requisiti applicabili a qualsiasi azienda che tratti i PAN (Primary 

Account Number – numero identificativo) delle carte, sia per gestire direttamente i 

pagamenti dei propri clienti (Merchant)  sia per fornire servizi a chi li gestisce (Service 

Provider). 

 

Lo standard  PCI DSS è un mix piuttosto uniforme di aspetti tecnologici, organizzativi e 

procedurali. 

 

 
 

Figura 7  Aspetti dello standard PCI-DSS 
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I requisiti della PCI DSS possono essere schematicamente riassunti nelle seguenti 

categorie definite dal PCI SSC: 

 

● Sviluppo e gestione di una rete sicura 

● Protezione dei dati dei titolari delle carte 

● Manutenzione di un programma per la gestione delle vulnerabilità 

● Implementazione di rigide misure di controllo dell’accesso 

● Monitoraggio e test regolari delle reti 

● Gestione normativa per la sicurezza delle informazioni 

 

Il PCI SSC ha recentemente pubblicato (7 novembre 2013) la nuova versione dello 

standard arrivato alla sua terza edizione che ha validità dal 1 gennaio 2014, anche se 

tutto il 2014 sarà un anno di transizione. 

 

  

 
Figura 8 Timeline transizione al nuovo standard PCI-DSS 3.0 

 

Nel nuovo standard, oltre a chiarire e dettagliare maggiormente molti requisiti che nella 

versione 2.0 avevano comportato difficoltà d’interpretazione e d’applicazione, è posta 

un’enfasi ancora più forte sulle verifiche tecnologiche. Il nuovo standard prevede che le 

attività di Penetration Test siano effettuate seguendo una metodologia  riconosciuta e 

vengano previste delle attività di follow-up al fine di verificare i rientri dalle vulnerabilità 

emerse a seguito delle verifiche. Questa maggior attenzione alle verifiche tecnologiche, 

unitamente a controlli più rigidi per quanto riguarda la gestione degli accessi logici che 

fisici, è tesa a migliorare il livello di sicurezza nella gestione dei dati delle carte di 

pagamento, andando così a prevenire eventuali frodi dovute all’intercettazione dolosa o 

involontaria di tali dati. 

 

Anche con il nuovo standard non sono sufficienti le sole attività di verifica tecnologica per 

essere conformi alla PCI DSS: oltre ad assolvere tutti i requisiti di gestione 

dell’infrastruttura di rete e di sicurezza fisica e logica, è infatti necessario effettuare 

periodicamente svariate attività di natura procedurale. 
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Inoltre, per la compilazione annuale del Self Assessment Questionnaire (SAQ) o per 

richiedere la visita ispettiva da parte di una Qualified Security Assessor (QSA) Company 

per la redazione del Report on Compliance (ROC) è necessario, oltre ad attuare tutti i 

controlli tecnologici e di gestione dei sistemi IT, assolvere alle attività periodiche 

tecnico/organizzative previste dallo standard e sopra citate. 

 

Le attività di verifica da parte del PCI Council, sia per quanto riguarda i ROC sia per 

quanto riguarda le autocertificazioni, sono in costante aumento; multe ed esclusioni dal 

circuito al fine di preservare i dati della carte di pagamento da frodi sono in agguato. 

 

Oltre alla PCI DSS, il PCI SSC ha pubblicato altri standard che indirizzano due aree 

critiche per la gestione delle frodi e della sicurezza (gli standard 

non fanno particolari distinzioni fra i due casi) nel trattamento 

delle carte di credito. Il primo è il Payment Application Data 

Security Standard (PA-DSS), che affronta il tema della sicurezza 

delle applicazioni per il pagamento con carta di credito. In 

seguito, PCI-SSC ha pubblicato uno standard per la 

realizzazione dei terminali attraverso cui può essere inserito un 

PIN (PCI-PED) e, nel 2013, uno standard per la sicurezza fisica 

e logica nella produzione di carte di credito, che copre ad esempio la possibilità di 

sottrarre carte o informazioni di personalizzazione già in fase di produzione. 

 

 

 

 

 

 

 

Mobile 

La diffusione pervasiva dell'utilizzo degli smartphone all'interno della vita quotidiana ha 

consentito lo sviluppo di una serie di servizi di pagamento e commerciali usufruibili 

tramite canale mobile. In particolare, studi specifici sul canale
44

 distinguono i servizi 

fruibili in mobile banking, mobile payment, mobile commerce e mobile service. Per 

quanto concerne il primo strumento relativo all'accesso al proprio account di e-banking 

tramite apposita applicazione mobile, i rischi sono legati prevalentemente all'aumento del 

numero di malware  ed alla sofisticazione degli attacchi sulle diverse piattaforme mobili 

(Android è la piattaforma più colpita da software malevoli)
45

 e all'uso di tecniche di social 

engineering in grado di sfruttare l'utilizzo di social network dagli smartphone e la scarsa 

diffusione di strumenti di difesa a bordo dei device. Le ultime analisi effettuate sui 

malware mobile dimostrano inoltre come l’infezione dei dispositivi non avvenga 

solamente mediante il download e l’installazione di app (malevole) da fonti non ufficiali, 

ma anche tramite bluetooth e phishing.
46

 

 

Per quanto concerne le attività di mobile payment, mobile commerce e mobile service, 

l'analisi del device è effettuata in relazione al contesto di utilizzo del dispositivo 

distinguendo tra "Remote"
47

 e "Proximity" a seconda della distanza tra cliente ed 

esercente e della tecnologia di scambio sottostante (il "Remote" sfrutta la rete cellulare, 

mentre il "Proximity" si basa su tecnologie a corto raggio). 

 

                                                        
44

 Fonte: Osservatorio NFC & Mobile Payment, Mobile Payment: L'Italia s'è desta!, Milano, 2013 
45

 Fonte: Rapporto Clusit 2013, pp. 78-82 
46

 Fonte:  IBM X-Force 2013, 2013, pp. 24-35 
47

  Riferimenti normativi: Banca d’Italia ha però stabilito che pagamenti con addebito sul conto telefonico 
smartphone (o tablet) possano essere finalizzati al solo acquisto di materiale digitale 
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Figura 9 Differenti scenari di Mobile Payment 

 

 

Tra i servizi di mobile proximity, tra cui quelli di marketing, di virtualizzazione di ticket e di 

supporto all'acquisto o informativi (informazioni sull'orario dei mezzi di trasporto o 

catalogo della spesa - couponing)  il rischio frode si sviluppa in modo omogeneo per le 

controparti interessate - cioè esercente e cliente. In particolare però, per quanto concerne 

l'ambito dei pagamenti, è bene distinguere tra tecnologie che prevedono che le 

credenziali di pagamento siano fisicamente presenti durante il pagamento (nella SIM 

dell'operatore telefonico, piuttosto che su Micro SD), dai casi in cui tali credenziali sono 

memorizzate nel cloud (spesso attivate tramite lettura di QR Code, fotocamera OCR o 

riconoscimento visivo). L'autenticazione e sicurezza dei dati personali tramite uno 

strumento integrato nel dispositivo mobile offre maggiori tutele a possibilità di attacco da 

parte di software malevoli, ma espone l'utente a rischi dovuti a furto, smarrimento e 

accesso illegittimo al device. Inoltre, il fatto che tali dati vengano veicolati tramite 

tecnologia NFC - Near Field Communication – non elimina i rischi potenziali di frodi 

attuate mediante "man in the middle"
48

  

 

Tra i servizi di proximity è bene citare anche l'utilizzo di Mobile POS da parte degli 

esercenti per minimizzare i costi di gestione del terminale. Nel caso specifico
49

 sono state 

ben delineate le raccomandazioni per evitare che vi sia accesso illecito (sia  fisico che 

logico) al dispositivo, nonchè per evitare che il device venga infettato da malware 

(esempio un software in grado di leggere i dati digitati sullo smartphone come il PIN 

fungendo anche da keylogger) e sia utilizzabile in caso di furto e smarrimento. 

Infine, lo sfruttamento delle tecnologie di geolocalizzazione dello smartphone consentono 

di abilitare pagamenti selettivi agli utenti, così da fornire servizi mirati, come pagamenti di 

biglietti di parcheggi, autobus, musei nel perimetro fisico del potenziale consumatore (un 

esempio è costituito da "UpMobile" di Banca Sella). 

                                                        
48

 per approfondimenti http://resources.infosecinstitute.com/near-field-communication-nfc-technology-
vulnerabilities-and-principal-attack-schema/ 
49

  PCI Mobile Payment Acceptance Security Guidelines, 2013 
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Prevenzione, detection e contrasto delle frodi nel mondo mobile 

Un efficace sistema di presidio e contrasto delle frodi, nel mondo mobile cosi’ come in 

generale, si basano su una strategia di prevenzione, monitoraggio e reaction. 

Cio’ implica che, nelle aziende il cui business sia lo sviluppo di servizi su canale mobile, 

sia necessaria la presenza: 

 

 di un modello di governance dei rischi che coinvolga non solo la struttura di 

Fraud Management ma tutte le funzioni aziendali che partecipino al ciclo di vita 

dei prodotti e dei servizi. 

 

 di personale specificatamente formato, esperto e organizzato per un efficace 

trattamento delle frodi 

 

 di adeguate e sempre aggiornate tecnologie a supporto dell’attivita’ di pronta 

individuazione delle  frodi in corso 

 

 di sinergie strutturate con comunita’ nazionali ed internazionali di fraud analyst. 

 

Fase di prevention 

Come prima azione di prevention, è fondamentale che i servizi in mobilità che vengono 

offerti alla clientela siano sottoposti ad una approfondita analisi da parte delle aree 

aziendali che si occupano di Sicurezza e di Fraud Management: la stretta collaborazione 

di queste due strutture con il Marketing consente infatti di individuare da subito possibili 

rischi frodi insiti nel progetto e vulnerabilità sia di carattere commerciale sia di carattere 

strettamente tecnico (nel caso in cui venga sviluppata una applicazione, ad es., i cui 

meccanismi di sicurezza possano essere facilmente violati). Questa analisi consente 

innanzitutto di effettuare una corretta valutazione dei rischi che andrà sottoposta al 

Management. 

 

Allo scopo di prevenire le frodi in ambiente mobile, e’ fondamentale che i servizi 

sviluppati tengano conto di alcuni requisiti di base, tra cui, ad esempio: 

 

 Precisa definizione di ruoli e responsabilita’, da riportare poi anche in ambito 

contrattuale, per la gestione delle frodi e dei rischi finanziari, in particolare nel 

caso di servizi offerti in “ecosistemi” complessi (come, ad esempio, avviene con 

le tecnologie NFC), in cui possono essere coinvolti diversi enti (gestore di 

telefonia mobile, banche, provider di applicazioni, produttore schede SIM ecc.) 

 

 Sviluppo sicuro delle applicazioni mobili, con particolare riferimento alle 

applicazioni di pagamento, secondo le linee guida Owasp per lo sviluppo sicuro, 

il test e la code review, o gli standard internazionali adottati per i sistemi di 

pagamento in mobilita’  

 

 In generale, grande attenzione per una corretta implementazione dei meccanismi 

di autenticazione, l’uso di protocolli criptati per lo scambio di credenziali, dati 

personali e dati di pagamento, il rapido aggiornamento e diffusione delle patch di 

sicurezza delle applicazioni, l’hardenizzazione e il patching dei sistemi coinvolti e 

l’esecuzione di Vulnerability Assessment e Penetration Test sulle infrastrutture 

tecnologiche. 

 

 Precisa definizione di tutti i processi, tecnologici e procedurali, destinati 

all’identificazione del cliente e alla verifica dei dati forniti dallo stesso, sia nel 

momento della sottoscrizione e dell’utilizzo del servizio da parte del cliente, sia 

nella fase di supporto al cliente da parte dell’erogatore del servizio. 
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Fase di detection 

L’obiettivo della fase di detection e’ di garantire una quotidiana e costante valutazione del 

rischio sulla base della quale stabilire di volta in volta le priorita’, la quantita’ di risorse da 

dedicarvi, il modello organizzativo piu’ efficiente da adottare per contrasto alle frodi. 

A supporto di questa attivita’ giocano un ruolo fondamentale i Fraud Management 

System, che, nel caso del monitoraggio delle transazioni online anche su device mobili, 

utilizzano alcuni criteri tra i quali (a titolo esemplificativo) 

 

 IP detection: rende possibile la localizzazione dell’utente ed evidenzia un 

potenziale rischio anche in base ad una lista precostituita di ip particolarmente 

critici. 

 

 Device fingerprinting: oltre ad identificare l’ip, e’ in grado di identificare altri 

parametri identificativi del device (es. versione del browser, Sistema Operativo 

ecc.) e di verificare se lo stesso e’ gia’ stato coinvolto in precedenti fenomeni 

fraudolenti. 

 

 Order velocity monitoring: segnala gli ordini che sono stati sottomessi in un certo 

intervallo temporale da un certa carta con un determinato ip address. 

 

 Positive lists: liste di “buoni” clienti, sulla base degli ordini precedentemente 

effettuati. 

 

 Negative lists: liste di client “cattivi” sulla base di ip, numeri di carte di credito, 

device ID, nomi-indirizzi. 

 

 Shared lists: blacklist/whitelist condivise tra diverse aziende/operatori 

 

E’ pero’ necessario che i sistemi antifrode vengano affiancati da tecniche di controllo 

basate anche sull’analisi economica dei servizi, che sara’ in grado di evidenziare quelle 

situazioni in cui vengono generati costi anomali per l’azienda, sfuggiti ai metodi di 

detection tradizionale. 

Reaction 

La fase di reaction mette in atto le procedure di gestione delle situazioni critiche, che 

risultano non solo in una efficiente gestione dei casi di frode ma anche in una efficace 

comunicazione ed escalation dei piu’ rilevanti tra questi al Management. 

La fase di reaction puo’ prevedere la sospensione dei servizi oggetto di frode o 

l’attivazione di procedure che bloccano immediatamente la frode. 

Successivamente, la gestione dell’incidente prevede l’individuazione dei meccanismi che 

hanno originato la frode e la definizione, in breve tempo, di un piano d’azione da 

condividere con il Management. 

Le normative e gli standard di sicurezza 

Nell’ambito dei servizi di mobile payment particolare rilevanza assumono le soluzioni di 

mobile POS, ovvero quelle soluzioni che, grazie a un piccolo device (dongle), abilitano un 

semplice smartphone, in uno strumento in grado di accettare qualsiasi carta di 

pagamento al pari di un POS tradizionale.  
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Gli standard di sicurezza di settore si stanno evolvendo per adeguare le specifiche di 

sicurezza alle nuove tecnologie che, inevitabilmente, introducono nuovi scenari di frode 

che a oggi devono essere mitigate da opportune misure di sicurezza. Attualmente a 

livello internazionale gli standard di riferimento sono: 

 

 EMV: standard internazionale per le carte di credito e di debito basate su 

tecnologia a chip nonché per le apparecchiature ATM e POS; 

 

 PCI: è costituito da un insieme di standard aperti per la protezione dei dati (DSS), 

Standard di protezione dei dati per le applicazioni di pagamento (PA-DSS) e 

Sicurezza delle transazioni PIN (PTS); Il Council PCI SSC ha pubblicato nel 

mese di settembre 2012 un set di linee guida specifiche per il mobile payment. 

 

 Standard di Circuito, a livello internazionale principalmente promossi da VISA e 

MasterCard, si basano sugli standard EMV e PCI e definiscono criteri comuni di 

sicurezza anche nella forma di best practice. A livello nazionale vi sono invece le 

Specifiche Tecniche e Funzionali emanate e referenziate dal Consorzio 

BANCOMAT, che regolano il funzionamento, l’operatività e il processing dei 

pagamenti sui Circuiti BANCOMAT e PagoBANCOMAT. 

 

A questi standard di sicurezza si cita anche l’iniziativa “SEPA for Mobile” del Consiglio 

Europeo per i pagamenti (EPC) che, nell’ambito dell’armonizzazione dei sistemi di 

pagamento nella Single Euro Payments Area (SEPA), promuove lo sviluppo di un 

ecosistema sicuro per i pagamenti su canale mobile tramite la pubblicazione di white 

paper sui servizi mobile payment e mobile wallet e linee guida sulla interoperabilità delle 

tecnologie dei dispositivi mobili
50

 . 

 

Recentemente infine, la Banca Centrale Europea ha pubblicato un documento intitolato 

“Recommendations for the security of mobile payments” riguardante le misure di 

sicurezza dei provider dei servizi e delle applicazioni di pagamento in mobilità al fine di 

mitigare le frodi per le tipologie di Mobile Wallet, Mobile Proximity Payment e P2P 

Payment. Il documento contenente 14 raccomandazioni è attualmente in consultazione 

pubblica.
51

 

 

 

Carte di Credito 

Le carte di pagamento si suddividono in carte di debito, comunemente denominate 

"Bancomat", carte prepagate e carte di credito. Mentre le carte di debito e le prepagate 

hanno un addebito sul conto corrente o sul saldo della carta contestuale all’effettuazione 

dl pagamento, le carte di credito possono essere, a seconda dell'emittente, bancarie o 

non bancarie, e a seconda della modalità di saldo delle spese "charge" (addebito mensile 

posticipato in un'unica soluzione) o "revolving" (addebito delle spese posticipato in importi 

rateali). 

 

La letteratura
52

 suddivide gli schemi frodatori sulle carte di pagamento utilizzando come 

discriminante la presenza della carta stessa, per cui si configurano le "plastic fraud" o le 

frodi perpetrate in ambiente "Card not present". 

 

Tra le plastic fraud, oltre ai casi di esecuzione della frode a seguito di furto o smarrimento 

della carta da parte del titolare (tipicamente in modo congiunto al PIN della carta) si 

configura la fattispecie  di carta contraffatta con cui i dati della carta vengono 

                                                        
50

 Fonte:http://www.europeanpaymentscouncil.eu/content.cfm?page=sepa_mobile_payments 
51

 Fonte:http://www.ecb.europa.eu/press/pr/date/2013/html/pr131120.en.html 
52

 Fonte: F. Di Resta (a cura di), Insidie telematiche. Frodi e Sicurezza, Giappichelli, Torino, 2010 
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materialmente registrati, trasferiti, clonati o sostituiti al fine di consentire transazioni 

illecite. Una delle modalità più ricorrenti per il furto dei dati della carta codificati nella 

banda magnetica è costituita dall'apposizione di uno skimmer sui terminali ATM - 

Automatic Teller Machine - o POS - Point Of Sale -. Tale pratica, utilizzata 

sinergicamente a tecniche di cattura del PIN come l'apposizione di una microtelecamera 

o di una pin pad, nonchè associata a tecniche di shoulder surfing, consente di perpetrare 

transazioni fraudolente con tecnologia a banda magnetica sugli ATM e sui POS non EMV 

compliant.  

 

Oltre alla modalità di frode sugli ATM appena descritta si possono distinguere tre 

tipologie di frodi che si differenziano ognuna per il grado di tecnologia adoperata nonché 

dall’efficacia stessa dell’evento fraudolento: 

 

 Cattura carta (o “tasca libanese”): è una tecnica che prevede la cattura della 

carta mediante l’inserimento di un elemento metallico all’interno della feritoia 

dell’ATM. Tale frode è completata con l’associazione di una tecnica di 

manomissione volta a identificare il PIN, come ad esempio quelle 

precedentemente descritte nel precedente paragrafo; 

 

 Compromissione dati carta: è la tecnica che prevede l’installazione di strumenti 

capaci di leggere i dati delle carte (es.: skimmer) e di memorizzarli o di inviare gli 

stessi tramite strumenti Wi-Fi a supporti esterni; 

 

 Cattura banconote (Cash Trapping): è una tecnica che prevede l’applicazione di 

elementi esterni artigianali tesi a compromettere lo sportellino (shutter) dell’ATM 

in modo da trattenere le banconote erogate; 

 

Le frodi di tipo cash trapping sono spesso caratterizzate dalla relativa semplicità ed 

elevata efficacia della tecnica di manomissione e dalla rudimentalità degli strumenti 

utilizzati ma che consentono un’immediata “riscossione” delle banconote da parte del 

frodatore. 

 

Tipologie di cash trapping   Modalità 

 

Frode a “tappo”   Apposizione di un frontalino con pellicola biadesiva per 

la cattura delle banconote in fase di erogazione. 

Frode a “forchetta”  Inserimento di un artefatto (es. forchetta metallica) che 

impedisce l’erogazione delle banconote apposta durante 

un prelievo effettuato con una carta “civetta” (carte  

prepagate o al portatore spesso emesse in un paese 

diverso rispetto a quella dove viene utilizzata e dove 

sono applicati minori misure di controllo sul titolare 

carte). 

Frode “reversal”  Esecuzione di una prima operazione di prelievo per 

l’inserimento di una “forchetta” metallica seguita da una 

seconda operazione di prelievo senza addebito sulla 

carta sfruttando le vulnerabilità software dell’ATM. 
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Infine, tra le plastic fraud rientrano anche la fattispecie di "boxing" cioè l'intercettazione 

della carta tra l'invio della stessa da parte dell'emittente e la consegna al titolare, e di 

"carding" piuttosto che di "rencoding" che consistono rispettivamente nella falsificazione 

materiale di una carta ex novo, e sostituzione o cancellazione dei dati presenti nella carta 

Con l'introduzione degli standard EMV e della Payments Service Directive (PSD) gli 

schemi tipici delle frodi si sono evoluti tendendo sempre più alle tipologie di frodi 

riconducibili alla classificazione di "card not present" vedi anche come mostrato dal 

Grafico 11. 

 

 
 

Figura 10 Valori transazioni non riconosciute per causale frode 

        Composizione percentuale del valore frodi – Anno 2012 

 

 

Le frodi perpetrate in ambiente card not present fanno tipicamente riferimento alle 

transazioni effettuate su canale internet e MO/TO (Mail Order e Telephone Order). Tra le 

diverse condotte criminose, le più diffuse del cosiddetto "furto d'identità informatico" sono 

"sniffing", "key logging" e "man in the middle": in tutti i casi vi è un'intercettazione o 

dirottamento dei dati della carte che vengono trasmessi su rete telematica, tra host, o 

digitati e salvati su hardware/software. Sempre di maggior rilevanza e diffusione sono le 

fattispecie di "social engineering", "phishing", "smishing" con cui vi è un acquisizione 

fraudolenta delle informazioni sulla carta da parte di falsi operatori bancari o siti 

istituzionali che richiedono via telefono, e-mail e sms i dati necessari all'effettuazione di 

successive transazioni illecite. 

Prevenzione, detection e contrasto delle frodi nel settore carte di credito 

Le tecniche di contrasto alle frodi perpetrate tramite ATM sono sia di tipo 

hardware/software sia di standard di sicurezza di Circuito: 

 

 Soluzioni hardware: consistono nell’irrobustimento dei dispositivi di interazione 

con il titolare carta (es: protezione esterna della bocchetta di uscita delle 

banconote, installazione di anti-skimmer nel lettore carta) e nel posizionamento di 

sensori in grado di rilevare eventuali anomalie dei dispositivi (es: timeout 

dell’apertura dell’erogatore banconote); 

 

 Soluzioni software: patch sugli applicativi di gestione dello sportello per 

massimizzare i controlli logici sui dispositivi hardware (es: timeout ritiro 

banconote/carta, sequenza operazioni); 
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 Soluzioni di Circuito: mediante l’irrobustimento e aggiornamento degli standard di 

sicurezza (es: EMV, PCI DSS) da parte dei principali Circuiti internazionali e 

nazionali. 

 

Per quanto concerne le frodi perpetrate attraverso l’uso fraudolento delle carte di 

pagamento si possono distinguere quattro tipologie di misure di prevenzione: 

 

 Tecnologie: EMV (Europay Mastercard Visa), 3DS (3D Secure): sono standard 

tecnologici legati a flussi di operazioni di autenticazione che aiutano nella 

prevenzione delle frodi basate su furti di identità (sia Card present che Card not 

present) 

 

 Metodi di Autenticazione: questi sono il maggior oggetto degli investimenti di tutti 

gli attori di mercato per il rafforzamento della prevenzione degli usi illeciti. 

Possiamo distinguere: 

 

○ PIN: utilizzo di un codice identificativo durante i pagamenti, direttamente 

legato allo standard EMV 

 

○ OTP (One Time Password): codice random assegnato per ogni singola 

operazione e legato al device che identifica l’utente (nasce dallo standard 

3DS) 

 

○ Risk Authentication (Smart Authentication):legato anch’esso agli 

standard 3DS, è sicuramente il metodo più innovativo. L’autenticazione si 

basa su parametri legati a vari fattori di rischio inseriti nel profilo 

dell’utente. L’autenticazione richiesta sarà più rigida in base al discostarsi 

da tali parametri di rischio. Si tratta, ad esempio di mappare Indirizzo ip, 

Browser utilizzato, Mc Adress, Versione di Java utilizzati dall’utente, 

creando così un Id univoco che rende più facile l’autenticazione (si 

potrebbe arrivare, attraverso questa identificazione di “Green Devices”, a 

non richiedere nemmeno l’inserimento di una password). Nel momento in 

cui la richiesta arriva da una fonte che si discosta dai parametri tracciati, 

il metodo di autenticazione diventa più rigido, richiedendo ulteriori 

informazioni all’utente. Un problema da affrontare potrebbe essere quello 

del trattamento dei dati personali, probabilmente ovviabile attraverso una 

corretta e trasparente definizione dei termini contrattuali tra chi emette la 

carta e il cliente finale. 

 

○ Geo localizzazione: altro settore in sviluppo è quello di basare il livello di 

autenticazione sulla posizione geografica del device che opera, in base 

alla distanza dalla posizione consueta dell’utente registrato. 

 

 Autorizzazione: la tendenza è quella di rendere sempre più in “ Real Time” il 

processo di autorizzazione, allontanandosi dal tradizionale metodo di 

elaborazione di chiusura “batch” delle transazioni, operata a fine giornata. Questa 

cosa avviene già per le carte di debito, ma non ancora per tutte le carte di credito 

 

 Metodi “tradizionali”: sono ormai considerati obsoleti i metodi basati su raccolta 

diretta dei dati delle transazioni sospette da parte delle autorità competenti, rese 

sempre più difficili dalla globalizzazione dei mercati sui quali si opera con 

strumenti di pagamento sempre più “virtuali” 
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Per quanto concerne le fattispecie di "social engineering" sicuramente è fondamentale, al 

di là delle tecniche di sicurezza implementate dagli istituti che emettono le carte, che si 

diffonda la cultura della prevenzione. Bisogna educare gli utenti, anche lontani dalla 

tecnologia, ad adottare un comportamento più attento. A titolo di esempio citiamo: far 

caso al livello di crittografia dei siti usati per fare acquisti (HTTPS); diffidare delle richieste 

di dati personali pervenute attraverso gli strumenti informatici o telefonici, anche se 

provenienti da fantomatici “amici” del social network di turno o mascherate sotto forma di 

proproste commerciali imperdibili. 

 

 

 

Intervista ad Andrea Maffioretti, Senior Director, Head of IT Department in Aduno Gruppe 

SA, Zurigo/Lugano 

Punto di vista di un Manager IT sulle Frodi Informatiche. 

  

 1. Quale Responsabile IT di ADUNO, qual è il Suo punto di vista riguardo le frodi di tipo 

informatico in particolare in relazione allo specifico business di Aduno, così legato e 

dipendente dal mondo delle Carte di Credito e di Debito? 

 

L’industria della carte di credito non può non essere sicura o, meglio, ritenuta sicura. Se è 

ovvio il danno diretto che la frode può provocare al nostro mondo, spesso appare meno 

evidente il danno indiretto che può derivare da percezioni di 

insicurezza, fondate o meno che siano. Dal mio punto di vista il 

mondo delle carte ha una forte somiglianza con il mio paese, la 

Svizzera: il PIL Svizzero è legato al 78% al mondo bancario e 

finanziario pertanto il nostro sistema paese deve mantenere una 

visibilità di assoluta inviolabilità e riservatezza, pena la perdita di 

elementi di vantaggio competitivo con altri sistemi paesi che 

insistono sulle stesse aree di mercato (si pensi al recente 

sviluppo competitivo avuto in aree simili dagli Emirati Arabi). 
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In entrambi i casi quel che viene richiesto è un approccio sistemico, organizzativo, 

normativo e operativo/informatico prima per mantenere e sviluppare la “branding 

reputation”, poi per garantire l’effettiva tutela richiesta dall’operatività di mercato. 

 

Quel che intendo dire è il tema della frode informatica nel nostro campo rischia di far più 

danni sulla risonanza nella pubblica opinione che sui volumi: se si vede il rapporto tra il 

numero di operatori di mercato, molto ridotto, e il valore delle transazioni, appare 

evidente che il fattore di rischio in sé risulta ridotto in maniera significativa già solo dal 

sistema di standardizzazione operativa che gli operatori di settori hanno ormai adottato. 

Le percentuali in valore economico delle frodi sul totale del transato sono molto basse, 

spesso nell’ordine dei decimali di punto, comunque negli ultimi anni mai superiori al 2%, 

anche se in valore assoluto parliamo sempre di miliardi di € ma il risultato negativo 

ottenuto da una sola notizia di stampa su una frode riuscita ai danni di un operatore di 

settore risulta moltiplicare tale effetto di diversi ordini di grandezza. 

 

Ecco quindi che il mio ruolo richiede, e richiederà sempre più, un’elevatissima capacità di 

interagire con chi in azienda si fa portatore della visione di mercato, degli approcci 

normativi, della capacità di comunicazione e assume una funzione chiave più per la 

capacità di fornire strumenti dinamici e trasparenti di tutela per la clientela e per l’azienda 

che per la capacità di adottare policies restrittive di accesso ai sistemi in un’ottica 

tradizionale di IT Security. 

 

2. Dal punto di vista del management IT, quale dovrebbe essere l’approccio per il 

contrasto alle frodi? 

 

Il tema di fondo è il furto o la falsificazione d’identità. La diffusione degli accessi ubiqui, 

del byod, dei Social, creano modi “facili” di presentarsi via rete e di ottenere profilazioni a 

basso rischio senza usare strumenti sofisticati o facilmente tracciabili. Il phishing che 

sembrava sconfitto è oggi la prima fonte di frode nel nostro mondo perché i clienti si sono 

abituati a fornire informazioni personali in maniera non sempre ponderata (la 

campionatura degli accessi su rete è oggi sempre più facile e diffusa, su 1000 carte il 3% 

è stato compromesso almeno una volta, su 1000 conti correnti questa percentuale 

scende al 2%). Il che significa che il tema del controllo torna agli erogatori di servizio. La 

sfida è acquisire una conoscenza di quel mondo che permetta di sfruttare logiche di 

aggregazione delle informazioni che facilitino l’identificazione di accessi fraudolenti senza 

vincolare gli utenti oltre misura: è veramente possibile oggi richiedere accessi solo da 

rete fissa ed escludere gli accessi mobili? 

La gestione on line, con strategie di supporto “Big Data” e l’analisi statistica sono le 

nostre armi, la BI la nostra sfida. 
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3. Quali sono secondo Lei i campi in cui le frodi cresceranno maggiormente a 

breve/medio termine e le possibili strategie per arginare tale crescita? 

 

Il mobile è la vera sfida, in positivo perché potrà facilitare la completa virtualizzazione 

della moneta elettronica, incluse le carte, facilitando la centralizzazione del controllo ed 

eliminando la dispersione di informazioni su device “non intelligenti” come le carte fisiche, 

dall’altro enfatizzerà il tema della branding reputation. 

 

4. Dal Suo punto di vista quale sarà la principale minaccia che dovrà fronteggiare nei 

prossimi due anni? 

 

I mercati in cui la regolamentazione non ha ancora imposto una 

forte diffusione di modelli “smart” di accreditamento ma ancora 

basati su carte a banda magnetica rappresentano la nostra 

maggiore vulnerabilità: se l’Europa ha sviluppato, sia pure in 

maniera eterogenea e non sempre condivisa, un mercato 

fortemente orientato all’uso di carte ad alta qualificazione 

tecnologica, paradossalmente mercati come quello US, più legati 

a tecnologie tradizionali, rappresentano uno dei nostri fattori di 

rischio. 

 

La diversa diffusione delle tecnologie mobili rappresenta l’altra faccia della medaglia: la 

più ridotta tendenza di alcune aree geografiche all’uso di tecnologie e standard in ambito 

mobile frenano la capacità di controllo dei profili utente che è la vera scommessa dei 

prossimi anni.  

 

 

 

 

 

 

 

Frodi e proprietà intellettuale 

Il tema “frodi e proprietà intellettuale” richiederebbe di affrontare diversi argomenti legati 

alla contraffazione e, in generale, all'illecito utilizzo della creatività, e delle innovazioni 

altrui. In queste pagine verranno brevemente illustrati gli strumenti di tutela di uno dei più 

importanti asset aziendali che viene tutelato come bene immateriale: ossia l'insieme delle 

informazioni e dei dati di carattere commerciale relativi a prodotti, servizi, clienti e ad ogni 

altro dato di mercato potenzialmente rilevante per un'azienda. 

Questo asset viene generalmente definito come know-how aziendale anche se la legge e 

le convenzioni internazionali che si occupano di tutelare queste informazioni usano una 

definizione diversa. Il nostro Codice della Proprietà Industriale ed Intellettuale, d.lgs. 

30/2005, e l'Accordo TRIPs - che è l'accordo internazionale che regola, tra i paesi che 

aderiscono all'Organizzazione Mondiale del Commercio, la protezione minima che ogni 

paese deve garantire ai diritti di proprietà industriale ed intellettuale, tra cui sono 

comprese anche le informazioni aziendali riservate - parlano infatti specificamente di 

“Informazioni Segrete”. 

Queste informazioni segrete che chiamiamo generalmente know-how - tra cui sono 

comprese le informazioni aziendali di carattere commerciale - vengono tutelate sia a 

livello nazionale che internazionale a mezzo di una disciplina che per molti versi 

assomiglia a quella che viene garantita alle invenzioni brevettate, ai marchi o agli altri 

diritti di proprietà industriale e intellettuale. 
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Più nello specifico, ai sensi del nostro Codice della Proprietà Industriale, tutte le 

informazioni aziendali di carattere commerciale possono essere oggetto di un'esclusiva a 

favore di un'azienda purché: 

 

 siano segrete, nel senso che non siano nel loro insieme, o nella precisa 

configurazione e combinazione dei loro elementi, generalmente note o facilmente 

accessibili agli esperti ed agli operatori del settore; 

 

 abbiano valore economico in quanto segrete; 

 

 siano sottoposte, da parte delle persone al cui legittimo controllo sono soggette, 

a misure da ritenersi ragionevolmente adeguate a mantenerle segrete. 

 

Quanto al tipo di informazioni che possono essere protette, la legge fa riferimento a 

qualsiasi informazione di carattere commerciale. Possono così essere protette, ad 

esempio, tutte le informazioni relative a: progetti aziendali in ogni loro fase e stato di 

sviluppo, business plan, banche dati, liste clienti, liste fornitori, codici, algoritmi, formule, 

metodi, tecniche, disegni, calcoli, stime, ricerche, risultati, invenzioni, business methods, 

esempi, schemi, dispositivi, prototipi, modelli di prodotto o parti di essi, etc.. 

 

Questo asset immateriale viene utilizzato nella prassi del commercio in tre forme tipiche: 

mediante un esclusivo utilizzo in proprio, all'interno della struttura aziendale, per lo 

sviluppo di prodotti e/o servizi; mediante la concessione a partner commerciali con 

accordi di licenza di know-how; oppure viene ceduto definitivamente a terzi - di solito con 

lo scopo di monetizzare l'avviamento - attraverso un contratto di cessione di know-how. 

E' evidente che più questo asset acquista valore, più diventa appetibile non solo per i 

concorrenti ma anche e soprattutto - come insegna la pratica - per i dipendenti e per tutti 

quei soggetti che quotidianamente utilizzano le stesse informazioni quotidianamente ed 

intendono fuoriuscire da tale organizzazione per sfruttare il valore del know-how in 

proprio o a favore di un'azienda terza. 

 

Di ciò si preoccupano il nostro Codice P.I. e l'Accordo TRIPs menzionati poc'anzi nel 

predisporre gli strumenti di tutela per i casi di illecita apprensione, utilizzo e 

comunicazione delle informazioni aziendali coperte da segreto industriale. 

Ciò che la legge vieta è ogni forma di acquisizione, utilizzo e/o comunicazione di tutto o di 

parte delle informazioni coperte da segreto che non avvenga con il consenso del legittimo 

titolare del diritto. Ciò che la legge consente è, viceversa, che un soggetto terzo possa 

giungere ad ottenere le medesime informazioni in modo legittimo e quindi in base a propri 

sforzi e/o investimenti di tempo e di denaro. 

Da un lato, quindi, si chiarisce cosa un'azienda è libera di fare. Ossia colmare il divario di 

conoscenza rispetto ad un concorrente, acquisendo in modo lecito le informazioni 

commerciali di cui ha bisogno. Dall'altro lato, sono chiaramente identificate le attività 

illecite. 

 

In particolare, la casistica italiana e internazionale ha evidenziato due modalità tipiche di 

illecita sottrazione ed utilizzo di un segreto industriale: lo spionaggio industriale e la 

sottrazione da parte di ex-dipendenti o ex-soci (o altri professionisti legati da altri rapporti 

contrattuali con il titolare del segreto industriale). 

 

In questi casi, chi ha subito la sottrazione può reagire ottenendo in via giudiziale 

l'accertamento della violazione dei propri segreti industriali e l'emanazione di un'ordine di 

inibitoria all'utilizzo delle informazioni segrete sottratte - oltre ovviamente al risarcimento 

del danno e alle altre sanzioni ancillari. In questo modo, all'autore della violazione, o al 

soggetto terzo che ne approfitta, viene impedito di utilizzare le notizie acquisite. L'ordine 

di inibitoria si rivolge quindi non solo nei confronti di chi ha materialmente sottratto le 

informazioni riservate ma anche ai c.d. complici o alle società terze che intendono 
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approfittare della circostanza. A questo proposito, a livello internazionale si è chiarito, in 

una nota ufficiale all'Accordo TRIPs di grande rilevanza pratica, che deve essere ritenuta 

illecita l'acquisizione di informazioni segrete da parte di terzi che sapevano, o hanno 

commesso una grave negligenza nel non sapere, che l'acquisizione implicava l'illecita 

sottrazione o rivelazione di informazioni segrete altrui. 

Contraffazione 

La frode tramite contraffazione è forse il metodo di truffa più difficile da controllare ed 

evitare in quanto presuppone l’utilizzo fraudolento, appunto, del brand aziendale e, 

quindi, della correlata “buona immagine” legata ad esso, intesa come fiducia riposta in 

quel simbolo da parte della comunità (utilizzatori finali, fornitori, ecc.). Per essere efficace, 

la lotta alla contraffazione richiede, quindi, l'utilizzo di strumenti atti ad identificare i 

contraffattori, i loro canali di vendita e gli strumenti utilizzati per pubblicizzare i prodotti 

falsi e/o l’uso fraudolento del brand aziendale sotto qualsiasi sua forma e su qualsiasi 

media di comunicazione (fisico, telematico, cartaceo, vocale, ecc). 

Nello specifico delle contraffazioni telematiche vi sono casi sul web che meritano 

un'attenzione particolare in quanto indicatori della direzione e del trend che questo 

fenomeno sta assumendo. 

 

Il primo riguarda il caso della contraffazione di marchi - di solito noti - attraverso il noto 

sistema “AdWords” del motore di ricerca Google. Succede infatti che talvolta, il 

contraffattore inserisca tra le parole chiave che lo aiutano a farsi trovare online dai 

potenziali acquirenti anche le parole corrispondenti al marchio contraffatto. Si tratta in 

questi casi di un chiaro caso di contraffazione che per essere smascherato richiede di 

analizzare e verificare quali parole chiave siano state utilizzate dal contraffattore per 

agganciarsi alla notorietà altrui. 

 

Non è un caso infatti se ultimamente stanno crescendo delle aziende che offrono servizi 

di “reputation listing” (fiducia verso l’azienda) e verifica del posizionamento del brand sui 

maggiori motori di ricerca, anche verificando l’entità utilizzatrice del brand e del relativo 

livello di notorietà, quale mezzo di contrasto all’utilizzo improprio del nome. 

Altri fenomeni illeciti sono l’abusivo utilizzo del livello di fiducia implicitamente riconosciuta 

e legata ad un marchio da parte di un cliente medio, per raggiungere diversi scopi quali 

ad esempio il carpire informazioni riservate, l’avvantaggiarsi sulla concorrenza, il vendere 

dei prodotti contraffatti. 

 

Negli ultimi anni questi fenomeni di uso fraudolento della reputazione e/o del brand 

aziendale come leva per altri scopi illeciti, avvengono quotidianamente attraverso 

tecniche note o su luoghi di comune frequentazione sul web: phishing, spamming, social 

networks, e-commerce, ecc. Esempi ve ne sono numerosi: false fatture inviate tramite 

mail, false promozioni pubblicate on-line, prodotti contraffatti venduti su siti civetta, ecc. In 

tutti questi casi, come nel precedente esempio, le soluzioni tecnologiche sono le più 

svariate, ma tutte limitate, in quanto da sempre la “truffa” si basa sull’ignoranza, intesa 

come “non conoscenza” (ignorare), della comunità e della fiducia implicita che viene 

attribuita ad un nome e/o ad un simbolo. 

 

Le frodi tipiche dovute a contraffazione possono contenere alcuni dei seguenti elementi: 

 

 Messaggi allarmistici e minacce di chiusura dell’account; 

 Promesse di denaro senza fatica; 

 Offerte troppo belle per essere vere o anche, solo, molto vantaggiose (forti 

sconti); 

 Richieste di donazioni a enti benefici subito dopo che un disastro naturale ha 

fatto notizia; 

 Pessima grammatica e ortografia. 
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Frodi che sfruttano nomi di aziende conosciute includono, di solito, messaggi email o siti 

web falsi che, con la scusante di aver vinto un concorso, di aver necessità dei dati di 

accesso, carpiscono informazioni private a ignari utilizzatori la cui colpa è di porre fiducia 

nel simbolo e/o nel nome ad esso legato e viceversa. 

Un esempio eclatante accaduto nell’arco degli ultimi mesi è quanto capitato al gruppo 

Alpitour tramite la pagina “Facebook” ufficiale del tour, avendone quindi carpito le 

credenziali, si è provveduto a pubblicare vantaggiose offerte che rimandavano a siti 

civetta il cui compito era, appunto, di collezionare dati privati dei clienti attirati dai forti 

sconti offerti e dalla fiducia riposta nel nome del proponente. 

Da questo esempio di contraffazione basato sullo sfruttamento del legame di fiducia 

cliente-fornitore si può affrontare un altro caso di contraffazione dove il truffante e il 

truffato possono essere dei dipendenti della stessa azienda di cui si sfrutta indebitamente 

il logo e/o il nome. Soprattutto in questo momento storico dove l’utilizzo di personale 

temporaneo o consulenziale viene utilizzato (risparmio costo fisso dipendente) per 

superare la crisi in cui versano molte aziende, tale personale viene a trovarsi a gestire 

dati privati, di cui l’azienda e titolare per la corretta conservazione, e potrebbe utilizzarli 

per trarne un indebito profitto (spionaggio industriale, rivendita base dati clienti per 

dumping, ecc.). 

 

In questi casi il contraffattore sfrutta la buona fede del truffato per avvantaggiarsi 

personalmente, prefigurando il reato indicato dall’art. 640 del Codice Penale. 

Problema a parte, che da vicino riguarda la contraffazione e gli strumenti tecnologici per 

la sua repressione, è l'identificazione del contraffattore e dei luoghi dove i beni contraffatti 

vengono custoditi in attesa di essere venduti. A questo proposito la direttiva comunitaria 

c.d. “enforcement” che ha disciplinato in modo uniforme per l'UE le sanzioni e le misure 

preventive a favore dei titolari dei diritti di proprietà industriale, stabilisce che un giudice 

possa imporre ai soggetti implicati in un'attività di contraffazione di comunicare al titolare 

del diritto violato tutte le informazioni in suo possesso circa gli altri soggetti coinvolti nella 

contraffazione. Tuttavia, per accedere a tali informazioni è necessario che venga 

presentata un'istanza giustificata e proporzionata del titolare del diritto nella quale siano 

già state evidenziate, se possibile, tutte le informazioni reperibili online sulla offerta dei 

prodotti contraffatti. 

 

In definitiva la contraffazione telematica, intesa come appropriazione indebita del “valore” 

attribuito ad un nome e/o al simbolo ad esso collegato è un fenomeno in netta crescita 

grazie anche all’ampliarsi dei media con cui si riesce a carpire la “buona fede” dei truffati 

e la loro “non conoscenza” dei rischi associati all’utilizzo delle nuove tecnologie. 

Approfondimento 

Il mercato della contraffazione è cambiato radicalmente negli ultimi anni. Nel passato, la 

stragrande maggioranza delle offerte di contraffatto era rappresentata da prodotti di 

bassa qualità e bassissimo costo venduti a consumatori consapevoli in mercatini di 

strada o attraverso altri canali chiaramente illegittimi. Oggi invece, per molti brand, 

accade il contrario. 

La qualità dei prodotti falsi, infatti, migliora continuamente a causa dello spostamento 

della produzione verso economie emergenti con tecnologia sufficiente, ma con 

protezione della proprietà intellettuale assolutamente inadeguata o inefficace. I prodotti 

contraffatti sono infatti spesso realizzati con gli stessi materiali, linee di prodotto e 

tecnologie usate per i prodotti legittimi, 

I canali distributivi sempre più frammentati e soprattutto l’avvento di Internet, facilitano 

moltissimo la distribuzione di prodotti contraffatti a consumatori inconsapevoli a prezzi 

aggressivi, ma comunque vantaggiosi per i contraffattori. I consumatori vengono attirati 

verso siti web ingannevoli che sono sia ben disegnati che promossi professionalmente su 

motori di ricerca, piattaforme Social Network e altre sorgenti di traffico Internet. Gli e-

Marketplaces, a loro volta, sono  diventati degli outlet giganteschi ove venditori di falsi 

riescono a ricavare profitti enormi dichiarando, con un rischio molto basso, che i loro 
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prodotti sono in realtà autentici. Anche il fattore prezzo non è più un indicatore affidabile, 

visto che spesso i falsi “ingannevoli” vengono venduti a prezzi più alti dei falsi “evidenti” 

(in generale con uno sconto del 50-60% rispetto al prezzo dell’originale) e perché 

ricercare prezzi aggressivi è una regola e non l’eccezione per chi acquista su Internet. 

Come conseguenza di quanto sopra, proteggere un brand oggi significa affrontare una 

serie di sfide completamente nuove: 

 

 C’è una grossa probabilità che i consumatori inconsapevoli di aver acquistato un 

prodotto illegittimo siano insoddisfatti della qualità del prodotto e quindi possano 

disaffezionarsi al brand, sentendosi trascurati e non tutelati dallo stesso. 

 

 Il business “reale” dei brand viene colpito dai falsi come mai prima d’ora: la 

vendita di prodotti falsi intacca sempre di più il budget che i consumatori 

destinano all’acquisto di prodotti originali. 

 

 L’evoluzione della contraffazione rende necessarie nuove competenze non 

sempre disponibili nelle aziende, come, ad esempio, la comprensione del 

funzionamento degli e-Marketplaces e della promozione online. 

 

 Gli e­marketplaces sono sempre più sotto pressione, sia da parte dei brand che 

da parte dei consumatori, affinché adottino tecnologie o procedure di protezione 

contro i falsi in vendita. 

 

 Quando acquistano online, i consumatori spesso applicano uno “sconto frodi” ai 

prodotti, provocando prezzi (e margini) più bassi per i venditori onesti, che fanno 

fatica a distinguersi dai venditori di prodotti illegittimi. 

 

Conclusione: si è creato un grosso divario fra quello che servirebbe per proteggere i 

brand oggi e quello che le soluzioni tradizionali di brand protection sono in grado di 

ottenere. E’ necessario quindi un approccio al problema completamente nuovo. 

Un nuovo approccio: ingaggio del consumatore ed identificazione univoca 

dei prodotti 

Le soluzioni tradizionali sono incopiabili - a beneficio dei contraffattori 

Le soluzioni tradizionali mutuano, infatti, la loro logica di funzionamento dalla sicurezza 

documentale il cui assioma è "una soluzione di sicurezza è tanto più efficace quanto 

meno la si può copiare". Tuttavia, questo è vero solo se il controllo ispettivo sugli oggetto 

potenzialmente contraffatti è stringente. Le soluzioni "incopiabili" sono perfette ad 

esempio per il passaporto, perché quanto più difficile è copiarlo tanto più facile il controllo 

di autenticità per l'agente che controlla i varchi di frontiera. Ma c'è una differenza fra 

"varcare la frontiera con un passaporto falso" e "vendere un capospalla falso". Ed è 

abissale. 

Nel primo caso la "transazione fraudolenta" viene controllata "one-to-one" da parte di un 

ispettore addestrato e dotato di apparecchiature di lettura specifiche. Nel secondo caso, 

essa avviene migliaia di volte, online e offline, senza che ci sia alcun ispettore a 

controllarla. Se non c'è controllo, a cosa serve applicare "marcature incopiabili" ai 

prodotti? Che queste marcature siano pleonastiche lo si capisce anche dal fatto che i 

prodotti autentici vengono venduti in canali "non sospetti" a clienti che danno per scontato 

che il prodotto sia originale. 
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Identificare univocamente i prodotti e arruolare un esercito di ispettori 

In una situazione come quella odierna, l’unica soluzione per ottenere un controllo “one-to-

one” dei prodotti, è probabilmente quella di adottare una strategia che permetta di: 

 

 Identificare univocamente ogni articolo che il brand produce, collegando ad esso 

tutte le informazioni di supply chain considerate rilevanti (in generale già 

disponibili nell’ERP del brand); 

 

 Ingaggiare l'unico soggetto che, oltre ad essere sempre presente alle transazioni 

fraudolente, ha anche un interesse ad effettuare il controllo: il consumatore 

(questo comporta anche la necessità di contrastare l’interesse del consumatore 

ad acqusire a prezzo più basso un prodotto contraffatto non facilmente 

distinguibile però dall’autentico). 

 

Il primo aspetto permette di disegnare ed implementare un sistema che permette al brand 

di conoscere in ogni istante dove sono i suoi prodotti, mentre il secondo aumenta di 

diversi ordini di grandezza il volume di “ispezioni” sui prodotti. 

In questo modo, ogni volta che un consumatore autentica un prodotto, fornisce 

volontariamente informazioni dettagliate che vengono tradotte in intelligence sui canali 

distributivi (legittimi e illegittimi), su eventuali problemi di sicurezza nella supply chain del 

brand (es: laboratori terzisti implicati in attività di sovraproduzione) e sul comportamento 

d’acquisto dei consumatori (sia di prodotti originali che contraffatti) del brand. 

Per finire, affinché il consumatore possa essere attivato, occorre che il sistema di verifica 

sia accessibile con estrema facilità da chiunque senza richiedere strumenti di lettura, 

software o conoscenze specifiche. Le soluzioni tradizionali, estremamente sofisticate, 

presuppongono l’uso di strumenti specifici (es: lampade Wood) o conoscenze specifiche 

(es: saper distinguere l’ologramma originale da un eventuale contraffatto), di fatto 

tagliando fuori il consumatore dalla protezione del brand, pur essendo il soggetto più 

interessato e colpito. 

 

Ci sono invece alcune soluzioni che privilegiano una marcatura semplice, facilmente 

verificabile da chiunque, mediante un’applicazione di verifica attivabile mediante uno 

qualsiasi dei device di cui di solito il consumatore è circondato e di cui fa uso continuo: 

smartphone, tablet, PC. 

Sistemi “in chiaro” come questi, con il consumatore al centro, potrebbero essere le 

soluzioni che nel prossimo futuro metteranno a dura prova gli attori della filiera della 

contraffazione. 

 

E chi saprà disegnare il servizio di “product authentication” migliore, riuscendo a trovare il 

giusto equilibrio fra semplicità d’uso per il consumatore, accuratezza delle risposte al 

consumatore, quantità/qualità di intelligence raccolta e facilità di integrazione con sistemi 

e processi di produzione del brand, diventerà il player dominante di questa nuova 

categoria di servizi che avrà un impatto enorme nelle abitudini di consumo, in tutto il 

mondo e per gran parte delle categorie merceologiche. 
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PARTE 3 – CONTRASTO DELLE FRODI 
 

Un problema è una possibilità che ti viene offerta per fare meglio 

               Duke Ellington 

 

Dopo la sezione dedicata all’analisi delle Frodi nei diversi settori di mercato ci si pone la 

domanda di come sia possibile contrastare in modo efficace il fenomeno. Questa parte 

conclusiva del documento guiderà il lettore attraverso il processo di gestione della Frode, 

a partire dalla sua rilevazione, per poi passare alla fase di gestione dell’incidente e della 

crisi, la conduzione delle attività di analisi e la necessaria adozione di contromisure sotto 

il profilo organizzativo, legale e tecnologico. 

 

Il ciclo di vita del fraud management 

Dal punto di vista puramente teorico il ciclo di vita del contrasto alle frodi è scomposto in 

tre fasi fondamentali: la fase di prevenzione frode, la fase di rilevazione e contrasto della 

frode, la fase di analisi ed investigazione. 

E’ normale che ogni singola realtà aziendale declini tale ciclo di vita in una maniera del 

tutto specifica e personale, quindi, le tre fasi sopra citate rimangono in linea generale un 

modello a cui aderire più o meno fedelmente a seconda dei differenti contesti. 

Tuttavia il concetto fondamentale che deve essere posto in attenzione riguarda 

l’implementazione del ciclo di vita del fraud management. Quest’ultimo, infatti, deve 

passare attraverso una analisi ed un approccio multidimensionali: l’azione di prevenzione 

nonché di contrasto deve avvenire su differenti piani in modo da aumentare l’efficacia 

dell’azione stessa. Generalmente i piani a cui si fa riferimento sono il piano strategico, il 

piano organizzativo e dei processi e non ultimo il piano tecnologico. 

Sul piano strategico l’azione di contrasto deve partire da valutazioni di alto livello che 

riguardano la protezione del business aziendale, la valutazione degli scenari di rischio e 

l’aderenza da parte dell’azienda stessa a vincoli normativi nazionali, internazionali e di 

settore. 

 

Sul piano dell’organizzazione e dei processi il contrasto ha origine, nella stragrande 

maggioranza dei casi, da considerazioni di revisione dei processi di business, di 

adeguamento delle policy interne e dalla costituzione di organizzazioni interne all'azienda 

con il compito del monitoraggio del rischio da frode e della formazione del personale. 

La tecnologia rappresenta in questa visione d’insieme il braccio armato. Ad oggi i sistemi 

basati sul controllo di regole ed eventi di business rappresentano il nucleo di molte 

piattaforme di prevenzione e contrasto delle frodi. Tali sistemi sono in grado di analizzare 

i dati che impattano il business aziendale al fine di fare emergere situazioni sospette o 

conclamate di frode mediante il soddisfacimento o meno di alcuni scenari indotti nel 

sistema dal business stesso. Ovviamente l’efficacia tecnologica cresce all’aumento della 

disponibilità dei dati nonché della loro diversità e qualità. 

Frodi esterne e modello di gestione. 

Negli ultimi anni si è dovuto far fronte ad una rapida evoluzione delle tipologie di attacco 

fraudolento perpetrato attraverso canali fisici e virtuali. 

In particolare è stato evidenziato un generale aumento del numero di frodi riconducibili a 

fenomeni di falsificazione totale o parziale dell’identità documentale e/o elettronica della 

clientela ma anche ad un aumento delle frodi nell’ambito dei pagamenti online. 

Tali fenomeni ricadono principalmente nella tipologia delle frodi esterne, ossia le frodi 

perpetrate da individui, entità ed organizzazioni che operano al di fuori del perimetro 

aziendale. 
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Nel caso dei pagamenti online, le aziende hanno cominciato ad aderire ai programmi 

standard di protezione PCI, emanati dal Security Standard Council con particolare 

attenzione al programma PCI-DSS (Payment Card Industry-Data Security Standard) per il 

data security in ambito pagamento online con carta di credito. 

 

In generale, le nuove frontiere di rischio, derivanti dal mondo esterno, hanno stimolato le 

aziende a considerare sempre più il concetto di Fraud Continuous Monitoring (FCM). 

L’FCM è l’insieme di tecniche di analisi automatizzate finalizzate a monitorare in tempo 

reale l’andamento di un paniere di indicatori dei possibili rischi di frode. A giusta ragione 

l’FCM può ritenersi un componente integrato nel processo del fraud management. 

Generalmente per arrivare a realizzare un FCM bisogna partire da alcuni presupposti 

fondamentali che sono da ricercare principalmente nella conoscenza del pregresso 

aziendale in termini di frodi e dalla esperienza nel sapere individuare il sottoinsieme dei 

dati sensibili oggetto del monitoraggio continuo. 

 

E’ molto diffuso oggi il concetto che una azione fraudolenta proveniente dall’esterno si 

concretizzi nel tempo nell’alterazione di un set di dati sensibili apparentemente 

disomogenei fra loro. Correlare tra loro tali dati al fine di intercettare scenari di frode 

avviene attraverso l’integrazione di più fonti dati interne all’azienda. E’ per tale motivi che 

il fraud management non può essere un asset specifico di un solo reparto ma deve 

riguardare tutti i compartimenti aziendali che si interfacciano con i processi di business. 

C’è da aggiungere che i sistemi di prevenzione e contrasto frode cooperano sempre più 

con sistemi/servizi esterni all’azienda al fine di verificare e certificare la validità dei dati 

che impattano sul business, ad esempio la Centrale RIschi Finanziari (CRIF). 

Tale integrazione è un esempio di come la gestione delle frodi non possa prescindere, 

oltre che da un sinergia intercompartimentale interna, anche da una cooperazione 

sinergica fra le competenze specifiche aziendali in materia ed informazioni e contenuti 

che spesso risiedono presso enti ed organizzazioni esterne. 

 

Frodi interne e modello di gestione 

La corretta gestione degli episodi di frode interna non puo’ prescindere dalle seguenti 

fasi: 

 

 Detection 

 Analysis 

 Mitigation 

 Investigation 

 Reaction 

 Reporting, 

 Lesson Learnt 

 Prevention 

 

La risoluzione dei casi in cui si e’ realizzata una frode interna trova un elemento di 

successo nel fattore tempo e nella condivisione delle informazioni, che si rende 

indispensabile tra gli attori impegnati nella raccolta dei dati e delle informazioni. 

Intervenire tempestivamente, oltre a limitare gli impatti dell’eventuale danno o perdita 

economica, consente di raccogliere elementi di informazione e dati “freschi” che aiutano 

nella risoluzione dei casi ed all’introduzione di idonee contromisure. 

Importante su questo fronte e’ la presenza di un processo interno per la segnalazione, 

anche in modalita’ anonima (whistleblowing), dei comportamenti fraudolenti o non 

conformi al codice etico aziendale (riferimento al D.lgs 231/2001), posti in essere da 

soggetti interni o vicini all’organizzazione. 
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Internamente all’organizzazione, ogni singola funzione coinvolta nella gestione del 

processo violato deve svolgere un ruolo attivo nel mettere a disposizione ogni elemento 

utile per ricostruire fatti, circostanze e ambito in cui si e’ realizzata la frode, nonche’ 

fornire le giuste chiavi interpretative a chi non ha l’ownership del processo. 

L’infosharing diventa ulteriormente fattore critico, quando oltre ad elementi interni 

all’organizzazione aziendale trovano partecipazione altri soggetti esterni, come ad 

esempio soggetti privati o enti istituzionali (esempio autorita’ giudiziaria e forze 

dell’ordine), che per interesse o ruolo possono essere coinvolti nella gestione di una 

frode interna. 

 

La condivisione delle informazioni raccolte aiuta ad indviduare la risoluzione del 

problema, allontanare gli “infedeli” e definire la lesson learnt per ridurre rischi futuri. 

Le organizzazioni che intendono ridurre i potenziali rischi di comportamenti fraudolenti 

interni, in genere sono anche quelle che maggiormente investono tempo e risorse nella 

definizione di piani di gestione del rischio (Risk Management) e che definiscono chiari 

modelli organizzativi di governance, in cui ruoli e responabilita’ vengono chiaramente 

esplicitati per evitare l’individuazione di aree di processo cosiddette “grigie”, che proprio 

per non essere presidiate e non avere una chiara ownership possono diventare terreno 

fertile per comportamenti fraudolenti. 

 

I modelli di risk management, permettono di effettuare una chiara identificazione dei 

rischi tipici d’azienda in relazione alle potenziali minacce ed alle vulnerabilita’ evidenziate, 

oltre che nell’organizzazione possono essere insite anche sui sistemi. 

Per ridurre la componente di rischio e le potenziali perdite economiche per 

l’organizzazione, le aziende recependo anche gli spunti derivanti da norme di legge 

(esempio D.Lgs. n. 231/2001, D.Lgs. n. 196/2003, Sarbanes-Oxley Act per le aziende 

con capitale USA) si dotano di modelli di organizzazione, gestione e controllo finalizzati 

ad aumentare il livello di governance sui processi, introdurre regole di sicurezza logica e 

fisica e definire una chiara struttura delle deleghe delle responsabilita’. 

L’attivita’ di prevention interna si completa, infine, con la pianificazione di assessment 

periodici sulle aree di rischio aziendale, finalizzate all’individuazione di evidenze in grado 

di dimostrare la robustezza del modello, dei controlli e del processo di governance 

sovrastante, nonche’ mettere in risalto eventuali anomalie o abusi. 

Nell’ambito degli strumenti di governance per la prevenzione delle frodi interne, rientrano 

anche le campagne di training & diffusione dell’awareness che le organizzazioni mettono 

in campo per ridurre al minimo i rischi derivanti dalla componente umana, che in molte 

organizzazioni e processi costituisce spesso l’anello debole dell’intero sistema di 

sicurezza. 

 

In questa direzione si inseriscono anche le attivita’ di selezione e monitoraggio  che molte 

organizzazioni mettono in campo sia in fase di assunzione del nuovo personale, sia verso 

le figure/ruoli chiave che per ruolo e mansione possono esporre l’azienda a notevoli rischi 

di natura economico/finanziario e reputazionale. In questo caso è ovviamente opportuno 

ricordare che tali attività sono in ogni caso regolamentate dallo Statuto dei Lavoratori che 

impone precisi limiti (e definisce specifiche motivazioni) a tali attività da parte del datore 

di lavoro; questo non trova riscontro nelle best practices e standard di riferimento 

riguardanti aspetti di sicurezza ICT e anti-frode definiti e diffusi a partire da paesi con 

normative profondamente diverse da quella italiana, come gli Stati Uniti.  

Considerando che l’ambito di rischio e delle minacce possibili non si esaurisce piu’ 

all’interno del perimetro aziendale, ma travalica l’intera catena degli stakeholders, diventa 

di fondamentale importanza coinvolgere le terze parti e, più in generale, i business 

partner, nell’intero processo di prevenzione delle frodi interne, attraverso l’adozione di 

idonei modelli di organizzazione, gestione e controllo. In questa direzione, diventano utili 

strumenti di prevenzione le attività di due diligence e “certificazione” delle terze parti che 

si relazionano con l’azienda. 
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Fraud detection 

L’espressione Fraud detection identifica tutte quelle attività tecniche, organizzative, 

analitiche, procedurali volte ad individuare e contrastare i casi di frode. 

Generalmente le frodi vengono perpetrate sfruttando vulnerabilità presenti nei sistemi 

informativi, nelle logiche organizzative e/o di processo delle attività aziendali, oppure 

tramite la falsificazione dei dati necessari all’ottenimento di benefici. 

Nel chiederci: “quali sono gli strumenti per mitigare le frodi nelle organizzazioni?”; la 

risposta più plausibile è: “la capacità delle organizzazioni di: 

 

 Sviluppare una serie di attività sistematiche e regolari al fine di identificare e 

valutare i principali rischi di frode, 

 

 Stabilire delle procedure chiare che disciplinino il comportamento aziendale, 

 

 Sensibilizzare i dipendenti attraverso una capillare informazione e una adeguata 

formazione tendente a creare cultura aziendale, 

 

 Sviluppare un piano di controlli da monitorare in modo ricorrente ”. 

 

Pertanto il momento migliore per prevenire le possibili deviazioni fraudolente è durante la 

fase di progettazione, ma è possibile intervenire anche in corso d’opera o a posteriori con 

attività di analisi, di intervento sulle modalità delle attività o sui sistemi tecnologici a 

supporto di esso. 

La prospettiva “a priori”  è volta alla prevenzione e si basa sulla definizione di regole 

mirate, su limitazioni nelle operazioni e su controlli specifici. 

Le misure preventive sono indubbiamente migliori delle “cure” da attivare in seguito 

all’accadimento di una frode, anche per ciò che concerne le attività generalmente difficili 

da implementare a priori  proprio per l’imprevedibilità di un comportamento illecito del 

soggetto che la commette e per la difficoltà di prevederne le conseguenze economiche, 

finanziarie e reputazionali. 

La definizione di un efficace “sistema di controllo interno”, componente integrante della 

governance dell’organizzazione, è, infatti, uno dei compiti a cui il top management  di 

qualsiasi organizzazione  dovrebbe tendere per il conseguimento di benefici strutturali 

duraturi nel tempo, a prescindere da qualsiasi imposizione di tipo normativo. 

 

Con specifico riferimento alla prevenzione delle frodi, il top management 

dell’organizzazione dovrebbe verificare le seguenti attività: 

 

 Analisi e valutazione dei rischi aziendali di frode; 

 Elaborazione di procedure ad hoc per prevenire le frodi; 

 Formazione interna al personale; 

 Individuazione di strumenti di allerta etici; 

 Sviluppo di un piano periodico di verifiche interne. 

 

L’approccio “a posteriori”, viceversa, si basa essenzialmente su tecniche di Data Mining 

ed è finalizzato a identificare la presenza di eventuali frodi tramite l’analisi statistica dei 

dati. 

 

Se infatti, i sistemi informativi aziendali contengono quantità sempre crescenti di dati, 

rendendo le attività ispettive sempre più complesse, proprio la mole elevata di dati 

raccolti può favorire una più efficace lotta alle frodi. 

 

In questo caso entrano in gioco metodologie di “auditing” di tipo “classico” (quali le 

verifiche su base campionaria), oppure si possono impiegare nuovi strumenti basati su 

modelli logico/matematici in grado di elaborare ed analizzare enormi quantità di dati 
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tramite metodologie che utilizzano particolari algoritmi in grado di prevenire, nonché 

segnalare, la presenza di eventi fraudolenti tra migliaia di transazioni. 

Per fare un esempio, in ambito bancario l’apertura di più conti correnti associati ad 

anagrafiche non corrette potrebbero indicare la presenza di una potenziale attività 

fraudolenta, come pure movimentazioni di somme di piccola entità su conti correnti 

diversi o con causali anomale potrebbero allo stesso modo segnalare la presenza di 

un’attività fraudolenta in corso o già avvenuta. 

 

Nella definizione dei meccanismi di controllo bisogna considerare principalmente tre 

aspetti: 

 

 Stima dei costi collegati alle frodi generabili nei diversi scenari 

 

 Livelli di investimento necessari per realizzare i meccanismi di controllo (ex-ante 

ed ex-post) 

 

 Possibili impatti sul gradimento da parte degli stakeholder aziendali  rispetto a 

vincoli o procedure di controllo eccessivamente stringenti o macchinose 

 

In altri termini, gli investimenti orientati al contenimento del rischio legato alle frodi vanno 

correlati al potenziale danno economico che da esse può scaturirne. 

Per quanto concerne gli accorgimenti tecnici da adottare, tanto maggiore sarà il grado di 

controllo desiderato, tanto più tecnicamente sofisticata e onerosa in termini economici 

sarà la soluzione da implementare. Viceversa, nel considerare accorgimenti di tipo 

operativo/procedurale ed organizzativo, va tenuto in debita considerazione il rischio di 

determinare corrette policy e procedure che scoraggino la perpetrazione della frode ma 

che al tempo stesso non riducano l’interesse degli stakeholder alla partecipazione attiva 

e proficua al conseguimento degli obiettivi di business dell’organizzazione. Talvolta, 

controlli troppo rigidi e stringenti, possono impattare negativamente sul rapporto di fiducia 

tra organizzazione e stakeholders. 

 

E’ pertanto necessario che, in qualunque caso, una organizzazione che voglia 

approcciare a una buona e proficua prevenzione delle frodi, adotti uno o più framework 

organizzativi che permettano di predisporre un modello di gestione e organizzazione 

interna valida a soddisfare innanzitutto una buona governance. I framework da 

considerare devono contemplare sia aspetti organizzativi che tecnologici e tra questi si 

segnalano: 

 

 COBIT 5  Business Framework for the Governance and Management of 

Enterprise IT 

 ISO/IEC 27001 Information Security Management Systems 

 ISO 31000 Risk Management. 

  

 

La gestione degli incidenti e delle crisi 

In ottica ISO/IEC 27000, “incidente relativo alla sicurezza delle Informazioni”, è definito 

come un “evento o serie di eventi non voluti o inattesi che hanno una probabilità 

significativa di compromettere le attività istituzionali o di affari e di minacciare la sicurezza 

delle informazioni” di una organizzazione. 

Solitamente, per un’adeguata gestione degli incidenti di sicurezza, i passi che si debbono 

compiere sono sia di “preparazione” dell’ambiente che di risposta vera e propria 

all’incidente. 
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La preparazione dell’ambiente include attività quali: 

 

 Classificazione degli incidenti, al fine di definire di conseguenza le procedure di 

gestione più adeguate 

 

 Raccolta di segnalazioni di anomalie dei sistemi, sia da parte di utenti che da 

parte di piattaforme di monitoraggio ad hoc 

 

 Raccolta delle informazioni relative a possibili vulnerabilità riscontrate, in quanto 

potrebbero divenire la “porta di accesso” ad un incidente 

 

 Formazione del personale al riconoscimento di eventi che possono dare origine 

ad incidenti  

 

Le attività  di risposta agli incidenti prevedono invece: 

 

 Identificazione ed analisi della causa dell’incidente, contenimento dei danni, 

pianificazione e attuazione delle azioni correttive, chiusura dell’incidente; 

 

 Comunicazione con le persone coinvolte nella risoluzione dell’incidente e loro 

coordinamento; 

 

 Segnalazione dell’incidente, anche all'autorità di competenza, se ritenuto 

necessario; 

 

 Raccolta e protezione delle prove relative all’incidente; 

 

 Controllo delle operazioni di correzione e recupero degli incidenti di sicurezza. 

 

Le Frodi ICT sono a tutti gli effetti degli incidenti sulla sicurezza delle informazioni. Ciò 

che caratterizza però questa tipologia di incidenti, rispetto ad esempio agli incidenti legati 

a rotture o malfunzionamenti di elementi dell’infrastruttura, è la maggiore difficoltà di 

“intercettazione” e “tempi e modalità di risoluzione”. 

Rispetto alle difficoltà di “intercettazione”, ad esempio, la rottura di un hard disk o 

l’esaurimento dello spazio disco spesso vengono segnalati, anche anticipatamente, da 

strumenti di monitoraggio apposito. Le Frodi ICT si possono verificare invece anche 

senza lasciare “tracce” evidenti. 

 

In molti casi, infatti, tali incidenti non minano la disponibilità ne l’integrità delle 

informazioni, caratteristiche queste che, se perse, sono di più facile notifica, ma vanno a 

colpire la caratteristica di riservatezza, ad esempio tramite la copia delle informazioni, 

senza modificarne il contenuto (integrità) nè la possibilità di accesso (disponibilità). 

Incidenti legati alla rottura o al malfunzionamento di elementi dell’infrastruttura hanno 

solitamente una risoluzione definitiva (ad esempio sostituzione del pezzo danneggiato) e 

rapida. Inoltre, questa tipologia di eventi, tramite il monitoraggio di determinati elementi, 

può essere analizzata in  modo preventivo e non dare origine ad incidenti. 

L’impatto di questa tipologia di incidenti, pertanto,  può essere ridotto. 

 

La perdita di riservatezza delle informazioni, invece è un incidente più subdolo poiché 

l’identificazione dei soggetti dai quali l’informazione è stata carpita nonché di coloro ai 

quali è stata distribuita è di identificazione più complessa, così come lo scopo per il quale 

il furto è avvenuto o il contesto nel quale verrà utilizzata l’informazione. 

In questa ottica e’ evidente che l’impatto di una frode ICT, soprattutto rispetto alla 

riservatezza, può essere prolungato nel tempo e di difficile risoluzione, oltre a poter aver 

dei risvolti penali/civili, legati alla mancata conformità a specifiche norme. 
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In questa ottica quindi un’adeguata analisi dei rischi aiuta ad identificare quali sono le 

informazioni e gli ambiti nei quali esiste una maggiore probabilità di Frodi ICT e quindi di 

incidenti. 

 

Si dovrebbero porre in essere dei meccanismi per permettere che i tipi, i volumi e i costi 

degli incidenti dovuti a  frodi siano quantificati e monitorati. Le informazioni ottenute dalla 

valutazione delle Frodi ICT dovrebbero essere usate per identificare in incidenti ricorrenti 

o ad alto impatto e quindi adottare le necessarie contromisure preventive. 

In caso di incidente generato  da frode dovrebbe essere attivata la procedura di “gestione 

della crisi” in particolare è necessario non alimentare il panico, dimostrare che la 

situazione è sotto controllo, a rassicurare le parti interessate interne e soprattutto esterne 

per evitare gravi  danni all’immagine dell’organizzazione. 

 

Va avviata contemporaneamente  l’identificazione, la raccolta, l’acquisizione e la 

conservazione delle informazioni che possono essere impiegate come “evidenze di frode” 

al fine di poterle utilizzare per eventuali azioni legali e disciplinari. 

 

Dovrebbero esistere pertanto delle procedure  per la raccolta delle succitate  evidenze 

che dovrebbero contenere i processi per l’identificazione, la raccolta, l’acquisizione e la 

conservazione delle evidenze in conformità con i diversi tipi di supporti, di apparati e del 

loro stato, ad esempio se sono ancora accesi oppure sono stati spenti. Le procedure 

dovrebbero considerare i seguent aspetti: 

 

 La catena di custodia; 

 La protezione delle evidenze; 

 La sicurezza del personale; 

 I ruoli e le responsabilità del personale coinvolto; 

 La competenza del personale; 

 La documentazione. 

 

L’analisi delle frodi 

Aspetti introduttivi 

Per verificare se una frode in ambito IT sia stata perpetrata ai danni di un’organizzazione 

e per raccogliere elementi utili a ricostruire come sia stata realizzata è in molti casi 

necessario procedere ad attività di investigazione informatica. Tale attività è da intendersi 

come la ricerca di evidenze di natura informatica per la ricostruzione di un determinato 

fatto o evento. 

Nel porre in essere investigazioni informatiche, è fondamentale che le organizzazioni 

procedano con estrema cautela, soprattutto quando l’attività di investigazione possa 

avere come finalità la raccolta di elementi utili per supportare un’eventuale azione di 

natura legale, quali, ad esempio, una denuncia all’autorità giudiziaria, una richiesta di 

risarcimento in sede civilistica o un provvedimento disciplinare nei confronti di un 

lavoratore. Occorre infatti considerare tutta una serie di aspetti che rendono tali 

investigazioni particolarmente complesse. Innanzitutto i dati informatici possono essere 

alterati e compromessi con estrema facilità rendendo spesso impossibile recuperare a 

posteriori la loro originale integrità; in altri termini l’attività di ricerca di “prove” all’interno 

dei sistemi informativi può compromettere l’integrità degli elementi raccolti ed in ultima 

analisi la loro attendibilità in sede processuale. 
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La caratteristica intrinseca del dato digitale rende quindi le attività di investigazione 

informatica altamente specialistiche anche in considerazione della numerosità delle 

apparecchiature che possono contenere informazioni digitali (personal computer, 

notebook, stampanti, macchine fotografiche digitali, ma anche server, supporti rimovibili, 

lettori multimediali, smartphone, etc.) e che richiedono competenze differenziate. 

 

Le conoscenze tecniche, tuttavia, sono da sole sufficienti, posto che è altresì necessaria 

la conoscenza del contesto giuridico di riferimento al fine di evitare la commissione di 

errori che non solo potrebbero portare all’inutilizzabilità o alla scarsa attendibilità in sede 

processuale degli elementi raccolti, ma che in alcuni casi potrebbero costituire illeciti di 

diversa natura (si pensi alla violazione della normativa in materia di dati personali o al 

compimento di intercettazioni informatiche). 

La normativa di riferimento 

L’obiettivo principale delle investigazioni informatiche come strumento di contrasto alle 

frodi è dunque quello di adottare metodologie che consentano di rendere le evidenze 

raccolte difficilmente contestabili sotto un profilo legale e processuale. 

 

Ad oggi la normativa ha preso atto della specificità delle investigazioni di natura 

informatica solo con riferimento alle attività di indagine dell’autorità giudiziaria, e quindi in 

un contesto penalistico. 

Senza poter scendere in questa sede nei particolari, con l’approvazione della legge 18 

marzo 2008, n.48, già citata in precedenza, 

 
 

Figura 11 Normativa pertinente alla frode informatica 

 

 

il legislatore si è occupato della materia prevedendo che l’autorità giudiziaria, nel porre in 

essere attività di ricerca di fonti di prova informatiche (per esempio attività di ispezione o 

perquisizione), debba adottare “misure tecniche dirette ad assicurare la conservazione 

dei dati originali e ad impedirne l’alterazione”. Il legislatore ha dunque preso atto del fatto 

che le caratteristiche di elevata alterabilità delle evidenze informatiche richiedano l’utilizzo 

di specifiche metodologie che consentano di preservarne il valore probatorio . La 

normativa, tuttavia, non ha definito quali siano le metodologie da utilizzare, ma solo i 

risultati che le stesse devono raggiungere, lasciando quindi ampia libertà di decidere 

quale sia quella idonea in relazione all’acquisizione di una determinata evidenza 

informatica. 
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La digital forensics e la corporate forensics 

Anche come conseguenza della novella legislativa cui si è fatto cenno, nel nostro paese 

si sta diffondendo la “digital forensics” (già ampiamente studiata e diffusa nel mondo 

anglosassone) che è possibile definire come “La disciplina che si occupa della 

preservazione, dell’identificazione, dello studio, delle informazioni contenute nei 

computer, o nei sistemi informativi in generale, al fine di evidenziare l’esistenza di prove 

utili allo svolgimento dell’attività investigativa 
53

.  

Obbiettivo di questa disciplina è dunque definire delle regole metodologiche che 

consentano di preservare gli elementi probatori di natura digitale per far si che gli stessi 

risultino utilizzabili dal magistrato in ogni sede. 

 

Seppure queste metodologie di investigazione informatica si sono sviluppate 

prevalentemente in un contesto legale o processuale, sempre più spesso vengono 

utilizzate anche nell’ambito di investigazioni di natura aziendale (la disciplina viene 

definita “corporate forensics” o più semplicemente digital forensics aziendale), ovvero di 

indagini di natura informatica effettuate all’interno delle organizzazioni, per la 

ricostruzione di determinati illeciti, ad es. individuazione di attività di natura fraudolenta, 

anche mediante la raccolta di evidenze informatiche a supporto. 

 

Posto che le attività di investigazione interna all’organizzazione potranno comunque 

sfociare in un’azione di natura legale, è evidente come particolare attenzione debba 

essere prestata anche in questi casi alle metodologie utilizzate. La dottrina ha infatti 

correttamente evidenziato come la corporate forensics abbia sovente le medesime 

finalità della digital forensics ovvero “scoprire un determinato fatto, le sue prove, i 

collegamenti ad uno o più soggetti, valutare se tale fatto è nocivo o meno ed elaborare 

dei metodi correttivi per arrivare a tali fini”.
54

L’utilizzo di corrette metodologie di raccolta di 

evidenze informatiche nell’ambito di investigazioni interne alle organizzazioni assume 

rilevanza anche per eventuali azioni in sede civilistica dove è onere delle parti produrre al 

giudice le prove che confermano l’esistenza del diritto che si vuole riconosciuto. Si 

aggiunga che molto spesso le prove informatiche, prima della loro individuazione, sono 

conservate su supporti di proprietà del soggetto che agisce in giudizio per far valere un 

proprio diritto. La prova informatica entrerà nel processo civile essenzialmente come una 

prova documentale, ma il suo valore probatorio è conseguenza delle modalità con le 

quali è stata acquisita e nella sua idoneità a provare i fatti ai quali si riferisce. 

Sempre in un contesto aziendale, tali metodologie potrebbero risultare utili nell’ambito di 

indagini difensive preventive, che concedono anche al difensore della persona che si 

ritiene offesa da un reato la facoltà, seppur contraddistinta da importanti limitazioni, di 

svolgere investigazioni per identificare elementi di prova a favore del proprio assistito, 

anche per l’eventualità che si instauri un procedimento penale (art. 391 nonies c.p.p.). 

Anche qualora non si decida nell’immediato di sporgere denuncia, querela o di avvalersi 

subito fin dall’inizio dell’istituto delle indagini difensive preventive, le investigazioni 

informatiche interne dovrebbero comunque essere poste in essere in modo da 

preservare le evidenze informatiche, in vista di eventuali interventi successivi del 

difensore o dell’autorità giudiziaria. 
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 Fonte: A. Ghirardini G.Faggioli, “Computer Forensics”, Apogeo, Milano 2009 
54

 Fonte: L. Luparia G.Ziccardi “Investigazione penale e tecnologia informatica”, Giuffrè Editore, Milano 2009 

 

{G. Ziccardi} 

L’ingresso della computer forensics nel sistema processuale italiano,, (a cura di  L. 

Luparia), Sistema penale e criminalità informatica, Giuffré Editore, Milano 2009. L’autore 

rileva che “In primo luogo viene stabilita la “sacralità della conservazione dei dati originali, 

sia in vista di ulteriori analisi eventualmente necessarie in futuro sia, più semplicemente 

nell’ottica di garantire che, anche a distanza di mesi o anni, ci possa essere sempre la 

possibilità, per le parti processuali, di riferirsi e di confrontarsi con i dati originali” e che, 

sotto il profilo della non alterabilità dei dati “il legislatore evidenzia la necessità di operare 

sempre su una copia dei dati (soprattutto con procedure di analisi che possono risultare 

invasive), essendo il lavoro su copia anche se non esplicitamente indicato, il metodo per 

non alterare l’originale” 
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IT nell’antifrode 

Al dipartimento IT viene attribuito il compito di supportare i temi antifrode sia con la 

gestione dei processi di controllo sia con la messa a disposizione delle tecnologie in 

grado di contrastare il dilagare di tentativi fraudolenti di accesso e utilizzo dei dati che 

costituiscono il core business aziendale. Il supporto ai processi di contrasto e 

prevenzione, tipici di un approccio strutturato alla gestione delle frodi, può essere infatti 

garantito attraverso la realizzazione di sistemi IT integrati ma composti da strumenti molto 

diversi. 

 

In particolare, i sistemi di contrasto si dividono in strumenti per la definizione di regole e 

strumenti di workflow management. Gli strumenti per la definizione di regole sono in 

grado di far generare allarmi e creare aggregazioni e correlazioni di informazioni (eventi, 

dati, allarmi stessi, ecc…), basandosi su motori di regole; questi sono “tarati” ad hoc sulla 

peculiarità del business aziendale e sulla sua evoluzione. 

Gli strumenti di workflow management interagiscono con i sistemi gestionali dell’azienda 

(contabilità, fatturazione, CRM, anagrafiche, ecc.) e raccolgono dati, completando il 

quadro informativo generale relativo agli allarmi rilevati e offrendo quindi la possibilità di 

incanalare i casi rilevati in processi di gestione strutturati. E’ così possibile verificare 

puntualmente ciascuna situazione sospetta, fino ad una ipotetica sospensione del 

servizio o a prendere contatto con gli organi istituzionali eventualmente coinvolti o da 

coinvolgere (gestione di una escalation). 

 

I processi di prevenzione hanno l’obiettivo di comprendere e correlare fenomeni di 

allarme, per poter fornire in anticipo indicazioni utili sia alla creazione di nuove regole di 

rilevazione e aggregazione di informazioni sia alla gestione dell’evento/allarme in quanto 

tale. I processi di prevenzione comprendono pertanto tutte le soluzioni tecnologiche, 

ormai ampiamente diffuse, che realizzano la protezione dei dati aziendali, e prodotti di 

Business Intelligence e Security Analytics, con la conseguente costruzione di modelli di 

datawarehouse specifici dedicati allo scopo. 

 

Tra le soluzioni tecnologiche atte a proteggere i dati aziendali annoveriamo le soluzioni di 

Data Loss Prevention, le tecnologie SIEM (Secure Information and Event Management), 

oltre a strumenti oramai consolidati relativi alla protezione del perimetro aziendale; tali 

sistemi vanno però impiegati in modo sinergico con le applicazioni adibite alla rilevazione 

puntuale degli episodi fraudolenti. 

 

Tali processi, per non risultare troppo legati a strutture rigide, si evolvono in strumenti in 

grado di eseguire analisi su grandi quantità di dati IT, in modo rapido e flessibile, anche 

attraverso l’utilizzo necessario di strumenti esterni al data warehouse.  

 

In generale, negli ultimi anni, la concomitanza dell’esplosione del fenomeno dei social 

network e dei device mobili da un lato (con sempre un maggior numero di sensori) e 

l’abbassamento del costo dei dischi fissi e di altre tecnologie dall’altro, hanno consentito 

infatti alle aziende di disporre di un elevatissimo numero di dati (quando i dati si 

contraddistinguono per grandi volumi, alta velocità e varietà di fonti, si parla di Big Data). 

Molte aziende specializzate nell’analisi dei dati hanno iniziato  così a sviluppare 

tecnologie e strumenti per correlare ed utilizzare tali dati. Oggi l’utilizzo dell’approccio Big 

Data  si sta via via estendendo ad ambiti eterogenei, tra cui proprio la sicurezza 

informatica e l’anti-frode. Per la conduzione di tali attività, le aziende possono quindi non 

solo contare sulle fonti dati strutturate generate dai sistemi di monitoraggio, ma 

raccogliere e utilizzare una più ampia gamma di informazioni da internet, mail, social 

network e informazioni GPS. 
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Per ottenere un vantaggio nell’analisi di questi dati, le aziende dovrebbero: 

 

 investire nella raccolta e integrazione di fonti informative, investendo soprattutto a 

livello di sistema informativo (abbattendo la contraddizione tra il valore delle 

informazioni col trascorrere del tempo e il relativo costo di gestione); 

 

 sviluppare ed implementare algoritmi di predizione/analisi avanzati, che 

beneficino dalla maggior quantità di informazioni anche eterogenee tra loro; 

 

 sviluppare al loro interno o fare ricorso all’esterno di figure professionali capaci di 

manipolare e “leggere” i dati e le informazioni; 

 

 intervenire da un punto di vista organizzativo, in modo da beneficiare dalle nuove 

tecnologie implementate. 

 

Il tema dei Big Data pone anche degli interrogativi in termini di privacy e di conservazione 

e trattamento dei dati personali ma  l’eterogeneità delle leggi e della loro sovranità 

(nazionale ed internazionale) non impedisce una lettura positiva dei benefici derivanti 

dall’integrazione veloce di grandi e vari volumi di dati. 

 

L’evoluzione dei sistemi di Contrasto e Prevenzione ha dunque messo in campo 

tecnologie in grado di analizzare i comportamenti della clientela, per rilevare allarmi 

sempre più sofisticati e gestirli in modo preventivo; col tempo sono state introdotte anche 

tecniche autorizzative automatiche, che si inseriscono nei processi di business nel 

tentativo di bloccare preventivamente le anomalie sospette. Esempio tipico ne sono i 

sistemi antifrode sulle transazioni finanziare tramite carta di credito, in grado di rilevare e 

correlare informazioni come l’origine geografica della transazione, o mettere in relazione 

le abitudini di spesa del cliente con eventuali transazioni fuori soglia, eccessivamente 

ravvicinate o geograficamente incompatibili, arrivando a bloccare la transazione stessa 

prima che venga immessa nel circuito. 

 
Big Data e Antifrode nei diversi mercati 

 

L’applicazione dei Big Data alla rilevazione e contrasto delle frodi si estende a moltissimi settori, dal campo dei 

pagamenti, a quello delle frodi assicurative, a quello delle frodi sanitarie. 

 

In campo dei sistemi di pagamento, l’adozione di sistemi Big Data permette di incrociare i dati raccolti dai 

sistemi anti-frode sulle operazioni connesse allo strumento di pagamento (accessi, operazione dispositiva, 

importo, data, ora, …) con altre informazioni, quali posizione del device (geolocalizzazione, …). 

 

Nelle frodi assicurative, si sta assistendo all’introduzione di prodotti innovativi da installare/tenere in automobile 

che raccolgono una elevata quantità di informazioni sulla guida dell’assicurato. Questi dispositivi non solo 

consentono di mitigare il rischio di accadimento di eventi fraudolenti ai danni della compagnia assicurativa, ma 

generano anche un risparmio sulla polizza. 

 

In campo sanitario, la raccolta di informazioni da social network / internet / e-mail permette di individuare 

eventuali tentativi di frodi ai danni ad esempio di assicurazioni private, da parte di soggetti che effettuano 

dichiarazioni false rispetto al loro stato di salute ovvero delle cause che hanno portato a determinate patologie / 

traumi. Inoltre, le informazioni risultano utili per migliorare il livello di servizi erogati ottimizzando le risorse 

scarse disponibili. 

 

Infine, uno dei settori in cui si ritiene che Big Data possa dare benefici tangibili è il contrasto alle frodi fiscali e 

all’evasione. Si stima che se la Pubblica Amministrazione riuscisse ad applicare strumenti efficaci in grado di 

elaborare la mole dei dati relativi alla popolazione potrebbe erogare servizi mirati ai cittadini riducendo le spese. 
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Collaborare per vincere 

Il mondo delle frodi si presenta estremamente variegato e complesso, a causa della 

velocissima evoluzione delle tecnologie, delle politiche commerciali molto aggressive a 

cui i frodatori, ormai sempre piu’ vicini al mondo della criminalita’ organizzata, rispondono 

con rapidita’ dimostrando un approfondito know how tecnologico  e competenze 

specifiche. L’attivita’ di contrasto a questi fenomeni deve necessariamente far ricorso a 

forme di collaborazione sia all’interno dell’organizzazione sia con enti o gruppi di lavoro 

esterni allo scopo di mettere a fattor comune le proprie esperienze e le piu’ efficaci 

modalita’ di trattamento e di contenimento delle frodi. 

Sinergie interne 

All’interno dell’organizzazione diventa fondamentale ricercare cooperazioni e sinergie tra 

l’area che si occupa di Fraud Management, le aree che si occupano di sicurezza, in tutte 

le sue declinazioni (dalla sicurezza informatica in senso stretto alla sicurezza dei processi 

interni) e le altre direzioni aziendali, come Marketing, Customer Care, Finance, Legal e in 

generale con tutto il Top Management, allo scopo di: 

 

 Individuare le aree di rischio potenziale gia’ nella fase iniziale di sviluppo di un 

nuovo prodotto e mettere a punto da subito requisiti volti a mitigarne o ad 

annullarne gli impatti di carattere economico o sul brand. 

 

 Condividere, anche attraverso una efficace attivita’ di reporting, l’attuale trend 

delle frodi, i prodotti e servizi maggiormente colpiti e i risultati conseguiti con le 

contromisure messe in atto. 

 

Sinergie esterne 

La condivisione di informazioni ed esperienze sul mondo delle frodi con soggetti esterni 

all’organizzazione, come gruppi di lavoro specializzati, enti governativi, associazioni, e’ 

uno strumento ormai indispensabile per studiare in profondita’ e fronteggiare fenomeni 

che sono diventati di portata mondiale e che attraversano ormai trasversalmente molte 

tipologie di mercato e di realta’ sociali. Non ha piu’ senso, in questo genere di contesto, 

una modalita’ di contrasto alle frodi attuata esclusivamente all’interno dei confini 

dell’azienda che ne e’ colpita ma e’ necessario un approccio orientato al confronto con 

chi, anche in ambito internazionale, puo’ contribuire ad allargare il campo visivo 

sull’evoluzione delle frodi e degli strumenti adottati per intercettarle e combatterle. 

Nell’ambito delle telecomunicazioni, ad esempio, nel tempo sono venute a crearsi 

proficue sinergie con l’organizzazione he raccoglie gli operatori mobili, la GSM 

Association, nel quale e’ strutturato anche un Fraud Forum, gruppo di lavoro 

internazionale nato per condividere strategie e creare documentazione e procedure per il 

contrasto delle frodi. 

E’ stato inoltre istituito un Tavolo di Lavoro in sede AGCOM, sempre allo scopo di 

sviluppare la collaborazione degli operatori nazionali fissi e mobili per un efficace 

contrasto alle Frodi. 

In ambito ABI, infine, e’ nato un gruppo di lavoro particolarmente focalizzato 

all’individuazione e al trattamento delle frodi relative ai servizi bancari. 
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Contromisure di natura contrattuale e legale 

Al fine di prevenire e contrastare efficacemente le frodi, è necessario valutare 

attentamente anche quali possono essere le contromisure di tipo contrattuale e legale più 

adeguate, in considerazione dello specifico ambito di interesse.  

A titolo esemplificativo, nel caso dell’acquisto di prodotti e servizi informatici e telematici, 

è opportuno che i relativi contratti prevedano specifiche clausole che disciplinino i 

rispettivi obblighi delle parti in relazione alle misure di sicurezza da adottare e rispettare. 

In tali contratti è bene specificare infatti che i fornitori devono adottare, e nel tempo 

rispettare e evolvere, un set minimo di misure di sicurezza ben determinato, certo nel 

contenuto, oggettivo, misurabile e auditabile. Allo stesso modo, tuttavia, occorre valutare 

se e quali misure di sicurezza devono essere adottate e rispettate anche dal cliente e ciò 

considerando tutte le caratteristiche della relazione (chi detiene l’infrastruttura da un 

punto di vista fisico, chi ha la responsabilità della sua gestione, chi vi può accedere 

fisicamente e/o da remoto, chi la può usare, etc…). 

Tali misure di sicurezza, che diverranno il parametro di riferimento dell’obbligazione 

contrattuale da rispettare, dovranno essere valutate di volta in volta a seconda della 

tipologia di servizio o prodotto acquistato e potranno riguardare misure di sicurezza 

fisiche, logiche, organizzative o inerenti le tecniche di scrittura dei programmi per 

elaboratore. 

È rilevante prevedere contrattualmente l’obbligo a carico del fornitore di notificare 

immediatamente al cliente la violazione (o anche il solo sospetto di violazione) della 

sicurezza delle informazioni di cui venisse a conoscenza. Infatti, in attesa che tali 

segnalazioni di violazione della sicurezza dei dati diventino obbligo per tutti (al momento 

in Italia tale obbligo esiste solo nel settore delle telecomunicazioni con riferimento ai dati 

dei clienti e, in termini di moral suasion, nel settore bancario a seguito del provvedimento 

del Garante n° 192/2011), solo con una previsione contrattuale chiara e vincolante, e con 

penalizzazione in caso di mancato rispetto, sarà possibile avere diritto di conoscere ogni 

problema dovesse riscontrarsi, con conseguente diritto di scelta nell’adozione delle 

misure più opportune da adottare. 

Le clausole contrattuali dovrebbero essere redatte congiuntamente dalla funzione legale 

con gli esperti di sicurezza informatica al fine di addivenire alla costruzione di regole 

contrattuali ad hoc per le singole esigenze senza un’applicazione pedissequa delle 

norme di legge o delle consuetudini aziendali. Infatti, troppo spesso i contratti richiamano 

l’obbligo di adozione delle misure minime di legge che, come noto, sono ampiamente 

insufficienti rispetto alle esigenze di sicurezza odierne. 

Sotto il diverso profilo della gestione del servizio, sarebbe opportuno specificare in modo 

dettagliato quali siano i motivi per i quali il fornitore può sospendere il servizio (es. 

manutenzione ordinaria, manutenzione straordinaria, attacco informatico, etc…) sia le 

modalità e i termini in cui tali sospensioni possono essere effettuate (preavviso quando 

possibile, accordo, etc…). 

Ancora, è importante normare il diritto o meno per il fornitore di modificare e/o spostare 

l’infrastruttura tecnologica sottesa alla erogazione dei servizi. 

Si consiglia infine di porre la massima attenzione sulle clausole inerenti la responsabilità 

del fornitore. 

Se da un lato è infatti normale che la società che offre al mercato un prodotto o un 

servizio, per limitare il proprio rischio di impresa tenda a inserire clausole limitative della 

propria responsabilità, è pur vero che talvolta tali limitazioni appaiono chiaramente sleali. 

Ci si riferisce, in particolare, alle clausole che, in molti contratti proposti dai fornitori, 

prevedono una deresponsabilizzazione integrale per il caso della perdita di dati. 

Tali clausole, soprattutto laddove il servizio consista essenzialmente nello storage e 

eventuale attività di gestione delle informazioni, appaiono inaccettabili soprattutto laddove 

anche l’attività di backup sia demandata al fornitore. 
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Contromisure preventive di carattere ICT/tecnologico 

Sempre più spesso i dati aziendali vengono identificati con il patrimonio informativo su cui 

poggia il funzionamento di un’azienda (non a caso l’inglese usa in questo senso il termine 

di “asset”) e molti comportamenti frodatori si caratterizzano in effetti per un utilizzo illecito 

di questo patrimonio. Per tenere sotto controllo lo svolgimento di attività di business che 

dipendono da asset informativi, è necessario  che, da un lato, siano identificati i rischi 

connessi con l’uso improprio delle risorse e, dall’altro, siano definite chiare categorie di 

sicurezza delle informazioni e formule di assegnazione codificata di tali risorse agli 

utilizzatori per contenere i rischi prima identificati. In questo capitolo vedremo dunque i 

principali strumenti tecnologici presenti sul mercato. 

Misure preventive 

Identity Access Management 

Alla base di un sistema informativo deve sempre esserci un sistema di assegnazione 

delle facoltà agli utenti perchè possano accedere o utilizzare le risorse informatiche: 

questo è il Sistema di Gestione delle utenze e delle abilitazioni o più brevemente Identity 

and Access Management (IAM).   

Tra le abilitazioni vanno considerate sia le facoltà di accesso sia le facoltà di utilizzo delle 

risorse: le prime corrispondono alla fase in cui l’utente si presenta ai sistemi offrendo 

garanzia della propria identità (fase di autenticazione), le seconde corrispondono alla 

fase in cui un utente chiede di poter usare una specifica funzionalità o di accedere ad un 

certo dato (fase di autorizzazione). 

Una gestione appropriata delle autorizzazioni prevede insiemi codificati di abilitazioni 

associate a categorie omogenee di utilizzo, chiamate profili operativi. La soluzione più 

efficace per il controllo degli accessi e più efficiente per la gestione amministrativa 

consiste nell’associare i profili operativi ai ruoli che sono definiti nella struttura 

organizzativa. 

A ragione gli strumenti IAM sono considerati la vera e più efficace misura per prevenire 

utilizzi impropri, sia involontari sia dolosi, delle risorse informatiche perchè attravero il 

meccanismo delle profilazione e del monitoraggio delle attività intervengono direttamente 

sugli utenti e sulle rispettive abilitazioni bloccandone a priori l’attività quando impropria. 

 

Strong Authentication 

L’autenticazione dell’utente tradizionalmente è stata sempre basata su username e 

password: negli ultimi anni diversi episodi (ad esempio, il furto di password ai danni del 

social network LinkedIn) hanno dimostrato che le password non sono più 

sufficientemente affidabili nel contrasto delle frodi basate su sostituzione delle identità – 

gli utenti infatti tendono a utilizzare password troppo semplici e anche a riutilizzarle per 

servizi diversi, dunque la password sottratta a LinkedIn potrebbe essere usata ad 

esempio per acquistare articoli con PayPal. 

Per questo motivo un numero sempre maggiore di organizzazioni (a partire dalle banche) 

utilizzano sistemi di autenticazione a due fattori, cioè basati su qualcosa che l’utente ha 

fisicamente in mano, oltre che su qualcosa che l’utente conosce. I principali tipi di 

autenticazione a due fattori sono: 

 

 Token OneTimePassword, basati sulla generazione di un codice casuale sul 

dispositivo hardware o software in mano all’utente 

 Token basati su certificati, associati eventualmente a un lettore biometrico 

necessario a sbloccare l’utilizzo del certiticato 

 Token basati sull’invio di SMS a cellulari, oppure la tecnologia emergente nota 

come NFC (Near Field Communication) 
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Poichè il tipo di autenticazione necessaria è di solito dipendente da diversi elementi 

(ruolo del dipendente, operazioni effettuabili dal cliente ecc.) e di conseguenza risulta 

difficile adottare un’unica soluzione che vada bene per tutti, sono disponibili sul mercato 

soluzioni di Strong Authentication che consentono di soddisfare i vari tipi di esigenza, 

assegnando a ciascuna categoria di utenti e servizi lo strumento più adatto. 

Protezione dell’end-point 

Le attuali tecnologie di protezione degli endpoint (intesi come workstation, laptop, 

smartphone, tablet) consentono di proteggere i dispositivi terminali ed i dati in essi 

contenuti da accessi non autorizzati. In particolare, in ambito consumer, trovano 

maggiore diffusione misure quali: 

 

 i sistemi di protezione da software malevolo (virus, malware, rootkit, spyware, etc); 

 i servizi anti-spam e anti-phishing a protezione delle caselle email; 

 i sistemi di protezione delle connessioni di rete (firewall, intrusion prevention, etc); 

 la cifratura dei supporti di memoria interni o rimovibili (hard disk interni / esterni e  

memorie flash, schede o chiavette USB, etc). 

 

In un contesto aziendale, alle precedenti, si affiancano spesso altre soluzioni più 

avanzate:  

 

 sistemi di autenticazione forte (di vario tipo, come sopra indicato); 

 

 soluzioni di cifratura delle connessioni di accesso remoto (mediante VPN sia 

IPSec sia SSL); 

 

 meccanismi di cancellazione sicura dei dati presenti sul dispositivo terminale 

(wiping), utilizzabili in particolare in caso di furto/smarrimento (remote wiping); 

 

 metodi selettivi, basati per esempio su container, di gestione e protezione delle 

applicazioni (MAM), delle credenziali e, in generale, dei dati presenti su 

dispositivi ad utilizzo ibrido, personale ed aziendale, da parte dei dipendenti 

(contesto BYOD);  

 

 sistemi enterprise anti-phishing / anti-malware: sebbene diffuse ormai da diversi 

anni sul mercato, sono soluzioni ancora valide, in quanto gli attacchi di phishing / 

infezione da malware sono estremamente efficaci, sfruttando la scarsa 

consapevolezza degli utenti in materia di sicurezza ICT; si tratta di tecnologie che 

operano sui flussi di rete in  ingresso/uscita (es: proxy per la navigazione 

Internet, mail server, etc); 

 

 sistemi DLP: tali soluzioni permettono alle aziende di minimizzare la probabilità 

(ed impatto) di divulgazione non autorizzata di dati critici all’esterno dell’azienda 

stessa; in particolare,  consentono di intercettare, monitorare e bloccare la 

fuoriuscita di dati critici mediante tre principali modalità: 

 

o controllo delle azioni effettuate sulle postazioni di lavoro (agent DLP); 

o discovery di dati critici aziendali su sistemi ICT non autorizzati, mediante   

scansioni automatizzabili; 

o controllo dei flussi rete verso l’interno / esterno dell’azienda (email, chat, 

protocolli http/ftp); 
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 strumenti GRC: si tratta di soluzioni che permettono di automatizzare, almeno in 

parte, le attività volte a prevenire i rischi e le violazioni di compliance e a 

minimizzarne l’impatto sulle prestazioni aziendali, rendendo possibile un corretto 

governo dell’intera organizzazione; 

 

 strumenti di asset e workflow management: pensati per supportare il controllo 

dell’attuazione dei processi interni di un’organizzazione, consentendo per questa 

via anche il contrasto di comportamenti frodatori e, in generale, illeciti. 

  

Firma elettronica delle transazioni 

Un efficace strumento di contrasto alle frodi, specialmente in ambito bancario, consiste 

nel firmare digitalmente ciascuna transazione in modo da essere certi da un lato 

dell’identità del firmatario e dall’altro dell’immodificabilità della transazione firmata. 

 

La firma elettronica può essere realizzata in Italia in diversi modi, a seconda dei casi
55

: 

 

 direttamente sulla postazione del firmatario, tramite l’utilizzo di una SmartCard o 

di un token USB (kit di firma); perchè la firma possa avere valore legale in Italia 

(firma qualificata), il dispositivo di firma SSCD deve essere in tal caso in 

possesso di certificazione CommonCriteria (EAL4+); 

 

 utilizzando apparati Hardware Security Module (HSM) per realizzare sistemi di 

firma automatici ad elevate prestazioni, quando pochi utilizzatori abbiano la 

necessità di apporre un elevato numero di firme in breve tempo (ad esempio, per 

la firma massiva di fatture o buste paga) oppure quando si voglia semplificare 

l’operatività in presenza di un elevato numero di utilizzatori, evitando la 

distribuzione dei kit di firma (firma remota); in tal caso, affinché la firma possa 

avere valore legale in Italia, i dispositivi HSM devono essere validati 

dall’Organismo di Certificazione della Sicurezza Informatica (OCSI), oltre ad 

essere in possesso di un’adeguata certificazione Common Criteria a livello 

EAL4+ (gli apparati HSM rivestono poi anche un ruolo fondamentale nella 

protezione dell’infrastruttura a chiave pubblica (PKI) che sta alla base del 

processo di emissione dei certificati qualificati utilizzati per le firme – casi recenti 

hanno dimostrato che se l’infrastruttura PKI non è protetta adeguatamente è 

possibile generare certificati falsi e utilizzarli per compiere frodi di vario tipo); 

 

 una ulteriore fattispecie, normata di recente con l’emissione delle relative Regole 

Tecniche
56

, è infine quella della firma elettronica avanzata; in particolare, sempre 

più diffusa per le sue caratteristiche di semplicità di utilizzo, è la firma su tablet, o 

firma grafometrica, apposta dal firmatario su un tablet con una speciale penna, e 

idonea a memorizzare alcune caratteristiche biometriche: velocità della firma, 

pressione, accelerazione. 

  

Protezione dati strutturati e non, separazione della responsabilità degli 

amministratori 

 

Negli ultimi anni si è assistito a un progressivo mutamento dei criteri di individuazione dei 

dati importanti per un’organizzazione e quindi delle categorie di dati che le aziende 

devono necessariamente proteggere per prevenire il rischio di frodi. In diversi casi, infatti, 

                                                        
55
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si è visto come dati considerati non particolarmente critici (ad esempio, la base clienti di 

un servizio di fidelizzazione di una catena di alberghi) siano stati utilizzati per predisporre 

email molto verosimili, attraverso cui condurre attacchi di Phishing. In proposito, si 

evidenzia sempre più la necessità di proteggere i dati importanti attraverso tecniche che li 

rendano inintellegibili, come nel caso della cifratura: infatti, il dato cifrato, quando 

sottratto, essendo non comprensibile, sarà del tutto inutile per il criminale informatico. La 

scelta di una soluzione di cifratura deve essere fatta considerando attentamente alcuni 

fattori: 

 

 in caso di dati strutturati (database), è importante che le chiavi di cifratura non 

siano conservate all’interno del file stesso; 

 

 più in generale, è importante gestire in modo corretto e sicuro le chiavi di 

cifratura, ad esempio memorizzandole in un hardware apposito, che integri anche 

adeguate funzioni di Key Lifecycle Management (ad es. per la rotazione periodica 

delle stesse); 

 

 è importante adottare il principio di separazione di responsabilità tra gli 

amministratori, che prevede che gli amministratori di sistema, del database, dello 

storage, etc. non possano accedere ai dati, così da minimizzare il più possibile 

l’eventualità di una perdita intenzionale o accidentale degli stessi. 

 

Protezione delle comunicazioni critiche 

Un canale vulnerabile, che occorre proteggere adeguatamente per evitare accessi o 

utilizzi impropri, è anche quello delle comunicazioni elettroniche all’interno di 

un’organizzazione. Molteplici sono i servizi che trovano ormai larga diffusione: telefonia 

VOIP, messaggistica interna, audio e videoconferenza, sistemi di conferenza web. Per 

garantire l’affidabilità di questi sistemi occorre da un lato che siano stabiliti criteri ben 

definiti di selezione delle soluzioni e tecnologie e, dall’altro, che vengano adottate 

modalità operative che proteggono la riservatezza delle informazioni scambiate, quali: la 

verifica della presenza degli interlocutori che hanno aperto la sessione, l’identità degli 

interlocutori secondo una lista predisposta, l’impiego di codici di accesso comunicati ai 

partecipanti attraverso canali alternativi, l’utilizzo di un pin da parte del moderatore per 

attivare o disattivare la sessione collettiva. 

 

Misure di rilevazione e di reazione alle frodi 

Transaction Monitoring 

Nell’ambito delle soluzioni per la rilevazione delle frodi solitamente si distinguono le fasi 

di tracciamento (o di logging) e quelle più specifiche di monitoraggio che utilizzano le 

tracce sopra rilevate a scopo di segnalazione o di analisi. 

In particolare un sistema di monitoraggio esprime le seguenti finalità: 

 

 riesame regolare sul livello di stabilità e sul corretto utilizzo degli ambienti di 

produzione IT; in questo caso sono definite soglie di rilevazione automatica e si 

parla propriamente di Monitoring; 

 

 risposta immediata a una minaccia o a un’aggressione informatica; in questo 

caso si parla di Alarm; 

 

 report periodici o investigazioni; in questo caso di parla di analisi statistiche o 

analisi ad hoc su dati storici. 
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L’intento di questi sistemi è comunque quello di bilanciare l’esigenza di ridurre il rischio di 

eventi di violazione della sicurezza (controlli preventivi), di consentire una rilevazione 

tempestiva degli eventi di violazione (controlli detettivi) e di allestire una base di 

informazioni storiche per poter ricostruire, anche a distanza di tempo, comportamenti 

anomali o accertamenti di responsabilità (controlli reattivi). È implicito che il progetto di 

queste attività, che prevede una raccolta, una trasmissione e una storicizzazione di dati 

di log, deve essere unicamente volto a rilevare eventi di violazione della sicurezza e non 

puo’ in alcun modo consentire di analizzare il comportamento dei dipendenti o di violare il 

vincolo di protezione dei dati personali. 

 

Tra i controlli preventivi si considerano solitamente: 

 

 State Monitoring, per verificare se eventuali modifiche di configurazione siano 

state approvate; 

 

 Antivirus, per assicurare che le definizioni antivirus siano aggiornate; 

 

 Patch Management, per assicurare che gli agenti siano installati e funzionanti; 

 

 Penetration Test, previsto per i sistemi, le reti o le applicazioni che si affacciano 

direttamente all’esterno, per garantire la robustezza delle configurazioni  e per 

indirizzare la soluzione di specifiche vulnerabilità, prima del rilascio in 

produzione. 

 

Tra i controlli detettivi  si considera invece l’attività di Transaction Monitoring per 

analizzare i dati relativi alle operazioni svolte dagli utenti: questa analisi si basa sulla 

registrazione (o log) di alcuni campi predefiniti relativi ad un evento e alla valutazione di 

aspetti inconsueti (es. importi, frequenze, modalità operative etc.) utili ad evidenziare 

scostamenti dalle operazioni autorizzate nell’ambito di procedure end to end. 

 

Tra i controlli reattivi si considerano infine le componenti di Event Monitoring che 

rispondono a regole o criteri pre-impostati (es. supero soglie, utenze collegate da 

postazioni improprie, casi rilevati da sistemi di Intrusion Detection etc.) e che sono quindi 

in grado di segnalare le casistiche di violazione, consentendo di intervenire prima che si 

perfezioni il comportamento malevolo o, comunque, per contenerne gli effetti. Tra queste 

funzioni vanno considerate anche quelle di correlazione degli eventi per l’analisi degli 

scostamenti dalla prassi operativa, per lo studio, a posteriori, delle circostanze che hanno 

accompagnato comportamenti illeciti e per la gestione del processo di escalation. Queste 

funzionalità, data l’ingente mole di dati e la necessità di garantire funzioni di riservatezza 

e di integrità dei dati anche a distanza di tempo, sono generalmente realizzate con 

Sistemi di Gestione degli Eventi di Sicurezza detti anche Security Information and Event 

Management (SIEM) e, nei casi dove è più significativa l’esigenza di elaborare logiche di 

analisi, con sistemi di Business Intelligence. 

 

In ogni caso i sistemi di monitoraggio devono fornire garanzia di conformità ai requisiti di 

Sicurezza (integrità, disponibilità e riservatezza) per assicurare la veridicità delle analisi 

svolte a posteriori ma, in particolare, devono registrare gli eventi necessari per garantire il 

principio di accountability e di rintracciabilità, cioè la possibilità di attribuire in modo 

univoco agli utenti la responsabilità delle operazioni che hanno eseguito. 
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Database Auditing Monitoring 

In considerazione del fatto che, nella maggior parte dei casi, i dati aziendali risultano 

memorizzati all’interno di database, le soluzioni di Database Auditing Monitoring (DAM) 

hanno avuto una rapida diffusione. Tali tecnologie consentono di: 

 

 tracciare qualsiasi operazione (accesso, lettura, scrittura, modifica, etc) effettuata 

sui database da parte delle applicazioni di business e/o del personale ICT (es: 

DBA) con un livello di dettaglio avanzato (utente, ora, operazione, indirizzo IP 

mittente, etc.); 

 

 bloccare (od inviare alert) in tempo reale eventuali operazioni non consentite 

dalle policy aziendali (es: l’utente X non può accedere ai dati contenuti all’interno 

della tabella Y del database Z). 

 

Grazie a tali funzionalità, le soluzioni DAM vengono spesso utilizzate al fine di prevenire 

frodi e soddisfare i requisiti richiesti dalle più recenti normative (es: Garante Privacy per 

gli amministratori di sistema, Garante Privacy per il tracciamento delle operazioni 

bancarie). 

 

 

Contromisure Organizzative 

Il principio di base di un sistema che sia in grado di contrastare comportamenti 

fraudolenti è quello di mappare i processi critici e condividere le decisioni tra 

funzioni/aree tra loro potenzialmente in competizione o comunque rispondenti a finalità 

differenti (ad esempio l’internal audit e l’ufficio commerciale oppure le risorse umane e 

l’amministrazione). 

In questo senso si pone, ad esempio, il sistema della doppia, talvolta della tripla, firma; 

l’obiettivo è di condividere la responsabilità inducendo un controllo sull’owner del singolo 

processo decisionale, da parte di un soggetto che non abbia interesse a contrastarne o a 

favorirne l’attività. 

Tutto ciò deve essere fatto senza, tuttavia, rallentare o ostacolare l’attività aziendale e il 

perseguimento del core business. 

 

Partendo dalla definizione di “contromisura”, che viene dettata nell’art. 6 comma 2 p.to b 

del Dlgs. 231/2001 (Responsabilità amministrativa delle società e degli enti), si evince 

che tutti “i protocolli diretti a programmare la formazione e l’attuazione delle decisioni 

dell’ente in relazione ai reati da prevenire” sono considerati accorgimenti riconosciuti 

validi dal legislatore al fine di evitare che l’azienda venga chiamata a rispondere per le 

fattispecie di reato integrate nel suo interesse o a suo vantaggio. 

La frode, intesa come, ad esempio, l’uso fraudolento della reputazione aziendale, è un 

rischio che deve essere gestito (misurato e controllato). 

Per arrivare a una corretta gestione dei rischi e all’applicazione delle opportune 

contromisure relative, si può partire da un adempimento richiesto dal d.lgs. 231 del 2001, 

che particolarmente si adatta al contrasto delle frodi, ovvero la definizione di un “Modello 

Organizzativo” come spiegato in precedenza.  

 

Naturalmente è bene precisare che se la frode posta in essere non è in qualche modo 

latrice di “interesse o vantaggio”, non sarà rilevante in ottica di compliance al citato 

decreto legislativo 231; per questo l’eventuale modello, e tutte le sue componenti, 

dovranno essere redatte non limitandosi ai comportamenti che possano integrare i ‘reati 

presupposto’, bensì estendendosi a reati ulteriori come quelli evidenziati in questo 

documento. 

Non si può adottare un modello organizzativo se non sulla base di un’attenta analisi dei 

rischi e di un sistema che ne consenta la gestione in modo dinamico. 
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In particolare, la “Gestione dei Rischi” deve essere intesa come un processo di continuo 

miglioramento/adattamento delle contromisure in essere, affiancato da uno schema di 

formalizzazione delle procedure e prassi che si attuano per gestire i rischi, con particolare 

riferimento alle aree ritenute dall’azienda più critiche rispetto al settore in cui la stessa 

opera.  

 

Un sistema di analisi dei rischi dovrebbe, quindi, essere adottato ogni volta che si rende 

necessario un cambiamento rilevante dell’azienda come pure ogni volta che viene 

intrapresa una nuova attività rilevante per il settore merceologico di appartenenza. Le 

competenze richieste per stilare un documento che formalizzi tali procedure, dovranno 

essere di tipo organizzativo (il rischio è legato alla necessità di attuare una corretta 

“governance” sui processi aziendali, sui comportamenti delle risorse umane e sui valori), 

di tipo socio-culturali (il rischio può essere esterno all’azienda e generato in un 

contesto sociale e culturale mutevole, quindi una corretta gestione del rischio passa 

attraverso l’individuazione e la tutela degli stakeholders che si interfacciano con essa) e, 

infine, di tipo legale (in quanto il legislatore ha definito la possibilità per l’azienda di 

esser chiamata in causa per responsabilità amministrativa e abbiamo detto che sarebbe 

opportuno adottare un modello organizzativo che sia compliant con la 231/01 e, al 

contempo, includa aspetti che non hanno rilevanza rispetto a questa norma). 

Occorre poi che le misure/contromisure adottate vengano inserite in un quadro organico 

inteso come l’insieme delle regole e doveri che si possono ricondurre al concetto di 

“Comunicazione”, che rappresenta, quindi, l’insieme delle attività informative, dirette sia 

all’interno che all’esterno. 

 

Tali attività devono essere formalizzate in un Piano (di comunicazione appunto) che 

tenga conto, almeno, dei soggetti destinatari interessati (stakeholders), delle appropriate 

forme di comunicazione da utilizzare caso per caso, dei contenuti informativi da erogare 

e dei responsabili per la comunicazione il cui compito sarà quello di: 

 

 Formare (comunicazione interna): l’insieme delle attività che hanno lo scopo di 

rendere edotto il personale: 

 

○ sui contenuti rilevanti della normativa aziendale (Codice Etico); 

○ su principi, prassi e regolamenti adottati; 

○ (awareness) sulle responsabilità e conseguenze che possono derivare 

dall’inosservanza del precedente punto; 

○ sui soggetti cui fare riferimento; 

○ sui modi in cui mantenersi informati (aggiornamenti). 

 

 Informare (comunicazione esterna): la totalità delle azioni finalizzate a portare a 

conoscenza dei soggetti esterni, e non direttamente coinvolti nella vita operativa, 

le scelte che l’azienda ha operato applicando un MOG (Modello Organizzativo e 

di Governo) e le derivanti conseguenze sul piano di etica e di trasparenza nelle 

attività con tali soggetti. 

 

Quanto fino ad ora esposto non raggiungerà pienamente l’obbiettivo che ci si prefigge 

senza l’adozione di un adeguato sistema di “Monitoraggio”, visto come la formalizzazione 

del sistema/processo di misurazione continua che deve essere attuato per tenere sotto 

controllo l’azienda e verificare il rispetto dei principi e delle regole, l’implementazione di 

questi, l’efficacia delle misure adottate e gli eventuali “aggiustamenti”. 

 

Infine, accanto al sistema di monitoraggio, occorrerà adottare una funzione di “Controllo” 

ovvero la formalizzazione della figura che deve gestire il monitoraggio ed effettuare le 

verifiche di conformità ai principi e regolamenti dell’azienda. In quest’ottica dovrà essere 

contemplata non solo la funzione di controllo interno (internal auditing) ma anche le 

verifiche che possano essere commissionate ad organismi esterni, come pure le azioni e 
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procedure da attuarsi nel caso in cui enti terzi assoggettino l’azienda a verifiche esterne 

(compliance legate al settore in cui si opera). Tale controllo avviene mediante due 

possibili figure indipendenti tra loro e dall’azienda stessa: 

 

 l’organismo di vigilanza, normalmente composto da differenti figure interne 

all’azienda, provenienti da diversi settori e con differenti competenze, il cui 

compito primario sarà quello di raccogliere dati (report, segnalazioni, ecc.) utili al 

miglioramento continuo delle contromisure in atto;  

 

 l’auditor, figura (interna o esterna all’azienda) il cui compito è quello di “misurare” 

la reale attinenza della vita aziendale ai processi e alle regole indicati nelle varie 

contromisure adottate e fornire, in dettaglio, le discrepanze in modo da 

permettere ai vari settori di correggere quelle deviazioni tramite l’applicazione di 

una o più contromisure (comunicazione, aggiornamento, ecc.). 

 

In definitiva non esiste LA contromisura utile a rispondere e/o a mitigare il rischio, ma è 

con l’applicazione contemporanea di più “contromisure”, tra loro complementari, che 

l’azienda deve perseguire l’ottimale gestione dei rischi e, di conseguenza, delle situazioni 

che possano portare all’integrazione delle fattispecie di reato afferenti al tema oggetto 

della presente pubblicazione. 

 

 

Analisi del rischio 

Negli ultimi anni stiamo assistendo ad una diffusione sempre più ampia della sensibilità e 

della cultura dell’analisi del rischio in ambito ICT. E’ possibile trovare motivazione nella 

sempre maggiore adozione di standard di riferimento in ambito sicurezza ICT, come la 

ISO 27001 recentemente aggiornata, a standard e normative settoriali, come le nuove 

disposizioni di vigilanza di Banca d’Italia (Aggiornamento n.15 del 2 Luglio 2013 della 

Circolare n.263 del 27/12/2006), e molto probabilmente ad una più diffusa cultura della 

sicurezza ICT, certamente sensibilizzata dagli eventi mediatici degli ultimi anni.  

Fatto sta che un approccio basato sulla gestione del rischio informatico risulta 

particolarmente applicabile e vantaggioso nell’ambito delle frodi informatiche in quanto 

consente di: 

 

 Identificare gli ambiti e processi di business maggiormente esposti al rischio di 

frode 

 

 Identificare opportune misure preventive e/o di controllo che consentano di 

proteggere il business aziendale da significative perdite economiche, danni di 

immagine/reputazione, contenziosi legali, etc 

 

 Ottimizzare gli investimenti in ambito ICT, grazie ad una visione olistica ed 

oggettiva sulle potenziali aree di rischio e le relative misure da applicare. 

 

L’adozione di un’analisi del rischio ICT, che vada ad integrare le attività di analisi del 

rischio dei processi di business aziendale (come previsto ad esempio in ambito bancario 

dalle recenti modifiche alla Circolare 263/2006) consentirebbe alla funzione ICT di 

“avvicinarsi” al business aziendale mediante l’utilizzo di un gergo comune ed una 

valutazione oggettiva e ripetibile. 
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Il processo di gestione dei rischi può essere applicato all’organizzazione nel suo insieme, 

a parte di essa o a particolari tipologie di controllo e, in linea generale, si dovrebbe 

articolare nelle seguenti fasi: 

 

 Definizione del contesto. Nel definire il contesto, l’organizzazione articola i propri 

obiettivi, identifica le esigenze esterne ed interne da tenere in considerazione 

quando si gestisce il rischio e stabilisce il campo di applicazione ed i criteri da 

utilizzare per valutare la significatività del rischio 

 

 Valutazione del rischio, che si articola nelle seguenti attività:  

 

○ Identificazione del rischio. L’organizzazione dovrebbe identificare le 

minacce, le vulnerabilità, gli eventi e le potenziali conseguenze di questi 

ultimi. Per garantire una adeguata identificazione dei rischi dovrebbero 

essere coinvolte e considerate tutte le persone facenti parte del contesto 

di riferimento. 

○ Analisi del  rischio. L’analisi del rischio implica considerazioni sulle cause 

e fonti di rischio, i relativi impatti positivi o negativi e la loro probabilità di 

accadimento. L’analisi del rischio può essere intrapresa con vari livelli di 

dettaglio e  può essere qualitativa, semi-quantitativa o quantitativa, o una 

combinazione di queste, in funzione delle circostanze. 

○ Stima del rischio. La stima del rischio pone a confronto il livello di rischio 

risultante dalla fase di analisi con i criteri di rischio stabiliti durante la 

definizione del contesto. 

 

 Trattamento del rischio. In questa fase vengono identificate le modalità di 

trattamento dei rischi e viene predisposto un piano di attuazione. 

 

Parallelamente a ciascuna fase del processo deve essere garantita la comunicazione e la 

consultazione con tutte le persone interessate per consentire la comparabilità e la 

riproducibilità dei risultati ottenuti. 

In particolare, rispetto all’analisi del rischio in ottica Frodi ICT, spesso minacce, obiettivi, 

attori, tecniche e metodologie di attacco differiscono e rappresentano un sottoinsieme di 

quelle previste dagli standard più diffusi. 

 

Rivestono, invece, particolare attenzione le minacce strettamente legate al mondo ICT ed 

al comportamento umano, quali ad esempio furto di identità, accesso 

fraudolento/modifica di conti, fuga di informazioni, intercettazioni, copia non autorizzata di 

software e dati. Va evidenziato che le minacce in questo contesto sono caratterizzate 

dall’essere, molto spesso, intangibili (sono insite nell’utilizzo stesso delle tecnologie e 

sono attivate da un comportamento illecito), possono nascere dall’interno o dall’esterno 

dell’organizzazione,  provenire da più località (sfruttando, ad esempio, la globalizzazione 

conseguente la diffusione di internet) ed essere collegate a più dispositivi (non più solo i 

pc, ma anche i palmari, i cellulari, ecc.) 

 

Una minaccia di Frode può essere individuata in un dipendente che effettua la timbratura 

elettronica sia per se che per il proprio collega, piuttosto che nella segretaria che utilizza 

il telefono della sala riunioni del dirigente per fare chiamate internazionali. 

Da segnalare come non tutte le minacce suggerite dalle metodologie più note di analisi 

del rischio sono applicabili alle Frodi ICT: ad esempio minacce legate ad eventi naturali, 

non hanno senso di essere considerate. 

 

La metodologia di analisi del rischio, quindi, per poter costituire uno straordinario 

strumento nella lotta alle frodi,  deve essere attentamente ritagliata su tale ambito. Solo 

così facendo consentirà di individuare  dove si è realmente esposti ai rischi di frode 

permettendo di intervenire in maniera “mirata” e quindi, in ultima analisi, di indirizzare le 
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risorse aziendali là dove veramente servono. 

Per ulteriori approfondimenti sull’analisi del rischio si rimanda alle norme ISO 31000 (Risk 

management) e ISO 27005 (Information Security Risk management), che costituiscono i 

riferimenti internazionali più accreditati per la gestione del rischio. 

 

L’IT a supporto del contrasto alle frodi 

RFID e altre tecnologie di identificazione 

Nell’ambito del contrasto alle frodi, le tecnologie preposte all’identificazione degli asset 

quali ad esempio RFID, NFC e QR-Code, combinate con la sensoristica e l’utilizzazione 

di reti di comunicazione pervasive, permettono di creare un valido ed efficiente strumento 

di tracciamento elettronico. 

Tale tracciamento, attuato sull’intero ciclo di vita di un generico asset, risulta funzionale 

all’obiettivo da raggiungere in quanto previene e segnala eventuali difformità rispetto alle 

procedure operative dichiarate dal produttore. 

 

Le tecnologie combinate svolgono un compito specifico a seconda della loro natura : 

 

 L’RFID è una tecnologia per l'identificazione automatica univoca di oggetti, 

persone o animali basata su particolari dispositivi elettronici (detti tag o 

transponder) e sulla capacità di questi di rispondere all'"interrogazione" a 

distanza da parte di appositi lettori. L’utilizzo della tecnologia RFID consente di  

rilevare l’intero ciclo di vita degli asset oggetto di tracciamento. L’identificazione 

degli asset, insieme al timestamp di evento permette di condividere le 

informazioni tra i vari stakeholder della filiera, differenziando l’accesso a seconda 

del profilo dell’utente. 

 

 La sensoristica associata (localizzazione geografica, pH, temperatura, umidità, 

etc.) garantisce che l’intero ciclo di vita avvenga secondo le procedure operative 

corrette e nel rispetto della normativa specifica di settore. 

 

 Il QR-code (e/o l’NFC) permette di dare al consumatore informazioni facilmente 

fruibili tramite strumenti di larga diffusione, quali smartphone e tablet. Tali 

informazioni, come ad esempio il luogo e le modalità di produzione, sono legate 

alla tracciabilità del prodotto che si sta acquistando e si possono ricevere 

semplicemente utilizzando la videocamera del telefonino e la comune 

connessione ad Internet. 

 

Ad oggi si rileva che gli ambiti di maggior utilizzo di tali tecnologie sono quello del 

contrasto alle frodi in campo alimentare e quello del trattamento dei rifiuti 

(differenziazione, riciclo e smaltimento). 

La frode alimentare consiste nella “consegna all’acquirente di una cosa per un’altra, o 

diversa da quella dichiarata o pattuita per origine, provenienza, qualità o quantità” (art. 

515 del Codice Penale italiano). In particolare la frode alimentare riguarda la 

composizione, il quantitativo delle materie prime (o dei semilavorati) o, nei casi più 

raffinati, la provenienza geografica delle componenti. 

La frode nel settore dei rifiuti, invece,  avviene quando gli attori preposti documentano in 

maniera mendace la destinazione dei rifiuti. 

 

Nel contrasto alle frodi alimentari, le tecnologie pervasive permettono di tracciare 

interamente il ciclo produttivo  degli alimenti, dal luogo di produzione fino alla tavola del 

consumatore (F2F : from farm to fork). Uno degli esempi più recenti di contrasto alle frodi 

in ambito alimentare è stato quello a cui hanno lavorato gli stakeholder della filiera di 

produzione della mozzarella di bufala della piana del Sele per certificare la provenienza 
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del latte e l’utilizzo di regolari procedure di lavorazione. In questo caso è stato creato un 

framework denominato “Latte Trasparente” che, attraverso l’utilizzo di tali tecnologie, 

permette di garantire le corrette procedure e la genuinità degli ingredienti dell’intero ciclo 

di lavorazione della mozzarella a partire dalle informazioni sui fornitori delle aziende 

zootecniche, sui capi di bestiame (ivi compreso lo stato di salute ed il momento della 

mungitura), sul trasporto del latte, sui centri di raccolta e di lavorazione, sulle strutture di 

trasformazione e commercializzazione. 

 

Per ogni fase vengono determinati gli aspetti essenziali da tracciare. I dati sono 

storicizzati e tracciati nel framework di supporto. 

Nel campo del trattamento dei rifiuti, invece, l’utilizzo di tali tecnologie permette di 

tracciare l’intera gestione a partire dall’identificazione dei singoli sacchetti associati ai 

cittadini conferenti fino alla sua destinazione finale comprendendo le fasi di trasporto, 

trattamento, riciclaggio o smaltimento. Tra i casi di successo si annovera il progetto della 

città di Ryde in Australia dove sono stati distribuiti ai cittadini sacchetti per la spazzatura 

identificati da un tag e i contenitori sono stati equipaggiati di lettori RFID. Il tracciamento 

del ciclo dei rifiuti viene poi completato con la localizzazione degli automezzi lungo 

l’intero percorso fino ai luoghi di conferimento. 

 

In tutte le circostanze in cui viene utilizzata la tecnologia RFID, al fine di evitare 

compromissioni, le informazioni rilevanti non devono essere memorizzate all’interno dei 

tag. Per cui è buona norma rimandare la loro gestione ad un sistema centrale in cui 

possono essere adottate tutte le contromisure di sicurezza necessarie. In accordo a 

questa precauzione, i dati memorizzati nei tag devono essere limitati a semplici riferimenti 

(puntatori) alle informazioni contenute in una base di dati opportunamente protetta e 

contestualizzata a singoli segmenti della catena di tracciamento. 

 

Per evitare manomissioni dei tag, ad esempio quando l’identificativo di un prodotto 

autentico viene alterato o associato a beni contraffatti,  è opportuno utilizzare tecnologie 

tamper-proof . Si tratta di speciali etichette che garantiscono un’applicazione unica: i 

materiali ed i collanti utilizzati ne provocano infatti la irreversibile distruzione laddove si 

provasse a staccarle dall’asset originario. 

 

 

Geolocalizzazione e Assicurazioni 

Le tecnologie ICT vengono utilizzate da qualche tempo per un servizio che rende bene 

l'idea sia delle potenzialità dal punto di vista del contrasto alle frodi, che delle 

problematiche di privacy che possono comportare. Si tratta dell'utilizzo della 

geolocalizzazione e di tecnologie sul tipo della “scatola nera” che rilevano accelerazione 

ed eventuale impatto. 

 

L'uso di queste tecnologie è duplice. Permettono innanzitutto di rilevare i chilometri 

percorsi ed il comportamento “virtuoso” dell'automobilista (principalmente il rispetto dei 

limiti di velocità). In questo modo, possono essere proposte delle polizze più convenienti 

per chi fa meno chilometri e guida in modo più prudente. 

 

Il secondo uso però, più rilevante per questo documento, consiste nel poter verificare la 

veridicità di almeno parte delle dichiarazioni di chi richiede un risarcimento. Ad esempio, 

se l'assicurato dichiara di aver subito un incidente mentre si trovava ad un certo incrocio 

e viaggiava a velocità moderata, la compagnia assicuratrice può stabilire sia se il sinistro 

è realmente avvenuto in quel posto ed a quell'ora, sia l'effettiva velocità, sia ancora 

alcune delle dinamiche dell'incidente, riducendo il rischio di frodi e contribuendo ad 

attribuire più correttamente le colpe. 
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Sistemi di geolocalizzazione sono anche disponibili nell'ambito di strumenti di fleet 

management, ad esempio per le organizzazioni che si occupano di gestire emergenze 

(pompieri, ambulanze, società autotrasporti ecc.). Seppure l'uso principale sia di 

individuare i veicoli più vicini al luogo di un'emergenza per poter intervenire più 

efficacemente, questi sistemi possono anche essere utilizzati per riconoscere l'utilizzo 

improprio dei veicoli. 

 

Come per gli altri utilizzi di sistemi di geolocalizzazione (antifurto, supporto remoto ecc.). 

si pone qui il problema dell'uso legittimo dei dati di geolocalizzazione raccolti. Si tratta di 

problematiche analoghe a quelle riferite alla geolocalizzazione dei cellulari, smartphone e 

tablet, ma qui, particolarmente per i sistemi di fleet management, si aggiunge anche il 

tema del rispetto dello Statuto dei Lavoratori in tema di sorveglianza (art. 4).  

 

Da un punto di vista più generale, la geolocalizzazione può essere implementata 

principalmente in due modalità: sulla base di informazioni fornite dal device (tipicamente 

associata ai device mobili), o sulla base di parametri derivati passivamente da 

informazioni sulla connessione, ad esempio sulla base di un'associazione fra indirizzo IP 

e paese di origine della connessione. L'associazione di queste informazioni a profili 

utente permette di rilevare attività provenienti da località anomale per il profilo, e quindi di 

evidenziare anomalie utili alla prevenzione delle frodi. 

 

Investigating in the Cloud 

Profili legali 

Una problematica delicata si potrebbe porre nei servizi cloud qualora fosse necessario 

per un cliente o un terzo effettuare una attività di verifica, audit o peritale sulla piattaforma 

tecnologica del fornitore. Infatti, non solo potrebbe essere complesso identificare dove 

risiede la piattaforma ma potrebbe addirittura essere difficile identificare il soggetto che 

ne detiene la disponibilità giuridica considerando l’eventuale presenza di una molteplicità 

di livelli di appalto. 

 

Questo determina, soprattutto per esigenze di urgenza, la necessità  di prevedere 

clausole contrattuali sufficientemente tutelanti che regolamentino il diritto di accesso, di 

audit e di effettuare perizie tecniche sulla infrastruttura tecnologica utilizzata dal fornitore 

eventualmente normando le casistiche in cui ciò sia possibile dettagliando la procedura 

da seguire. 

 

Dovrà essere quindi previsto che tali clausole debbano essere ribaltate dal fornitore su 

tutti i subappaltatori e dovrà essere disciplinato il diritto per il cliente di conoscere in 

tempo reale dove siano le infrastrutture utilizzate per erogare i servizi e chi abbia il diritto 

di accesso alle stesse per poter azionare i diritti sopra indicati. 

 

Le problematiche espresse sinora si evidenziano ancor di più se, per esempio, l'utente 

fruitore di un servizio in cloud (in particolare se di tipo IaaS o PaaS) dovesse ricevere un 

invito a presentarsi presso la Polizia Giudiziaria o la Magistratura per rendere 

interrogatorio su una ipotesi di reato commessa attraverso la piattaforma da lui gestita. 

I servizi in cloud di fatto non consentono di acquisire il contenuto di un sistema 

informatico attraverso la consegna materiale dei dati o comunque non consentono di 

sequestrare dati e supporti informatici (server). Non si conoscono esattamente su quali 

server sono memorizzati i dati d'interesse e vi è l'impossibilità concreta di sequestrare 

tutti i server in uso. Problematiche che si amplificano se si tratta di provider che 

gestiscono una enorme mole di dati presente in cloud computing e quindi per sua natura 

allocata su server indeterminati e indeterminabili. 

 

 

http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://c4s.clusit.it/
http://frodi.clusit.it/
http://creativecommons.org/licenses/by-sa/4.0/


 

                                              h t t p : / / c 4 s . c l us i t . i t /  L E  F R O D I  N E L L A  R E T E  -  I l  d u p l i c e  r u o l o  d e l l ' IC T   |                      125                        

La Convenzione di Budapest sulla criminalità informatica del 2001 ha previsto alcuni 

strumenti consentono di «cristallizzare» e garantire una certa «integrità» dei dati 

contenuti in sistemi remoti. Tra questi, in primis, quello previsto dall’art. 16, ovvero, la 

“Conservazione rapida di dati informatici immagazzinati” (cosiddetto “quick freeze”) che 

potrebbe consentire alle competenti autorità di ordinare o ottenere in altro modo la 

protezione rapida di specifici dati informatici, inclusi i dati sul traffico, che sono stati 

conservati attraverso un sistema informatico, in particolare quando vi è motivo di ritenere 

che i dati informatici siano particolarmente vulnerabili e soggetti a cancellazione o 

modificazione. Tale previsione non è stata tuttavia recepita dal nostro Legislatore in sede 

di ratifica, avvenuta nel 2008. 

Profili tecnologici 

Quanto sopra evidenziato, nello specifico delle infrastrutture cloud, deve essere 

necessariamente contestualizzato anche rispetto ai modelli di erogazione dei servizi 

cloud. E’ di tutta evidenza, infatti, che al variare della tipologia di questi ultimi cambino le 

clausole rilevanti e l’approccio che deve essere perseguito per assicurare un adeguato 

livello di garanzia alle parti. 

In particolare, in un contratto di servizio di tipo SaaS (Software as a Service) in cui il 

Cloud Service Provider ha il pieno ed esclusivo controllo di tutte le componenti erogate, 

sarà opportuno che vengano accuratamente definiti sotto forma di SLA (Service Level 

Agreement) tutti i livelli di servizio relativi alla registrazione e gestione dei log e dei servizi 

di analisi forense. Di converso, un servizio erogato in modalità IaaS (Infrastructure as a 

Service) che vede il provider mettere a disposizione una “semplice” infrastruttura IT di 

base su cui il cliente può realizzare il proprio sistema, consentirà maggiori capacità a 

quest’ultimo di implementare propri strumenti di acquisizione e gestione dei log, con 

ovvie ripercussioni a livello tecnologico e di clausole contrattuali. 

Inoltre, proprio per la natura dei servizi cloud che presentano un profilo di grande 

indeterminazione nella localizzazione, distribuzione e allocazione delle risorse 

computazionali, i modelli di analisi forense devono, per forza di cose, privilegiare gli 

aspetti di acquisizione delle eventuali prove di reato. Devono essere quindi valutate tutte 

le modalità che consentono di effettuare, anche in questa tipologia di ambienti, copie di 

dati in modo da garantire le necessarie caratteristiche di verificabilità, riproducibilità e 

ripetibilità delle operazioni. Ovviamente, tutto ciò rende opportuno, se non necessario, il 

coinvolgimento e una adeguata cooperazione tra le parti coinvolte: provider, cliente e, 

eventualmente, forze dell’ordine. 

 

Data la novità di queste tematiche, ci sono diverse iniziative a livello internazionale che 

hanno l’obiettivo di dare indicazioni e fissare alcuni punti fermi nella materia. Tra queste, 

vale la pena ricordare il lavoro “Mapping the Forensic Standard ISO/IEC 27037 to Cloud 

Computing”, recentemente rilasciato da Cloud Security Alliance, che tratta appunto delle 

possibilità di realizzare in ambito cloud le indicazioni contenute nello standard ISO 27037 

“Guidelines for identification, collection, acquisition and preservation of digital evidence”. 

  

Awareness 

La necessità di formare risorse rispetto alle attività da svolgere è sempre stato un 

elemento necessario per garantire il giusto risultato delle attività lavorative. 

Con il passare del tempo norme e standard, quali ad esempio D. Lgs. 231/01 o il D. 

Lgs.196/03, o lo standard ISO 27001:2005, hanno evidenziato come l’ambito sul quale 

realizzare la formazione debba essere ampliato per includere anche le competenze 

necessarie a far nascere nel personale la consapevolezza rispetto i rischi, anche di tipo 

legale/economico, che si possono correre nello svolgere le attività in modo non 

conforme/adeguato rispetto ai requisiti normativi e/o  aziendali. 
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Le aziende pertanto, per rispondere ai requisiti cogenti piuttosto che derivanti da 

standard applicati dall’organizzazione, pianificano, ormai in modo quasi sistematico, la 

formazione delle proprie risorse. Tale formazione però troppo spesso è indirizzata ad 

illustrare semplicemente i requisiti della norma oggetto di studio piuttosto che le 

caratteristiche e peculiarità di un determinato standard. 

In considerazione soprattutto dell’ormai complesso quadro normativo, si ritiene opportuno 

allargare gli orizzonti formativi, al fine di introdurre elementi che portino i discenti a 

riflessioni/competenze più ampie al fine, ad esempio, di evitare incidenti relativi a frodi 

informatiche. 

 

Il personale pertanto, oltre ad apprendere la norma/standard, dovrebbero avere la 

conoscenza di ciò che può essere considerata una frode in ambito ICT e, di 

conseguenza, avere la consapevolezza che determinate azioni, svolte volontariamente o 

su richiesta di superiori, possono essere considerate non solo, ad esempio, un reato nei 

confronti del Codice della Privacy, ma anche a tutti gli effetti una frode ICT. 

Allo stesso modo le risorse dovrebbero essere consapevoli ed addestrate nel riconoscere 

eventuali frodi ICT che possono essere state commesse: una errata elaborazione sul 

conto corrente infatti potrebbe essere sia un errore del sistema, ma potrebbe essere 

determinata anche da una frode in ambito ICT. 

 

Si evidenzia che la necessità di formazione non deve essere limitata al solo personale 

operativo, ma anche alla dirigenza, la quale ha lo scopo di supervisionare le attività della 

propria direzione ed essere in grado di attivarsi, in modo opportuno, nei confronti di 

soggetti terzi in caso di frode ICT. Anche in questo caso esistono delle norme che 

definiscono le modalità ed i tempi di comunicazione della frode ICT a specifici Organi di 

Controllo piuttosto che a terzi i cui dati sono stati coinvolti nella frode. Al riguardo la 

formazione non dovrebbe limitarsi ad esplicitare i requisiti cogenti ma dovrebbe 

approfondire in modo adeguato i termini da utilizzare in questa tipologia di comunicazione 

al fine di ridurre al minimo l’impatto per l’organizzazione colpita. 

 

Infine si vuol fare riflettere sulla gestione dei social media rispetto alla comunicazione di 

eventuali frodi ICT in una organizzazione: fermo restando che molto spesso una frode 

rimane un “segreto” dell’organizzazione che l’ha subita, una volta che l’evento invece 

diviene noto, i social media possono rivelarsi come un’arma a doppio taglio. Le 

organizzazioni che hanno subito frodi rese note possono infatti sfruttare tali strumenti per 

mitigare, attraverso un’opportuna modalità comunicativa, gli impatti percepiti dai soggetti 

terzi i cui dati sono stati oggetto potenziale e/o certo di Frode. Ma d’altro canto, va 

rilevato come molto spesso, sempre tramite i social media possono essere avviati, 

frequentemente anche  in modo non etico,  “attacchi” nei confronti dell’organizzazione 

colpita da una Frode o, talvolta, addirittura solo possibile sospettata al fine di minare la 

credibilità di quest’ultima sul mercato. 

 

Le 10 cose da fare 

La frode è un evento possibile, forse addirittura probabile. 

Per evitarla o minimizzarne l'impatto è necessario che l'organizzazione sia preparata, 

formata (lungo tutta la filiera) e capace di reagire. 

Di seguito 5 buone prassi per minimizzare il rischio e 5 azioni da compiere in caso di 

frode. 
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5 buone prassi: 

  

1. Formazione dedicata 

Le aziende sono fatte da persone, sono organismi sempre più mobili e vivi. 

La falla spesso è anche tecnologica, e senz'altro senza tecnologia non ci 

sarebbe problema. Ma il problema si amplifica enormemente grazie all'intervento 

umano se le persone non sono debitamente preparate. 

Forma il tuo personale, non solo quello tecnico, verifica che la formazione vada a 

buon fine. Non accontentarti di fare formazione tecnica alle segretarie, fai in 

modo che capiscano e si appassionano, le potenziali falle potrebbero diventare 

eccellenti bastioni di difesa. 

 

2. Analisi del rischio 

Il rischio è un dato di fatto, connaturato alla presenza di ciascuno in un luogo. E' 

una riflessione operativa ineludibile. È necessario compiere una opportuna 

analisi del rischio che abbia come obiettivo di segnalare concretamente potenziali 

vulnerabilità e contromisure da attivare. 

Affidati a professionisti competenti, metti in atto contromisure preventive, sii 

preparato ad agire con le contromisure opportune. 

 

3. Discrezionalità e procedure. 

Il fattore umano rappresenta “il problema”: la falla è dove meno te l'aspetti. 

Spesso è sufficiente la disattenzione o la faciloneria per invalidare un percorso di 

difesa costato anni di sacrifici e di investimenti. Ridurre al minimo la 

discrezionalità. 

Tanta discrezionalità e poca attenzione consentono password banali, pc infetti 

che si possono connettere alla rete aziendale, scarso controllo delle procedure. 

Questo costerà caro prima o poi. Quando succederà non si sa, ma è certo che 

succederà. 

 

4. Tutti sanno che per prima cosa è opportuno vedere cosa hanno fatto gli 

altri, i colleghi e i competitor. Lo stesso vale per chi froda. È opportuno avere 

nozione di quanto è già successo; è bene sapere chi si è già occupato di 

problemi analoghi e come; è fondamentale sapere con chi parlare per risolvere il 

problema. 

 

5. Prevenire è meglio che curare. È necessario sapere con precisione come le 

persone interagiscono con il sistema, queste interazioni devono essere (per 

quanto possibile) proceduralizzate. I comportamenti vanno compresi e devono 

originare azioni preventive. La domanda a cui rispondere è: “Non c'è un modo più 

semplice per ottenere questa procedura?” Semplicità, efficacia e sicurezza 

spesso vanno a braccetto. 

 

5 azioni da compiere, 5 domande a cui rispondere affermativamente 

  

1. Devo accorgermi che è in atto una frode: 

Ci sono le procedure che permettono di fare una verifica del genere? 

 

2. Devo ridurre l'impatto: 

Ci sono le procedure che permettono di intervenire rapidamente e in modo 

efficace in caso di frode? 

 

3. Devo capire da chi, come e perché vengo frodato 

Oltre alla tecnologia ho terminali sul mercato/territorio che mi consentano di fare 

rapidamente un'analisi di questo tipo? 
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4. Devo attivare contromisure 

Ho analizzato le mie potenziali vulnerabilità in modo sufficientemente profondo 

da poter attivare le contromisure? 

 

5. Devo descrivere il problema e le contromisure in modo esaustivo 

Ho una procedura che imponga di creare uno storico dei problemi legati alle frodi 

in modo da poter continuare a far crescere il mio arsenale di contromisure e la 

sicurezza del mio sistema? 

 

 

Le 10 cose da non fare 

Prendendo spunto da quanto trattato nei diversi capitoli di questo documento si possono 

estrarre alcuni argomenti di riflessione su cosa non si dovrebbe fare nel malaugurato 

caso in cui si fosse colpiti da frode. 

Sono osservazioni molto generiche, perché ogni frode è un caso a sé e non possono 

esistere modelli precisi cui attenersi. 

 

1. Non banalizzare  

Se gli strumenti di Contrasto e Prevenzione aziendali rilevano una situazione di allarme o 

un “comportamento” di potenziale frode, non limitarsi ad una valutazione degli elementi 

forniti dalla tecnologia, definendo il caso di frode scarsamente probabile e archiviandolo. 

Anche in caso di debole segnale è bene scalare sempre coinvolgendo le altre Funzioni 

Aziendali interessate ma anche enti o gruppi esterni che potrebbero fornire nuovi 

elementi o essere già a conoscenza di situazioni analoghe. I tempi di messa a punto di 

una frode possono essere anche molto lunghi e l’intervento prima che si renda concreta, 

è sicuramente il migliore. 

 

2. Non perdere tempo  

Uno degli elementi che con maggior frequenza rende impossibile rivalersi su chi ha 

commesso la frode con azioni legali o disciplinari è l’impossibilità di produrre “evidenze di 

frode” fresche e ben conservate. La causa di questa mancanza può essere o l’ignoranza 

di come identificare, raccogliere e conservare le evidenze, oppure il tempo che è 

intercorso tra l’evento e la raccolta che, se troppo lungo, rende l’”evidenza” poco 

evidente. 

 

3. Non cercare un capro espiatorio  

Non concentrarsi sulla ricerca del “ladro” per soddisfare il desiderio di vendetta e 

scaricare su un individuo o un ridotto gruppo, una colpa che coinvolge un orizzonte ben 

più ampio. Quest’approccio mira a chiudere il problema, anche velocemente ma non a 

individuare la vera causa, risolverla o ridurla ed evitare che la frode si ripeta. 

Meglio ricercare dove sta la fiducia rubata, come ben argomentato nel capitolo Frode ICT 

e trust, che porterà a capire come la tecnologia ha reso possibile il furto e, finalmente, a 

trovare il ladro. 

 

4. Non alimentare il panico  

Anche il panico interno inevitabilmente è percepito all’esterno e il messaggio peggiore 

che si possa dare in questi frangenti è di non avere la situazione sotto controllo. Non si 

deve essere esperti di Marketing per comprendere che la sfiducia alimentata da un 

messaggio di questo tipo può avere ricadute ben peggiori della frode in sé. 

 

5. Non avere pregiudizi e non improvvisare 

In caso di Frode interna, non ricercare il “colpevole” tra coloro che in termini di 

gratificazione e incentivazione hanno avuto meno. Statisticamente è proprio il 

Management che porta a termine le frodi a maggior impatto economico per la sua 

impresa. In pratica nessuno è al di sopra di ogni sospetto. Molto meglio affidarsi alla 
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tecnologia. Attenersi inoltre alle procedure esistenti, evitando di improvvisare e cercare 

scorciatoie che portino ad adottare soluzioni, apparentemente più efficaci, senza averne 

valutato con attenzione le possibili conseguenze. 

 

6. Non fare distinzione tra frode a vantaggio del singolo e frode a vantaggio 

dell’impresa 

Non adottare modelli diversi per la Reaction ai due tipi di Frode. Sempre di frode si tratta 

e soprattutto il danno d’immagine e la perdita di fiducia nei confronti di un marchio che ha 

frodato per il suo vantaggio, sono ben maggiori di quelli che può arrecare sapere che un 

singolo è riuscito a forzare i sistemi antifrode di un’impresa. Sono due messaggi molto 

negativi ma nel primo c’è il dolo dell’impresa, e questo fa molta differenza in termini di 

fiducia. 

 

7. Non lanciarsi senza rete  

Non intraprendere azioni legali o disciplinari senza avere tutti gli elementi in regola per 

portarle a termine. L’assenza o la non adeguatezza delle “contromisure” adottate 

dall’azienda per contrastare le frodi può portarla a dover rispondere di un eventuale dolo. 

Tra queste misure fondamentali sono il Modello Organizzativo, il Codice etico e 

Comportamentale, le norme interne per il Conflitto di interessi, il Sistema Disciplinare e 

clausole ad hoc sottoscritte nei contratti atte a regolamentare l’applicazione del sistema 

sanzionatorio. A queste contromisure va aggiunto che le aziende che devono proteggere 

la riservatezza dei dati trattati devono dare evidenza delle misure tecniche adottate, 

anche in considerazione dell’art. 31 del Codice privacy. 

 

8. Non passare da vittima a colpevole  

Come ricordato in più capitoli, la raccolta delle evidenze deve essere fatta nel rispetto dei 

principi di legittimità, pertinenza e non eccedenza previsti dal Codice Privacy; in caso 

contrario non solo le evidenze non saranno accolte ma si potrebbe essere sanzionati. 

 

9. Non utilizzare comunicati generici  

Nulla di peggio di una comunicazione poco credibile che nega l’evidenza. 

Perché un cliente dovrebbe essere contento che un Marchio nel quale ripone fiducia,  

oltre a non riuscire a proteggere i suoi dati personali, e questo l’ha verificato 

personalmente perché gli sono state rubate le sue identità digitali attraverso il sito 

Facebook di quel Marchio, lo beffa dichiarando che “nessun accesso è stato eseguito ai 

dati sensibili dei clienti”? 

Solo perché questo cliente è molto ignorante, nel senso che non dà alcun peso alle sue 

identità digitali. O no. 

 

10. Non occultare i fatti  

Siamo il paese europeo che dichiara il numero minore di casi di frode aziendale. E 

questo non è un bene perché è falso. Le frodi telematiche non hanno barriere né confini. 

Ma se non cambiamo paradigma, se non comprendiamo che la vera contromisura è la 

condivisione e la diffusione dell’informazione, non abbiamo speranze di invertire la 

tendenza. Le Frodi non devono essere insabbiate ma rese note a soggetti privati o enti 

istituzionali che possono essere coinvolti nella gestione di una frode e che sfrutteranno 

l’esperienza per migliorare le contromisure e supportare altri casi. 
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